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1. Neue Informationen zur Sicherheit in Netzen

Sicherheitsvorfalle in Datennetzen durch Viren,
Wirmer und Trojanische Pferde sind eine Plage,
von der weder das GONET noch die Max-Planck-
Institute verschont geblieben sind. In den GWDG-
Nachrichten wurde dartber schon wiederholt
berichtet. Fast alle Vorfalle hatten vermieden wer-
den kénnen, wenn rechtzeitig Vorsorgemaflinahmen
ergriffen worden waren. Auch im September 2004
kam es wieder zu einer Einbruchsserie, bei der ca.
20 Rechner im GONET betroffen waren. Dabei wur-
den einmal mehr Nachlassigkeiten der Rechnerbe-
treiber (fehlende oder zu schwache Kennwdérter und
fehlende Softwarekorrekturen) ausgenutzt, um
Rechnerim GONET als Umschlagplatz von Hacker-
gruppen zu missbrauchen.

Die GWDG hat mit Informationsveranstaltungen,
Workshops, Schulungen, WWW-Angeboten,
Sicherheitsdiensten und Artikeln in den GWDG-
Nachrichten Administratoren und Endnutzer beim
Selbstschutz vor Gefahren in der vernetzten IT-
Landschaft untersttitzt. Jetzt stellt die GWDG hierzu
zwei weitere Papiere zur Verfiigung:

1. An den ,normalen“ Netzwerkteilnehmer richtet
sich das Faltblatt ,Sicherheit im GONET -
Sicherheitshinweise flr Netzteilnehmer im
GONET". Wir méchten darin auch die EDV-

Laien fir die vorhandenen Sicherheitsprobleme
sensibilisieren und ihnen mit kurzen Texten Hil-
fen an die Hand geben, die wichtigsten Sicher-
heitsvorkehrungen treffen zu kénnen.

Dieses Faltblatt ist nachstehend in der aktuellen
Version 1.0 abgedruckt und bei der GWDG in
gedruckter Form oder elektronisch unter
http://ww. gwdg. de/ servi ce/
sicherheit/info/faltblatt. pdf
erhéltlich. Zwei Exemplare sind dieser Ausgabe
der GWDG-Nachrichten zusétzlich beigefugt.

2. In vielen Féllen konnten die Schadlinge in die
Netze eindringen, weil diese durch Notebooks
und andere mobile Rechner eingeschleppt wur-
den. Die GWDG hat daher zuséatzlich ein Sicher-
heitskonzept fir solche Rechner verfasst.

Das ,Sicherheitskonzept fir Notebooks und
andere mobile Rechner” richtet sich an Netz-
werkbetreuer und Administratoren. Es ist auf
dem WWW-Server der GWDG unter
http://ww. gwdg. de/ servi ce/

si cherhei t/i nfo/ not ebookkonzept . ht m
zu finden und wird ebenfalls nachfolgend abge-
druckt.

Beck

2. Sicherheit im Netz — Sicherheitshinweise fiir Netzteilnehmer im GONET

2.1  Auch lhr Rechner ist gefahrdet

Rechner am Internet sind vielfaltigen Gefahrdungen
ausgesetzt.

* Viren und Wirmer geféhrden die Stabilitat und
Integritat der Rechner und Netze.

* Trojanische Pferde werden von Viren und Wiir-
mern hinterlassen und von Internetseiten unbe-
absichtigt  heruntergeladen und  spéhen
vertrauliche Informationen (Kennwoérter, Kredit-
karteninformationen, Banktransaktionen, ...)
aus.

« Einbrecher (Hacker) dringen tiber Schwachstel-
len im Betriebssystem oder tber schon vorhan-
dene Trojanische Pferde in Rechner ein, um
dort vorhandene Daten auszuspahen oder
Rechner zu missbrauchen.

Auch GONET-Teilnehmer erleben immer ofter bose
Uberraschungen, wenn ihr Rechner wegen solcher
Kompromittierungen nicht mehr funktionsféhig ist,

der Rechner nicht mehr genutzt werden kann und
die Wiederherstellung viel Zeit kostet.

Weitergehende Schéden haben die bisherigen
Angriffe glucklicherweise nicht verursacht. Aber
schon

» die nachste Virenattacke konnte nicht nur
Netze und Mailserver Uberlasten, sondern zu
Totalverlusten von Daten fithren,

» das nachste Trojanische Pferd kdnnte Zugriff
auf sensible Daten erlauben,

» der nachste Einbrecher kénnte lhren Rechner
nicht nur als illegale Tauschborse fur Filme und
Software, sondern auch als Server fur Kin-
derpornographie missbrauchen und Sie missen
beweisen, dass Sie den nicht selbst eingerichtet
haben.

Nachstehend wollen wir |hnen Informationen
geben, die Ihnen helfen, Ihren Rechner vor solchen
Gefahren zu schiitzen.
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Denken Sie daran: Wenige Minuten geniigen,
um lhren Rechner zu schitzen.

2.2  Sichere Konfiguration und Umgang

Stellen Sie das Betriebssystem und Anwendungen
so ein, dass |hr Rechner Schadprogrammen und
Angreifern moéglichst wenig Angriffsflache bietet!
Installieren Sie nur die benétigten Dienste!

Stellen Sie sicher, dass fiir alle Benutzer, insheson-
dere aber fur Benutzer mit Administrationsrechten
nicht zu erratende Kennworter verwendet werden!
Ein Angreifer kann tausende Kennwdrter in Sekun-
denbruchteilen ausprobieren.

Konfigurieren Sie Netzwerkanwendungen wie
Internetbrowser oder Mailprogramm so, dass auf
WWW-Seiten oder in Mails enthaltene Programme
nicht ungewollt und unbemerkt ausgefiihrt werden
kénnen! Hinweise, wie Sie die gangigen Pro-
gramme einrichten sollten, finden Sie unter

http://ww. gwdg. de/ servi ce/ si cherheit

2.2.1 Software-Update

Moderne Software ist so komplex, dass sie nicht
fehlerfrei sein kann. Softwarefehler werden immer
wieder von Viren und Wirmern wie auch Hackern
als Angriffpunkte genutzt.

Softwarehersteller verdffentlichen immer wieder
Korrekturen fiir solche Fehler. Diese Korrekturpro-
gramme (Patches) missen so zeitig wie moglich
installiert werden, um zu verhindern das neue Viren
oder Angriffsprogramme diese Fehler innerhalb kir-
zester Zeit ausnutzen.

Fur einige Betriebssysteme — insbesondere fir die
neueren Windows-Versionen — bieten die Hersteller
automatische Installationen dieser Korrekturen tiber
das Internet an. Nutzen Sie mdglichst diese Dien-
ste und aktualisieren Sie Betriebssystem und
Software!

Fur Windows ab Version 2000 kdnnen Sie den Soft-
ware-Update-Server der GWDG nutzen (siehe
http://sus.gwdg. de). Bei alteren Windows-
Betriebssystemen muissen Sie Korrekturen manuell
installieren. Informationen hierzu finden Sie unter

http://ww. gwdg. de/ servi ce/
si cherheit/aktuel | /sec-inst.htm

2.3 Viren, Wirmer, Trojanische Pferde

Das Land Niedersachsen wie auch die Max-Planck-
Gesellschaft haben Sammellizenzen fir Antivi-
rensoftware erworben. Die entsprechende Soft-
ware kann daher auf allen dienstlich genutzten
Rechnern sowie auf den Rechnern aller Studieren-
den der Universitat eingesetzt werden.

Schiitzen Sie sich, indem Sie dieses Angebot
nutzen!

Neue Schadlinge werden fast taglich in Umlauf
gesetzt. Nur standig aktualisierte Antivirensoftware
kann daher den nétigen Schutz bieten.

Halten Sie lhre Antivirensoftware aktuell!

Die von der Max-Planck-Gesellschaft und von der
Universitdt Goéttingen lizenzierte Software sowie
Beschreibungen fir die Installation und Aktualisie-
rung derselben finden Sie unter

http://antivir.gwdg. de

Viele Viren werden Uber Massenmails verteilt.
Gehen Sie vorsichtig mit Mailanhangen um! Off-
nen Sie diese nur, wenn Sie sich iber die Herkunft
und den Inhalt im Klaren sind!

Der Mailserver der GWDG filtert alle mit bekannten
Viren behafteten Mails aus. Nutzen Sie den Mailser-
ver der GWDG oder einen anderen Mailserver, der
Sie vor Viren schitzt!

Manche Wurmer dringen ber von Virenscannern
nicht tberwachte Schnittstellen in den Rechner ein.
Lassen Sie den Virenscanner daher regelmalig
die Festplatte nach Viren durchsuchen!

Nicht alle Internetseiten sind seriés. Wegen
eines unsicher konfigurierten Browsers kénnen Sie
sich daher Trojanische Pferde und andere Schad-
linge einhandeln. Viele dieser Schadlinge kann ein
regelmaRiger Virenscan finden. Noch wichtiger ist,
einen sicheren bzw. sicher konfigurierten Browser
zu benutzen. Hinweise dazu finden Sie unter

http://ww. gwdg. de/ servi cel/ si cherheit

2.4 Personal Firewall

Angreifer aus dem Internet schlagen oft schneller
zu, als die Nutzer die nétigen Softwarekorrekturen
(gerade bei neuen Rechnern) aus dem Netz herun-
ter laden kénnen. Hier —und generell als zusétzliche
Verteidigungslinie — hilft ein ,Personal Firewall
genanntes Filterprogramm, das Zugriffe aus dem
Netz heraus abwehrt.

Mit Windows XP und Windows 2003 wird eine sol-
che Firewall mitgeliefert. Fur altere Windows-Ver-
sionen gibt es frei verfigbare Firewalls. Auch
andere Betriebssysteme bieten entsprechende Fil-
terprogramme an.

Anleitungen und weitere Informationen finden Sie
unter
http://ww. gwdg. de/ servi ce/
si cher hei t/ aktuel I / persfw htm
Nutzen Sie die verfugbaren Firewallfunktionali-
taten, um eine Grundsicherung der Rechner zu
erreichen!
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2.5  Firewallfunktionen im GONET

Angriffe aus dem Internet oder auch von infizierten
Rechnern im GONET koénnen auch an den Vermitt-
lungsstellen (Routern) des GONET abgewehrt wer-
den.

Fur die meisten Rechner lasst sich mit wenigen
Regeln der Schutz gegeniiber Angriffen erheblich
verbessern. Die GWDG bietet den Instituten an, den
Bedurfnissen der Institute angepasste Regeln aus-
zuarbeiten und zu implementieren.

Sprechen Sie uns an (Kontakt: itsz@gwdg.de) und
nutzen Sie diese Schutzfunktionen!

2.6 Private IP-Adressen

Nutzen Sie die Netzanbindungen lhres Rechners
zum E-Mail-Lesen und Internetsurfen, bendtigen
darliber hinaus aber keine spezielleren Internet-
dienste? Fir die meisten Rechner trifft das zu.

Dann kdénnen auch Sie so genannte ,private IP-
Adressen” fir lhren Rechner verwenden. Diese
Adressen bieten den Vorteil, dass sie prinzipbedingt
nicht aus dem Internet angegriffen werden kénnen.
N&here Informationen hierzu finden Sie unter

http://ww. gwdg. de/ servi ce/
net ze/ goenet/ privat enet ze. ht m

2.7 Notebooks und mobile Rechner

Rechner, die zeitweise innerhalb und zeitweise
auRerhalb des GONET am Netz betrieben werden,
haben wiederholt zu schweren Sicherheitsproble-
men im GONET gefiihrt, weil durch solche Rechner

Schadlinge ins GONET eingeschleppt wurden, die
am Internetzugang eigentlich blockiert wurden.

Prifen Sie Notebooks und mobile Rechner auf
ihre Integritat, bevor Sie diese an das GONET
anschliel3en!

Ein ausfihrliches Konzept fir den sicheren Betrieb
von Notebooks und mobilen Rechnern finden Sie
unter
http://ww. gwdg. de/ servi ce/
si cherhei t/i nf o/ not ebookkonzept . ht m

2.8 Informationsangebote der GWDG

Die GWDG bietet Ihnen vielféaltige Informationen
zum Thema IT-Sicherheit an.
Sie finden allgemeine Informationen unter
http://wwmv. gwdg. de/ servi ce/ si cherheit
und aktuelle Informationen unter
http://ww. gwdg. de/ akt uel |

Uber die Mailingliste GWDG-SEC informiert die
GWDG Sie Uuber aktuelle Sicherheitsprobleme.
Mehr zu dieser Liste finden Sie unter

http://ww. gwdg. de/ servi ce/
si cher hei t/ akt uel |

Die GWDG bietet viele Schulungen an. Nutzen Sie
auch die Kurse zu Sicherheitsfragen! Das Kurs-
angebot finden Sie unter
http://ww. gwdg. de/ servi ce/ kur se
Beck

3. Sicherheitskonzept fur Notebooks und

3.1 Gefahrdungslage

Die Flut der digitalen Schadlinge, denen Rechner im
Internet ausgesetzt sind, gefahrdet auch immer wie-
der die Netze der Max-Planck-Institute und der Uni-
versitat Gottingen. Diese Kompromittierung ereig-
net sich trotz der Absicherung des internen Netzes
gegenuber dem Internet durch eine Firewall.

Ursachen fur diese Sicherheitsprobleme sind meist
ungenligend abgesicherte Notebooks von Mitarbei-
tern und Gasten und andere Rechner, die abwech-
selnd innerhalb und auf3erhalb des Intranets betrie-
ben werden. Aul3erhalb des Intranets erfolgte Infek-
tionen solcher mobilen Rechner mit Schadroutinen
werden dann ins Intranet eingeschleppt und gefahr-
den dort andere Systeme, die ansonsten durch die
Firewall geschitzt wéren.

andere mobile Rechner

3.2 Losungsvorschlage

In vielen Firmen und Behoérden wird diesem Pro-
blem begegnet, in dem solche mobilen Rechner
generell nicht zugelassen werden. Ein solches Ver-
bot lasst sich in unserem Umfeld von Forschung
und Lehre nicht realisieren. Hier ist davon auszuge-
hen, dass die Forscher ihre Arbeit zu Hause fortset-
zen und mit dem mitgenommenen Rechner auch
online arbeiten. Ebenso werden immer wieder Gast-
wissenschatftler ihre Rechner mitbringen und fur
unterschiedliche Dauer ihren Rechner im Institut
anschlie3en wollen und sollen.

Prinzipiell missen zwei Arten mobiler Rechner
unterschieden werden:

» Rechner von Mitarbeitern und Gasten, die Uber
langere Zeitradume immer wieder an das interne
Netz angeschlossen werden und
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e Rechner von Gasten, die nur fir kurze Zeit
einen Netzzugang im Institut benétigen.

Grund fur diese Fallunterscheidung ist, dass im
ersten Fall dem Nutzer zugemutet werden kann,
den mobilen Rechner gemaR den Vorgaben des
Instituts sicher zu betreiben, wahrend dies einem
Kurzzeitgast kaum zugemutet werden kann.

3.2.1 Regeln fur langerfristig ans Netz anzu-
schlieBende Rechner

Rechner, die Gber einen langer dauernden Zeitraum
am internen Netz betrieben werden sollen, missen
strengen Konfigurationsregeln gentigen. Hier gelten
die gleichen Grundregeln wie fur alle anderen Rech-
ner im Intranet:

» Sichere Konfiguration von Betriebssystem und
Anwendungen

* Zeitnahe Installation von sicherheitsrelevanten
Softwarekorrekturen

* Einsatz von Antivirensoftware
+ Einsatz einer ,Personal Firewall*

Sichere Konfiguration von Betriebssystemen
und Anwendungen

Der erste hier zu beachtende Punkt ist die Verwen-
dung sicherer Passworter. Fehlende oder leicht zu
erratende PasswoOrter werden von verschiedenen
Wirmern, aber auch von Hackern immer wieder
ausgenutzt. Sichere Passworter sollten eine Lange
von acht oder mehr Zeichen haben. Ein Passwort
sollte aus einer Mischung von Gro3- und Kleinbuch-
staben, Ziffern und Sonderzeichen bestehen. Vorin-
stallierte Passworter sollten bei Ubernahme des
Systems umgehend geandert werden.

Betriebssystem- und Anwendungssoftware (insbe-
sondere Webbrowser und Mailclient) sollten so kon-
figuriert werden, dass keine Programme unbeab-
sichtigt ausgefuhrt werden kénnen. Aktive Inhalte
von Webseiten oder in Mails dirfen, wenn uber-
haupt, dann zumindest nicht ungeprtft ausgefihrt
werden. (Musterkonfigurationen siehe
http://ww. gwdg. de/ servi ce/ si cher hei t).

Die Benutzung der Rechner sollte mit moéglichst
minimalen Benutzerrechten erfolgen. Inshesondere
sollte nicht reguldr mit administrativen Rechten
gearbeitet werden.

Zeitnahe Installation von sicherheitsrelevanten
Softwarekorrekturen

Wenn man von Massenmail-Viren absieht, waren
fur fast alle Sicherheitsvorfalle der letzten Zeit Feh-
ler der Betriebssystemsoftware oder systemnaher
Anwendungssoftware das Einfallstor. Eine rechtzei-
tige Installation verdéffentlichter Softwarekorrekturen

héatte den Gberwiegenden Teil dieser Sicherheitsvor-
félle verhindert.

Insbesondere fur die neueren Windows-Betriebssy-
stem (Windows 2000, Windows XP und Windows
2003) kann die Softwareaktualisierung durch den
~Windows-Updatedienst* automatisiert werden. Die
Softwareaktualisierung kann Giber Server von Micro-
soft oder Uber eigene Software-Update-Server
(z.B. den SUS-Server der GWDG, siehe
http://sus. gwdg. de) erfolgen.

Fur altere Windows-Betriebssysteme sind manuelle
Installationen nétig. Dabei ist vom Systemadmini-
strator auf entsprechende Ankiindigungen vom Her-
steller selbst oder von anderen Institutionen (z. B.
auf der Mailingliste GWDG-SEC der GWDG, siehe
http://ww. gwdg. de/ servi ce/ si cherheit/

akt uel I') zu achten und entsprechend zu reagie-
ren.

Bei langsamen Netzanbindungen auf3erhalb des
Institutsnetzes kann im Heimbetrieb auf eine Aktua-
lisierung verzichtet werden, wenn eine Aktualisie-
rung am nachsten Tag bzw. nach dem Wochenende
im Institutsnetz erfolgt.

Einsatz von Antivirensoftware

Auf allen Rechnern sind eine Antivirensoftware und
eine automatische Aktualisierung derselben einzu-
richten. Die Max-Planck-Gesellschaft wie auch die
Universitat verfigen Uber entsprechende Sammelli-
zenzen, die eine Einrichtung auf allen Rechner der
Institute bzw. auf dienstlich genutzten Rechnern
erlauben (siehe http://antivir.gwdg. de). Bei
Rechnern von Gasten sollten die Besitzer sich
schriftlich verpflichten, lizenzpflichtige Software, wie
die vom Institut zur Verfliigung gestellten Virenscan-
ner, nach Verlassen des Instituts zu deinstallieren.

Die Antivirensoftware sollte so eingestellt werden,
dass eine Prifung auf neue Signaturen mehrmals
taglich erfolgt. Die erste Prifung sollte moglichst
unmittelbar nach dem Starten des Rechners erfol-
gen.

Auch hier kann auf eine automatische Aktualisie-
rung im Heimbetrieb verzichtet werden, falls eine
Aktualisierung am nachsten Tag bzw. nach dem
Wochenende gewéhrleistet ist.

Zu einer Antivirensoftware gehdrt ein Hintergrund-
wachter (On-Access-Scanner), der permanent akti-
viert sein sollte und ein Eindringen von Viren verhin-
dern soll. Es wurden jedoch immer wieder Falle
beobachtet, in denen Viren oder Wirmer auf vom
Hintergrundwéchter nicht kontrollierten Wegen ein-
gedrungen sind. Es ist daher notwendig, regelma-
RBig eine explizite Durchsuchung der Festplatten
nach Viren durchzufiihren (On-Demand-Scan).
Dies trifft ganz besonders auf alle Rechner zu, die
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zeitweise aulierhalb des internen Netzes betrieben
werden. Bei mobilen Rechnern sollte bei jeder
Ruckkehr ins interne Netz der (On-Demand-)
Virenscanner gestartet und ein Suchlauf Uber alle
lokalen Laufwerke durchgefiihrt werden.

Einsatz einer ,Personal Firewall”

Die Filterung von Netzverkehr auf jedem Rechner
durch eine ,Personal Firewall“ ist eine zusétzliche
SicherheitsmalRnahme, die zumindest von mobilen
Rechnern im Betrieb auRerhalb des internen Netzes
gefordert wird.

UNIX und verwandte Betriebssystem verfligen tber
entsprechende mitgelieferte oder frei verfligbare
Software. Windows verfiigt ab Windows XP (ber
eine integrierte Personal Firewall. Bei dlteren Win-
dows-Versionen sollten im Internet verfligbare
Zusatzprodukte (z. B. Kerio Firewall) installiert wer-
den.

Die Firewall sollte so eingestellt werden, dass
grundsatzlich alle eingehenden Verbindungsauf-
bauten verboten werden. Die interne Firewall von
Windows XP leistet genau diese Funktion, sofern
sie aktiviert ist. Eine geeignet Konfiguration der
Kerio Firewall ist unter

http://ww. gwdg. de/ servi ce/
si cherheit/aktuell/persfw htn

beschrieben.

Soweit nicht dringende Griinde dagegen sprechen,
sollte die Firewall auch wéhrend des Betriebs im
internen Netz eingeschaltet bleiben. Dort bietet sie
einen zusatzlichen Schutz und es ist somit sicherge-
stellt, dass die Firewall auch im externen Betrieb
aktiviert bleibt.

Organisation und Verantwortlichkeiten

Mitarbeiter sind auf die Einhaltung dieser Regeln fur
die von ihnen genutzten Rechner zu verpflichten.

Der Gastgeber ist fur die Einhaltung der Sicherheits-
regeln seitens des Gastes voll verantwortlich. Er
kann fur die Information Uber die Sicherheitsregeln
und eine gegebenenfalls notwendige Uberpriifung
des Laptops auf die IT-Servicegruppe verweisen.
Gaste sind auf die Einhaltung der Regeln zu ver-
pflichten. Soweit Gasterechner bereits Uber eine
geeignete Konfiguration verfiigen (z. B. auch mit
anderen als im Institut Ublichen Virenscannern),
kénnen diese an das interne Netz angeschlossen
werden. Besteht keine Klarheit tiber die Konformitéat
der Konfiguration, so ist eine Uberpriifung vorzu-
nehmen.

3.2.2 Regeln fur nur kurzzeitig am Netz anzu-
schliel}ende Rechner

Sind Gaste nur fur sehr kurze Zeit am Institut, so
kann man eine Umkonfiguration der Rechner (und
eine Uberpriifung durch das Institutspersonal) nach
den obigen Regeln meist nicht verlangen. Rechner,
die den Sicherheitsanforderungen nicht zweifelsfrei
entsprechen, durfen nicht an das interne Netz ange-
schlossen werden. Soll Gasten dennoch diese Mog-
lichkeit geboten werden, so ist dafiir ein separates
Netz einzurichten, das gegeniiber dem internen
Netz ebenfalls durch eine Firewall abgetrennt wird.

Kleinere Abweichungen in der Behandlung eines
solchen Netzes im Vergleich zum Internet sind inso-
weit moglich, dass aus diesem Netz ggf. auf im
Internet nicht verfligbare Informationsdienste zuge-
griffen werden darf (z. B. interne Telefonlisten,
Zugriff auf Informationsdienste Uber den Proxy-Ser-
ver des Instituts u. &).

Ein solches Netz kann als virtuelles LAN innerhalb
der Netzwerkinfrastruktur realisiert werden.

3.3  Zugangskontrolle beim
Netzanschluss

Die bisherigen Ausfliihrungen zeigen Regeln fir
eine sichere Konfiguration von Rechnern und die
Erlaubnis zum Netzzugang auf. All diese Mafinah-
men stellen jedoch kein technisches Hindernis fir
einen die Regeln verletzenden Anschluss von uner-
winschten Rechnern am lokalen Netz dar. In den
meisten Netzen sind erfahrungsgemaf auch keine
technischen MaRnahmen implementiert, die verhin-
dern kénnen, dass beliebige Rechner an beliebige
Netze angeschlossen werden kdnnen.

Die technischen Maoglichkeiten, um den Anschluss
beliebiger Rechner an ein Netz zu verhindern, sind
bisher sehr gering. Einige Hersteller bieten eine
haufig ,Port Security“ genannte Funktionalitat an,
die auf Basis von MAC-Adressrestriktionen an
Switchports verhindert, das Rechner mit unbekann-
ten MAC-Adressen eine Netzwerkverbindung erhal-
ten. Technisch versierte Nutzer konnen diesen
Schutz allerdings umgehen, indem sie die MAC-
Adresse ihres Rechners per Software geeignet ein-
stellen. Dennoch empfiehlt sich die Nutzung dieser
Funktionalitat zumindest flr Anschlisse in 6ffentlich
zuganglichen Bereichen.

Eine neuere und zuverlassigere Entwicklung sind
802.1X-fahige Switches. Mit 802.1X-Funktionen
kann die Freischaltung von Netzwerkports an Swit-
ches an eine Authentifizierung mit Benutzername
und Kennwort oder Zertifikate gebunden werden.
Hier ist eine Falschung derzeitig nicht mdglich.
Allerdings ist die Zugangskontrolle hier an den Nut-
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zer und nicht an das System gebunden. Diese M6g-
lichkeit der Zugangskontrolle sollte mittelfristig
genutzt werden.

3.4 Sicherer Betrieb von Funknetzen

Drahtlose Netze finden immer gré3ere Verbreitung.
Gerade fir mobile Rechner im Allgemeinen und
Gaste im Besonderen bieten Sie einen einfachen
Zugangsweg zum Netzanschluss. Aber Funknetze
bedirfen prinzipbedingt hinsichtlich der Sicherheit
einer hoheren Aufmerksamkeit als kabelgebundene
Netzwerke. Der Betrieb eines Funk-LAN ohne Ver-
schlisselungs- und Zugangskontrolle stellt ein gro-
Res Sicherheitsrisiko dar. Fur ein sicheres Funk-
LAN sind daher die nachstehenden Regeln zu
beachten:

3.4.1 Verschlusselung, Firewall und Zugriffe

» Die Access-Points eines Funknetzes sollten
immer, z. B. durch ein virtuelles LAN (VLAN),
vom Institutsnetz getrennt betrieben werden.

« Ist eine Verbindung aus dem Funk-LAN zu Dien-
sten innerhalb des Instituts erforderlich, so ist
der Zugriff durch eine Firewall oder ACL ent-
sprechend abzusichern und zusétzlich eine
Identifikation der Personen durch geeignete
Authentifizierung erforderlich.

« Die Benutzer eines Funk-LAN missen durch
eine Firewall oder ACL vor direkten Zugriffen
aus dem Internet geschitzt werden.

» Der Datenaustausch im Funknetz sollte Uber-
dies nur verschlisselt erfolgen, damit ein ,Aus-
spahen“ von Daten und Passwortern nicht
moglich ist. Zur verschliisselten Ubertragung
auf der Funknetzseite sind derzeit die folgenden
Verfahren geeignet:

Sicherheits-

Verschliusselungsverfahren .
niveau

Verschlisselungsverfahren Slch_erhelts-
niveau
SSL Gateway Sehr hohe
Sicherheit
WPA Hohe Sicherheit
WEP Geringe Sicher-
heit

Hochste Sicher-
heit

VPN (IPSEC, 3DES, AES)

802.1X & EAP (Varianten mit | Sehr hohe
dynamischen WEP-Keys) Sicherheit

3.4.2 Zugangskontrollen im Funk-LAN

» AusschlieBlich Benutzer mit glltigem Benutzer-
namen/Passwort oder Schlissel wird der
Zugang zum Funk-LAN gewahrt. Haufig wech-
selnde Benutzergruppen wie z.B. Gaste
bekommen Kurzzeit-Accounts, deren Zugriff
auf sicherheitsrelevante Bereiche durch geeig-
nete MaRhahmen verhindert werden muss.

» Ein Funknetz, welches lediglich den Zugang
zum Internet ermdglichen soll, wird als prinzipi-
ell unsicher eingestuft und erhélt die gleiche
Sicherheitsstufe, wie das unsichere Internet.
Diese Variante eines Funk-LAN kann, bei einer
etwaigen Firewall zum Internet, in einer DMZ
betrieben werden.

3.5 Einwahl- und VPN-Zugange

Bei externen Rechnern, die Uber einen Einwahl-
oder VPN-Zugang an das Institutsnetz angebunden
werden, ist die gleichen Problematik zu sehen, wie
bei mobilen Rechnern, die zeitweise direkt im Insti-
tutsnetz betrieben werden. Auch diese Rechner
werden in verschiedenen Sicherheitszonen betrie-
ben und kdnnen so zu einer Gefahrdung des Insti-
tutsnetzes werden.

Wegen dieses Gefahrdungspotentials missen auch
hier die Regeln fur mobile Rechner angewandt wer-
den, insbesondere sind analog zu mobilen Rech-
nern entweder die externen Rechner entsprechend
sicher zu konfigurieren oder es ist ein separates
Netz, dessen Ubergénge zum internen Netz durch
Firewallfunktionalitat zu kontrollieren sind, fur diese
Zugange zu konfigurieren.

Beck
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4. Sicherheitslécher und Software-Aktualisierung

Gerade in der heutigen Zeit wird es immer wichtiger,
sein Betriebssystem auf dem aktuellen Stand zu
halten, denn der Zeitraum zwischen der Veréffentli-
chung von Schwachstellen und dem Aufkommen
von Schadroutinen, die diese ausnutzen, wird
immer kirzer. Aktuell trifft das auf einen schwerwie-
genden Fehler in der Verarbeitung von JPEG-
Grafiken zu. Dieses Mitte September veroffent-
lichte Problem betrifft sowohl Windows als auch
diverse  Anwendungsprogramme und ermaoglicht
Angreifern, letztlich die Kontrolle tber fremde Rech-
ner zu erlangen. Dazu geniigt es bereits, eine ent-
sprechend praparierte Grafik auf einer Webseite
bzw. innerhalb einer Mail zu betrachten. Ursache
dafur ist die fehlerhafte Grafikbibliothek
»gdiplus.dll“, die erstmals in Windows XP, Win-
dows 2003 und in dem dazugehdrigen Internet
Explorer ihren Einsatz fand und im Service Pack 2
fur Windows XP (s. auch die GWDG-Nachrichten
9/2004) inzwischen korrigiert wurde. Da die Pro-
gramme aus den moderneren Office-Versionen XP
und 2003 ebenfalls auf diese Komponente angewie-
sen sind, bringen sie die dazugehorige Bibliothek
einfach selber mit, da sie ja durchaus auch auf alte-
ren Windows-Systemen (z. B. Windows 2000)
ablauffahig sein missen. Genau das kann aber
dazu fuhren, dass ein ansonsten nicht verwundba-
res System wie eben z. B. Windows 2000 nun plétz-
lich doch angreifbar wird, nur weil eine Office-Ver-
sion installiert wurde, die genau diese fehlerhafte
Grafikbibliothek integriert hat. Fir uns Anwender
bedeutet dies, dass wir uns nicht nur um den aktu-
ellen Stand der Betriebssysteme und des Internet
Explorers kiimmern missen, sondern unser Augen-
merk auch vermehrt auf die Release-Stande der
jeweiligen Office-Anwendungen zu richten haben.

Zwar koénnen die Schadlinge, die diese JPEG-
Schwachstelle ausnutzen, mittlerweile auch von
Virenscannern erkannt werden, aber immer nur
dann, wenn die praparierten Grafiken auch in
irgendeiner Form auf die Festplatte gelangen und
somit der Hintergrundwéchter eine Chance hat, dar-
auf zu reagieren. Wird eine Grafik in Form einer
Web-Seite oder innerhalb einer E-Mail geladen,
dann gelangt sie zwar in den Browser-Cache der
temporéren Internet-Dateien, allerdings ist dann der
schadigende Programmcode aus der Grafik bereits
auch schon ins System gelangt. Zudem sind viele
Scanner so eingestellt, dass sie wohl nach ausfihr-
baren Dateien mit der Endung ,.exe", ,.com*, ,.vbs"
etc. fahnden, nicht aber jedoch nach Bilddateien mit
der Endung ,..jpg"“. Erschwerend kommt dabei noch
hinzu, dass es gerade bei diesem Grafikformat vol-
lig egal ist, wie die Endung lautet, da der Browser
dieses Bildformat selbst dann immer noch als JPEG

erkennt. Daraus ergibt sich die dringende Mal3-
nahme, den Virenscanner mdglichst so einzustel-
len, dass er auf jeden Fall alle Dateitypen unter-
sucht. Bei Norman Virus Control ist dies erfreuli-
cherweise nicht nétig, da er Grafikdateien von sich
aus Uberpriift. Bei Sophos Anti-Virus hingegen
gelingt dies erst, wenn im Programm Sophos Anti-
Virus uber die Schaltflache Andern dort auch der
Menupunkt ,Alle Dateien” aktiviert wird.

Mame: |L0kale Festplatten ﬂ

Suchen...

W U nta[%erzeichni&&e

Dateitypen

" Programme 0

Abbrechen

f+ Alle Dateien

Weil man sich aus den oben genannten Griinden
auf die Virenscanner alleine nicht verlassen sollte,
ist es dringend erforderlich, die von Microsoft seit
Mitte September verdffentlichten Sicherheits-
Updates einzufahren. Dabei kénnen die betroffenen
Betriebssysteme Windows XP und Windows 2003
komfortabel Uber den SUS-Server der GWDG
(s. auch die GWDG-Nachrichten 5/2003) aktuali-
siert werden. Ein Anleitung, wie das eigene System
dazu konfiguriert werden muss, findet sich unter

http://sus. gwdg. de

Gleiches gilt auch fur die anfallige Version 6 SP1
des Internet Explorers. Aufwéandiger wird es hinge-
gen leider bei den betroffenen Office-Produkten, da
hier der SUS-Server bislang noch keine Unterstit-
zung liefert. Somit bleiben dem Anwender nur zwei
LOosungswege:

» Die automatische Aktualisierung Uber den
Office-Update-Service von Microsoft direkt:

http://officeupdate. nmcrosoft.com

©4 Btfice Online i.

e
Homepage Downloads

Unterstiitzung

Schulung

Vorlagen Office Update Neue Updates

Suchen Sie nach kosterlosen Updates, durch die die | * Office 2003 Update
Stabilitat und Sicherheit von Office erhaht wird, Office ¥P Update

@ Suchen nach Updates Office 2000 Update

ClipArt und Medien
Downloads

Office Marketplace
Microsoft Office System

Durch Aktivieren des Eintrags ,Suchen nach
Updates*” wird der Release-Stand der installier-
ten Office-Umgebung ermittelt und die erforder-
lichen Korrekturen vorgeschlagen. Damit das
geschehen kann, wird zuerst das Active-X-Steu-
erelement ,Office Update Installation Engine®
zur Installation vorgeschlagen, was selbstver-



GWDG-Nachrichten 10 / 2004

sténdlich von dem Benutzer explizit erlaubt wer-
den muss und was als Browser zwangslaufig
den Internet Explorer voraussetzt.

« Das manuelle Einfahren der bereitgestellten
Korrekturdateien: Hierzu ist bei Office XP
zunéchst das Service Pack 3 erforderlich, um
danach die eigentliche Korrektur einzufahren.
Bei Office 2003 genlgt bereits die Installation
des Service Pack 1, um fur diese JPEG-
Schwachstelle nicht mehr anfallig zu sein. Den
jeweiligen Release-Stand erfahrt man Ubrigens,
indem eine beliebige Office-Anwendung - z. B.
Word - gestartet, in der Menuzeile auf das Fra-
gezeichen ,?“ gegangen und dort der Eintrag
-Info* aktiviert wird. Hier steht die Version und
das installierte Service Pack ganz oben in dem
Fenster, z. B.:

M crosoft Ofice Wrd 2003
(11.6359. 6360) SP1

wobei ,SP* fur ,Service Pack” steht.

Die einzelnen Korrekturdateien und Service Packs
koénnen selbstverstandlich auch bei der GWDG her-
unter geladen werden. Welche Korrekturen genau
benotigt werden und woher sie bezogen werden
kénnen, erfahrt man auf der folgenden Webseite:
http://ww. gwdg. de/ servi ce/
si cherhei t/aktuell/gdi.htn

Bemiht man sich also, sein Betriebssystem und
auch seine Anwendungen stets auf dem aktuellen
Stand zu halten und den Virenscanner entspre-
chend zu konfigurieren und zu aktualisieren, dann
sollten solche Gefahren wie diese hier in der Verar-
beitung von JPEG-Grafiken eher weniger Schrek-
ken verbreiten. Ist man daruber hinaus auch noch
flexibel in der Browserwahl, dann hilft der Einsatz
von Alternativen zum Internet Explorer - wie z. B.
Firefox oder Mozilla - die Angriffe zu parieren, die
ganz gezielt den Microsoft-Browser ins Visier
genommen haben.

Reimann

5. ArcGIS 9.0 — Was ist neu?

51

In ArcGIS 9.0 wurde eine grof3e Funktionsbibliothek
fur Daten-Processing angelegt. Eine bessere Inte-
gration der Toolbox in ArcMap und im ArcCatalog
wurde hergestellt. Die ausfiihrbaren Werkzeuge in
ArcToolbox kdnnen nun visuell zu Prozessmodellen
zusammengesetzt werden. Dies kann des weiteren
mit externen Anwendungen gekoppelt und in einer
Kommandozeile ausgefihrt oder in Skripten zusam-
mengefasst werden.

Die wichtigsten Neuerungen

Folgende Skriptsprachen wurden integriert:
¢ Python
« VBScript

Im Labelbereich gab es auch Erneuerungen wie
Labelmanager fur alle Label, Labelausrichtung fur
Polygone, neue Textformating Tags und die Mog-
lichkeit des UmflieRen eines Textes um Grafikele-
mente.

Der Rasterbereich wurde ebenfalls mit neuen Ele-
menten versehen:

« Die Raster-Layer-Files kbnnen nun einschliel3-
lich der Ubertragung der Symbolik importiert
werden.

10

» Der Export von Rasterdaten mit zahlreichen
Einstellungsmaéglichkeiten wurde ermdglicht.

» Des weiteren wurden neue Rasterkataloge in
der Geodatabase eingebunden.

5.2  Weitere Neuerungen

Unter anderem wurden zahlreiche Tastatur-Short-
cuts, die Printvorschau, eine GPS-Tollbar, ein
schnellerer Start und der XML-Import und -Export
von Daten und Schemata integriert.

5.3  Eine weitere Visualisierungs-
anwendung: ArcGlobe

Durch die von ArcGlobe (s.Abb.) erzeugten
Caching-Strukturen ist es maéglich, umfangreiche
GIS-Datenbestande, vor allem grof3e Rasterdaten-
mengen, performant und interaktiv live zu prasentie-
ren.

Die hierfiir bendétigten Werkzeuge sind integriert und
entsprechen den gewohnten Werkzeugen von
ArcMap und ArcScene.

ArcGlobe ist im Gegensatz zu ArcScene fiir grofRe
Datenmengen und die Integration aus verschiede-
nen Datenquellen bzw. Auflésungen in einer
Anwendung ausgearbeitet worden.

Axmann
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6. Kurse des Rechenzentrums
6.1 Allgemeine Informationen zum
Kursangebot der GWDG

6.1.1 Teilnehmerkreis

Das Kursangebot der GWDG richtet sich an die Mit-
arbeiterinnen und Mitarbeiter aus den Instituten der
Universitat Goéttingen und der Max-Planck-Gesell-
schaft sowie aus anderen wissenschaftlichen Ein-
richtungen, die zum erweiterten Benutzerkreis der
GWDG gehdren. Eine Benutzerkennung fir die
Rechenanlagen der GWDG st nicht erforderlich.

6.1.2 Anmeldung

Anmeldungen kdnnen schriftlich per Brief oder per
Fax unter der Nummer 0551 21119 an die

GWDG
Kursanmeldung
Postfach 2841
37018 Gottingen

11

oder per E-Mail an die Adresse auftrag@gwdg.de
mit der Subject-Angabe ,Kursanmeldung” erfolgen.
Fur die schriftiche Anmeldung steht unter
http://ww. gwdg. de/ servi ce/ nut zung/
ant r agsf or nul ar e/ kur sannel dung. pdf

ein Formular zur Verfigung. Telefonische Anmel-
dungen kdnnen wegen der Einbeziehung der Kurse
in die interne Kosten- und Leistungsrechnung der
GWDG nicht angenommen werden. Aus diesem
Grund kdnnen Anmeldungen auch nur durch den
Gruppenmanager - eine der GWDG vom zugehori-
gen Institut bekannt gegebene und dazu authori-
sierte Person - oder Geschéftsfuhrenden Direktor
des Instituts vorgenommen werden. Die Anmelde-
frist endet jeweils 7 Tage vor Kursbeginn. Sollten
nach dem Anmeldeschluss noch Teilnehmerplatze
frei sein, sind auch noch kurzfristige Anmeldungen
in Absprache mit dem Dispatcher (Tel.: 0551 201-
1523, E-Mail: auftrag@gwdg.de) mdoglich. Eine
Anmeldebestatigung wird nur an auswartige Insti-
tute oder auf besonderen Wunsch zugesendet.
Falls eine Anmeldung wegen Uberbelegung des
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Kurses nicht beriicksichtigt werden kann, erfolgt
eine Benachrichtigung.

6.1.3 Kosten bzw. Gebihren

Die Kurse sind - wie die meisten anderen Leistun-
gen der GWDG - in das interne Kosten- und Lei-
stungsrechnungssystem der GWDG einbezogen.
Die bei den Kursen angegebenen Arbeitseinheiten
(AE) werden vom jeweiligen Institutskontingent
abgezogen. Fir die Institute der Universitat Gottin-
gen und der Max-Planck-Gesellschaft erfolgt keine
Abrechnung in EUR.

6.1.4 Rucktritt und Kursausfall

Absagen durch die Teilnehmer oder die zugehdri-
gen Gruppenmanager bzw. Geschéftsfiihrenden
Direktoren kénnen bis zu 8 Tagen vor Kursbeginn
erfolgen. Bei spateren Absagen durch die Teilneh-
mer oder die zugehérigen Gruppenmanager bzw.
Geschaftsfuhrenden Direktoren werden die fur die
Kurse berechneten Arbeitseinheiten vom jeweiligen
Institutskontingent abgebucht. Sollte ein Kurs aus
irgendwelchen Griinden, zu denen auch die Unter-
schreitung der Mindestteilnehmerzahl bei Anmelde-
schluss sowie die kurzfristige Erkrankung des
Kurshalters gehdren, abgesagt werden miissen, so
werden wir versuchen, dies den betroffenen Perso-
nen rechtzeitig mitzuteilen. Daher sollte bei der
Anmeldung auf méglichst vollstandige Adressanga-
ben inkl. Telefonnummer und E-Mail-Adresse
geachtet werden. Die Berechnung der Arbeitsein-
heiten entféllt in diesen Fallen selbstverstandlich.
Weitergehende Anspriiche kénnen jedoch nicht
anerkannt werden.

12

6.1.5 Kursorte

Die meisten Kurse finden in Raumen der GWDG
oder des Max-Planck-Instituts fur biophysikalische
Chemie statt. Der Kursraum und der Vortragsraum
der GWDG befinden sich im Turm 6, UG des Max-
Planck-Instituts fur biophysikalische Chemie, Am
Fassberg, 37077 Goéttingen, der Gro3e Seminar-
raum im Allgemeinen Institutsgebaude dieses Insti-
tuts. Die Wegbeschreibung zur GWDG bzw. zum
Max-Planck-Institut fur biophysikalische Chemie
sowie der Lageplan sind im WWW unter dem URL
http://ww. gwdg. de/ gwdg/ st andort/
| agepl an
zu finden. Der gemeinsame Schulungsraum von
GWDG und SUB befindet sich im Untergeschoss
der Niederséachsischen Staats- und Universitatsbi-
bliothek, Platz der Géttinger Sieben 1, 37073 Got-
tingen.

6.1.6 Ausfihrliche und aktuelle Informationen

Ausfihrliche Informationen zu den Kursen, insbe-
sondere zu den Kursinhalten und Raumen, sowie
aktuelle kurzfristige Informationen zum Status der
Kurse sind im WWW unter dem URL

http://ww. gwdg. de/ servi cel/ kur se

zu finden. Anfragen zu den Kursen kénnen an den
Dispatcher per Telefon unter der Nummer
0551 201-1524 oder per E-Mail an die Adresse
auftrag@gwdg.de gerichtet werden. Zweimal jahr-
lich wird ein Katalog mit dem aktuellen GWDG-
Kursprogramm versendet. Interessenten, die in den
Verteiler aufgenommen werden mochten, kdénnen
dies per E-Mail an die Adresse gwdg@gwdg.de mit-
teilen.
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6.2 Kurse 2004

6.2.1
in thematischer Ubersicht

Kurse von November bis Dezember 2004

EDV-Grundlagen und Sonstiges

Kurse Termine Vortragende
Einfihrung in die Nutzung des Leistungsangebots e 08.12.2004 Dr. Grieger
der GWDG Dr. Grieger
Fuhrung durch das Rechnermuseum « 12.11.2004 EyRell
« 10.12.2004 EyRell
EyRell
Betriebssysteme
Kurse Termine Vortragende
Grundkurs UNIX/Linux mit Ubungen e 07.12.2004 - 09.12.2004 | Hattenbach
Schnellkurs UNIX fur Windows-Benutzer mit e 29.11.2004 - 30.11.2004 | Dr. Bohrer

Ubungen

Installation und Administration von UNIX-Systemen | e

14.12.2004 - 17.12.2004

Dr. Heuer, Dr. Sippel

UNIX fur Fortgeschrittene e 22.11.2004 - 24.11.2004 | Dr. Sippel
Netze / Internet

Kurse Termine Vortragende

Sicherheit im Internet fur Anwender * 02.12.2004 Reimann
Sonstige Anwendungssoftware

Kurse Termine Vortragende
I;_)atenbanksystem MS Access, Einfihrung mit e 22.11.2004 - 26.11.2004 | Dr. Kneser
Ubungen
PowerPoint e 21.12.2004 - 22.12.2004 | Reimann
SAS - Grundlagen ¢ 09.11.2004 - 11.11.2004 | Wagenfuhr
Mit StarOffice zum Schwarzen Loch e 12.11.2004 Dr. Grieger

Programmiersprachen

Kurse Termine Vortragende

Programmierung von Parallelrechnern e 02.11.2004 - 04.11.2004 | Prof. Haan,

Dr. Schwardmann

13
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6.2.2 Kursevon November bis Dezember 2004

in chronologischer Ubersicht

Anmelde-

Kurs Vortragende Termin AE
schluss
Programmierung von Parallel- Prof. Dr. Haan, 02.11.2004 - 04.11.2004 | 26.10.2004 | 12
rechnern Dr. Schwardmann | 09.15 - 12.15 Uhr und
14.00 - 17.00 Uhr
SAS - Grundlagen Wagenfiihr 09.11.2004 - 11.11.2004 | 02.11.2004 12
09.15 - 12.00 Uhr und
13.30 - 16.30 Uhr
Fihrung durch das Rechner- EyRell 12.11.2004 05.11.2004 0
museum 10.00 - 12.00 Uhr
Mit StarOffice zum Schwarzen Loch | Dr. Grieger 12.11.2004 05.11.2004 2
09.15 - 12.00 Uhr
Datenbanksystem MS Access, Dr. Kneser 22.11.2004 - 26.11.2004 15.11.2004 10
Einfiihrung mit Ubungen 09.00 - 12.00 Uhr
UNIX fur Fortgeschrittene Dr. Sippel 22.11.2004 - 24.11.2004 | 15.11.2004 12
09.15 - 12.00 Uhr und
13.15 - 15.30 Uhr
Schnellkurs UNIX fur Windows- Dr. Bohrer 29.11.2004 - 30.11.2004 | 22.11.2004 4
Benutzer mit Ubungen 13.30 - 16.30 Uhr
Sicherheit im Internet fir Anwender | Reimann Neue Uhrzeit! 25.11.2004 2
02.12.2004
09.15 - 12.00 Uhr
Grundkurs UNIX/Linux mit Ubungen | Hattenbach 07.12.2004 - 09.12.2004 | 30.11.2004 12
09.15 - 12.00 Uhr und
13.30 - 16.00 Uhr
Einfihrung in die Nutzung des Dr. Grieger 08.12.2004 01.12.2004 0
Leistungsangebots der GWDG 17.15 - 20.00 Uhr
Fuhrung durch das Rechner- EyRell 10.12.2004 03.12.2004 0
museum 10.00 - 12.00 Uhr
Installation und Administration von Dr. Heuer, 14.12.2004 - 17.12.2004 | 07.12.2004 16
UNIX-Systemen Dr. Sippel 09.30 - 12.00 Uhr und
13.30 - 16.30 Uhr
PowerPoint Reimann 21.12.2004 - 22.12.2004 | 14.12.2004 8

09.15 - 12.00 Uhr und
13.00 - 15.00 Uhr

14
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6.3 Kurse 2005

6.3.1 Kurse von Januar bis Dezember 2005 in

thematischer Ubersicht

EDV-Grundlagen und Sonstiges

Kurse Termine Vortragende

Datenschutz - Verarbeitung personenbezogener 01.07.2005 Dr. Grieger

Daten auf den Rechenanlagen der GWDG

Einfihrung in die Nutzung des Leistungsangebots 02.03.2005 Dr. Grieger

der GWDG 18.05.2005 Dr. Grieger
31.08.2005 Dr. Grieger
07.12.2005 Dr. Grieger

EinfUhrung in Aufbau und Funktionsweise von PCs 17.01.2005 EyRell
02.05.2005 EyRell
13.09.2005 EyRell

Einfuhrung in die Bedienung von Windows-Oberfla- 18.01.2005 EyRell

chen 03.05.2005 EyRell
14.09.2005 EyRell

Fuhrung durch das Rechnermuseum 14.01.2005 EyRell
11.02.2005 EyRell
11.03.2005 EyRell
08.04.2005 EyRell
13.05.2005 EyRell
10.06.2005 EyRell
08.07.2005 EyRell
02.09.2005 EyRell
30.09.2005 EyRell
04.11.2005 EyRell
09.12.2005 EyRell

Betriebssysteme
Kurse Termine Vortragende

Linux: KDE-Desktop und Anwendungen

25.04.2005 - 26.04.2005

Dr. Schwardmann

UNIX/Linux-Windows-Systemintegration mit 16.06.2005 - 17.06.2005 | Dr. Heuer

SAMBA

Grundkurs UNIX/Linux mit Ubungen 10.05.2005 - 12.05.2005 | Hattenbach
08.11.2005 - 10.11.2005 | Hattenbach

15
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Betriebssysteme

Kurse Termine Vortragende
Schnellkurs UNIX fiir Windows-Benutzer mit Ubun- 07.02.2005 - 08.02.2005 | Dr. Bohrer
gen 04.07.2005 - 05.07.2005 | Dr. Bohrer
11.09.2005 - 12.09.2005 | Dr. Bohrer
28.11.2005 - 29.11.2005 | Dr. Bohrer
Installation und Administration von UNIX-Systemen 19.04.2005 - 22.04.2005 | Dr. Heuer, Dr. Sippel

13.12.2005 - 16.12.2005

Dr.

Heuer, Dr. Sippel

UNIX fir Fortgeschrittene 13.05.2005 - 15.05.2005 | Dr. Sippel
05.12.2005 - 07.12.2005 | Dr. Sippel

Windows 2000/XP/2003 in kleinen Netzwerken 14.03.2005 - 15.03.2005 | Quentin
10.10.2005 - 11.10.2005 | Quentin

Die Windows-Active-Directory-Doméne 16.03.2005 - 18.03.2005 | Quentin
12.10.2005 - 14.10.2005 | Quentin

Netze / Internet
Kurse Termine Vortragende

Sicherheit im Internet fur Anwender 15.04.2004 Reimann
16.09.2005 Reimann
16.12.2005 Reimann

Web Publishing | 09.02.2005 - 10.02.2005 | Reimann
31.08.2005 - 01.09.2005 | Reimann

Web Publishing Il 02.03.2005 - 03.03.2005 | Reimann

Web Publishing Il - PHP

01.11.2005 - 03.11.2005

Koch, Reimann

Grafische Datenverarbeitung

Kurse Termine Vortragende
Arbeiten mit CAD, Grundlagen 05.09.2005 - 09.09.2005 | Witt
CorelDRAW - Grundlagen 12.04.2005 - 13.04.2005 | Wagenfuhr
18.10.2005 - 19.10.2005 | Wagenfuhr
Grundlagen der Bildbearbeitung mit Photoshop 28.02.2005 - 01.03.2005 | Topfer
25.08.2005 - 26.08.2005 | Topfer
Photoshop fiir Fortgeschrittene 27.04.2005 - 28.04.2005 | Topfer
04.10.2005 - 05.10.2005 | Topfer

16
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Sonstige Anwendungssoftware

Kurse Termine Vortragende
Datenbanksystem MS Access, Einfilhrung mit e 23.05.2005 - 27.05.2005 | Dr. Kneser
Ubungen . 05.12.2005 - 09.12.2005 | Dr. Kneser

Einflhrung in das Computeralgebra-System Mathe-
matica

14.06.2005 - 15.06.2005

Dr. Schwardmann

Anwendungen in Lotus Notes

07.06.2005 - 08.06.2005

Greber, Dr. Grieger

MindMapping mit MindManager

13.07.2005

Reimann

Outlook - Mailing und Groupware

09.06.2005 - 10.06.2005

Reimann

PDF-Dateien: Erzeugung und Bearbeitung

12.01.2005 - 13.01.2005
06.07.2005 - 07.07.2005

Dr. Baier, Koch
Dr. Baier, Koch

PowerPoint e 18.05.2005 - 19.05.2005 | Reimann
e 22.11.2005 - 23.11.2005 | Reimann
Projektplanung mit MS Project » 06.10.2005 Reimann
Methoden und Werkzeuge der Sequenzanalyse: e 04.04.2005 - 07.04.2005 | Dr. Bohrer,
GCG, EMBOSS, STADEN Dr. Liesegang
e 26.09.2005 - 29.09.2005 | Dr. Bohrer,

Dr. Liesegang

Nutzung fortschrittlicher Datenbanken zur Charak- « 08.04.2005 Dr. Liesegang
terisierung von Proteinen . 30.09.2005 Dr. Liesegang
SAS - Grundlagen e 28.06.2005 - 30.06.2005 | Wagenfuhr
Mit StarOffice zum Schwarzen Loch e 11.11.2005 Dr. Grieger
Programmiersprachen
Kurse Termine Vortragende

Einfuhrung in die Programmiersprache
Fortran 90/95

29.08.2005 - 30.08.2005

Dr. Schwardmann

Programmierung von Parallelrechnern

31.05.2005 - 02.06.2005

29.11.2005 - 01.12.2005

Prof. Haan,
Dr. Boehme,
Dr. Schwardmann

Prof. Haan,
Dr. Boehme,
Dr. Schwardmann
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6.3.2 Kurse von Januar bis Dezember 2005 in

chronologischer Ubersicht

Anmelde-

Kurs Vortragende Termin AE
schluss
PDF-Dateien: Erzeugung und Dr. Baier, Koch 12.01.2005 - 13.01.2005 | 05.01.2005 8
Bearbeitung 09.15 - 12.00 Uhr und
13.00 - 15.00 Uhr
Fihrung durch das Rechner- EyRell 14.01.2005 07.01.2005 0
museum 10.00 - 12.00 Uhr
Einfihrung in Aufbau und EyRell 17.01.2005 10.01.2005 2
Funktionsweise von PCs 10.00 - 12.00 Uhr
Einfihrung in die Bedienung von EyRell 18.01.2005 11.01.2005 4
Windows-Oberflachen 09.15 - 12.30 Uhr und
13.30 - 16.00 Uhr
Schnellkurs UNIX fur Windows- Dr. Bohrer 07.02.2005 - 08.02.2005 | 31.01.2005 4
Benutzer mit Ubungen 13.00 - 16.00 Uhr
Web Publishing | Reimann 09.02.2005 - 10.02.2005 | 02.02.2005 8
09.15 - 12.00 Uhr und
13.00 - 15.00 Uhr
Fuhrung durch das Rechner- EyRell 11.02.2005 04.02.2005 0
museum 10.00 - 12.00 Uhr
Grundlagen der Bildbearbeitung mit | Topfer 28.02.2005 - 01.03.2005 | 21.02.2005 8
Photoshop 09.30 - 16.00 Uhr
Einfihrung in die Nutzung des Dr. Grieger 02.03.2005 23.02.2005 0
Leistungsangebots der GWDG 17.00 - 20.00 Uhr
Web Publishing Il Reimann 02.03.2005 - 03.03.2005 | 23.02.2005 8
09.15 - 12.00 Uhr und
13.00 - 15.00 Uhr
Fihrung durch das Rechner- EyRell 11.03.2005 04.03.2005 0
museum 10.00 - 12.00 Uhr
Windows 2000/XP/2003 in kleinen Quentin 14.03.2005 - 15.03.2005 | 07.03.2005 8
Netzwerken 09.00 - 15.00 Uhr
Die Windows-Active-Directory- Quentin 16.03.2005 - 18.03.2005 | 09.03.2005 10
Doméne 09.00 - 15.00 Uhr
(am 18.03. bis 13.00 Uhr)
Methoden und Werkzeuge der Dr. Bohrer, 04.04.2005 - 07.04.2005 | 28.03.2005 16
Sequenzanalyse: GCG, EMBOSS, Dr. Liesegang 09.30 - 12.30 Uhr und
STADEN 13.30 - 16.30 Uhr
Nutzung fortschrittlicher Datenban- Dr. Liesegang 08.04.2005 01.04.2005 4
ken zur Charakterisierung von Pro- 09.30 - 12.30 Uhr und
teinen 13.30 - 16.00 Uhr
Fihrung durch das Rechner- EyRell 08.04.2005 01.04.2005 0
museum 10.00 - 12.00 Uhr
CorelDRAW - Grundlagen Wagenfiihr 12.04.2005 - 13.04.2005 | 05.04.2005 8

09.15 - 12.00 Uhr und
13.30 - 16.30 Uhr
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Anmelde-

Kurs Vortragende Termin AE
schluss
Sicherheit im Internet fir Anwender | Reimann 15.04.2005 08.04.2005 2
09.15 - 12.00 Uhr
Installation und Administration von Dr. Heuer, 19.04.2005 - 22.04.2005 | 12.04.2005 16
UNIX-Systemen Dr. Sippel 09.30 - 12.00 Uhr und
13.30 - 16.30 Uh
Linux: KDE-Desktop und Anwen- Dr. Schwardmann | 25.04.2005 - 26.04.2005 | 18.04.2005 8
dungen 09.00 - 12.00 Uhr und
13.00 - 16.00 Uhr
Photoshop fur Fortgeschrittene Topfer 27.04.2005 - 28.04.2005 | 20.04.2005 8
09.30 - 16.00 Uhr
Einfuhrung in Aufbau und EyRell 02.05.2005 25.04.2005 2
Funktionsweise von PCs 09.15 - 12.30 Uhr
Einfuhrung in die Bedienung von EyRell 03.05.2005 26.04.2005 4
Windows-Oberflachen 09.15 - 12.30 Uhr und
13.30 - 16.00 Uhr
Grundkurs UNIX/Linux mit Ubungen | Hattenbach 10.05.2005 - 12.05.2005 | 03.05.2005 | 12
09.15 - 12.00 Uhr und
13.30 - 16.00 Uhr
Fuhrung durch das Rechner- EyRell 13.05.2005 06.05.2005 0
museum 10.00 - 12.00 Uhr
PowerPoint Reimann 18.05.2005 - 19.05.2005 | 11.05.2005 8
09.15 - 12.00 Uhr und
13.00 - 15.00 Uhr
Einfihrung in die Nutzung des Dr. Grieger 18.05.2005 11.05.2005 0
Leistungsangebots der GWDG 17.00 - 20.00 Uhr
Datenbanksystem MS Access, Dr. Kneser 23.05.2005 - 27.05.2005 | 16.05.2005 10
Einfiihrung mit Ubungen 09.00 - 12.00 Uhr
UNIX fir Fortgeschrittene Dr. Sippel 23.05.2005 - 25.05.2005 | 16.05.2005 12
09.15 - 12.00 Uhr und
13.15 - 15.30 Uhr
Programmierung von Parallelrech- Prof. Dr. Haan, 31.05.2005 - 02.06.2005 | 24.05.2005 12
nern Dr. Boehme, 09.15 - 12.15 Uhr und
Dr. Schwardmann | 13.30 - 16.30 Uhr
Anwendungen in Lotus Notes Greber, 07.06.2005 - 08.06.2005 | 31.05.2005 8
Dr. Grieger 09.00 - 16.00 Uhr
Outlook - Mailing und Groupware Reimann 09.06.2005 - 10.06.2005 | 02.06.2005 8
09.15 - 12.00 Uhr und
13.00 - 15.00 Uhr
Fihrung durch das Rechner- EyRell 10.06.2005 03.06.2005 0
museum 10.00 - 12.00 Uhr
Einfihrung in das Computeralgebra- | Dr. Schwardmann | 14.06.2005 - 15.06.2005 | 07.06.2005 8

System Mathematica

09.00 - 12.00 Uhr und
13.00 - 16.00 Uhr
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Anmelde-

Kurs Vortragende Termin AE
schluss
UNIX/Linux-Windows-System- Dr. Heuer 16.06.2005 - 17.06.2005 | 09.06.2005 6
integration mit SAMBA 09.30 - 12.00 Uhr und
13.30 - 16.30 Uhr
(am 17.06. bis 12.00 Uhr)
SAS - Grundlagen Wagenfuhr 28.06.2005 - 30.06.2005 | 21.06.2005 12
09.15 - 12.00 Uhr und
13.30 - 16.30 Uhr
Datenschutz - Verarbeitung perso- Dr. Grieger 01.07.2005 24.06.2005 2
nenbezogener Daten auf den 09.00 - 12.00 Uhr
Rechenanlagen der GWDG
Schnellkurs UNIX fur Windows- Dr. Bohrer 04.07.2005 - 05.07.2005 | 27.06.2005 4
Benutzer mit Ubungen 13.00 - 16.00 Uhr
PDF-Dateien: Erzeugung und Dr. Baier, Koch 06.07.2005 - 07.07.2005 | 29.06.2005 8
Bearbeitung
Fuhrung durch das Rechner- EyRell 08.07.2005 01.07.2005 0
museum 10.00 - 12.00 Uhr
MindMapping mit MindManager Reimann 13.07.2005 06.07.2005 4
09.15 - 12.00 Uhr und
13.00 - 15.00 Uhr
Grundlagen der Bildbearbeitung mit | Topfer 25.08.2005 - 26.08.2005 | 18.08.2005 8
Photoshop 09.30 - 16.00 Uhr
Einflhrung in die Programmier- Dr. Schwardmann | 29.08.2005 - 30.08.2005 | 22.08.2005 8
sprache Fortran 90/95 09.00 - 12.00 Uhr und
13.00 - 16.00 Uhr
Einfihrung in die Nutzung des Dr. Grieger 31.08.2005 24.08.2005 0
Leistungsangebots der GWDG 17.00 - 20.00 Uhr
Web Publishing | Reimann 31.08.2005 - 01.09.2005 | 24.08.2005 8
09.15 - 12.00 Uhr und
13.00 - 15.00 Uhr
Fuhrung durch das Rechner- EyRell 02.09.2005 26.08.2005 0
museum 10.00 -12.00 Uhr
Arbeiten mit CAD, Grundlagen Witt 05.09.2005 - 09.09.2005 | 29.08.2005 | 18
09.00 - 16.00 Uhr
(am 05.09. ab 10.00 Uhr;
am 09.09. bis 13.00 Uhr)
Schnellkurs UNIX fur Windows- Dr. Bohrer 12.09.2005 - 13.09.2005 | 05.09.2005 4
Benutzer mit Ubungen 13.00 - 16.00 Uhr
Einfuhrung in Aufbau und EyRell 13.09.2005 06.09.2005 2
Funktionsweise von PCs 09.15 - 12.30 Uhr
Einfihrung in die Bedienung von EyRell 14.09.2005 07.09.2005 4

Windows-Oberflachen

09.15 - 12.30 Uhr und
13.30 - 16.00 Uhr
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Anmelde-

Kurs Vortragende Termin AE
schluss
Sicherheit im Internet fir Anwender | Reimann 16.09.2005 09.09.2005 2
09.15 - 12.00 Uhr
Methoden und Werkzeuge der Dr. Bohrer, 26.09.2005 - 29.09.2005 | 19.09.2005 16
Sequenzanalyse: GCG, EMBOSS, Dr. Liesegang 09.30 - 12.30 Uhr und
STADEN 13.30 - 16.30 Uhr
Nutzung fortschrittlicher Datenban- Dr. Liesegang 30.09.2005 23.09.2005 4
ken zur Charakterisierung von Pro- 09.30 - 12.30 Uhr und
teinen 13.30 - 16.00 Uhr
Fihrung durch das Rechner- EyRell 30.09.2005 23.09.2005 0
museum 10.00 - 12.00 Uhr
Photoshop fur Fortgeschrittene Topfer 04.10.2005 - 05.10.2005 | 27.09.2005 8
09.30 - 16.00 Uhr
Projektplanung mit MS Project Reimann 06.10.2005 29.09.2005 4
09.15 - 12.00 Uhr und
13.00 -15.00 Uhr
Windows 2000/XP/2003 in kleinen Quentin 10.10.2005 - 11.10.2005 | 03.10.2005 8
Netzwerken 09.00 - 15.00 Uhr
Die Windows-Active-Directory- Quentin 12.10.2005 - 14.10.2005 | 05.10.2005 10
Domane (am 14.10. bis 13.00 Uhr)
CorelDRAW - Grundlagen Wagenfuhr 18.10.2005 - 19.10.2005 | 11.10.2005 8
09.15 - 12.00 Uhr und
13.30 - 16.30 Uhr
Web Publishing IIl - PHP Koch, Reimann 01.11.2005 - 03.11.2005 | 25.10.2005 12
09.15 - 12.00 Uhr und
13.00 - 15.00 Uhr
Fihrung durch das Rechner- EyRell 04.11.2005 28.10.2005 0
museum 10.00 - 12.00 Uhr
Grundkurs UNIX/Linux mit Ubungen | Hattenbach 08.11.2005 - 10.11.2005 | 01.11.2005 12
09.15 - 12.00 Uhr und
13.30 - 16.00 Uhr
Mit StarOffice zum Schwarzen Loch | Dr. Grieger 11.11.2005 04.11.2005 2
09.00 - 12.00 Uhr
PowerPoint Reimann 22.11.2005 - 23.11.2005 | 15.11.2005 8
09.15 - 12.00 Uhr und
13.00 - 15.00 Uhr
Schnellkurs UNIX fur Windows- Dr. Bohrer 28.11.2005 - 29.11.2005 | 21.11.2005 4
Benutzer mit Ubungen 13.00 - 16.00 Uhr
Programmierung von Parallel- Prof. Dr. Haan, 29.11.2005 - 01.12.2005 | 22.11.2005 12
rechnern Dr. Boehme, 09.15 - 12.15 Uhr und
Dr. Schwardmann | 13.30 - 16.30 Uhr
Datenbanksystem MS Access, Dr. Kneser 05.12.2005 - 09.12.2005 | 28.11.2005 10

Einfiihrung mit Ubungen

09.00 - 12.00 Uhr
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Kurs Vortragende Termin Anmelde- AE
schluss
UNIX fur Fortgeschrittene Dr. Sippel 05.12.2005 - 07.12.2005 | 28.11.2005 12
09.15 - 12.00 Uhr und
13.15 - 15.30 Uhr
EinfUhrung in die Nutzung des Dr. Grieger 07.12.2005 30.11.2005 0
Leistungsangebots der GWDG 17.00 - 20.00 Uhr
Fuhrung durch das Rechner- EyRell 09.12.2005 02.12.2005 0
museum 10.00 - 12.00 Uhr
Installation und Administration von Dr. Heuer, 13.12.2005 - 16.12.2005 | 06.12.2005 16
UNIX-Systemen Dr. Sippel 09.30 - 12.00 Uhr und
13.30 - 16.30 Uhr
Sicherheit im Internet fir Anwender | Reimann 16.12.2005 06.12.2005 2
09.15 - 12.00 Uhr
7. Betriebsstatistik September 2004
7.1  Nutzung der Rechenanlagen 7.2  Betriebsunterbrechungen
Zahl der CPU- N System-
Rechner Prozessoren Stunden Stérungen pflege
Rechner/PC-Net
DECalpha 12 892,97 echmerr-Nez 1 = | & || &
- -
IBM RS/6000 SP 224 75.948,47 g = g >
n 0
IBM Regatta 96 21.667,34 UNIX-Cluster 0 0
Linux Parallel 198 | 133.340,51 IBM SP/Regatta 0 0
Linux Parallel 0 0
PC-Netz 5] 64,00 | 1 2,00
Nameserver 0 0
Mailer 0 1 0,30
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