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Gesellschaft fiir wissenschaftliche
Datenverarbeitung mbH Géttingen

Prof. Dr. RaminYahyapour
ramin.yahyapour@gwdg.de
0551 201-1545

Liebe Kund*innen und Freund*innen der GWDG,

die Auswirkungen des Coronavirus COVID-19 beschaftigen im Moment alle. Die Entwick-
lungen sind sehr dynamisch und Prognosen sind schnell von der Realitat (berholt. Den-
noch ist klar, dass wir erst am Anfang stehen und fiir einige Monate mit diversen Heraus-
forderungen zurechtkommen mussen.

Als IT-Dienstleister haben wir uns in den letzten \Wochen entsprechend mit unserer Kri-
senplanung beschaftigt, um die Versorgung grundsatzlich sicherstellen zu kénnen. Im
Rahmen unserer Moglichkeiten sind wir gut vorbereitet. Aber es ist letztlich davon auszu-
gehen, dass es dennoch Einschrankungen geben wird.

Mobiles Arbeiten, Homeoffice und Ausweitung von Videokonferenzen sind nicht nur fir
das Wissenschaftssystem Themen, sondern werden in allen Bereichen und international
als Mafsnahmen vorgesehen oder schon umgesetzt. Wahrend wir dies fiir lbliche Nutzer-
zahlen gut verstehen und beherrschen, gibt es nur wenige Erfahrungswerte, wann Server
bei externen Providern an ihre Grenzen stolSen werden. Die Abhangigkeit von einer funkti-
onierenden [T-Infrastruktur ist nicht neu, wird aber in solchen Situationen nochmal beson-
ders deutlich. Hier werden wir sicherlich noch mit der einen oder anderen Uberraschung
klarkommen mdissen und pragmatische Loésungen finden. Die GWDG leistet ihren Bei-

trag, dass es weitergeht.

Ramin Yahyapour

GWDG - IT in der Wissenschaft
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Externes Monitoring von
GWDG-Diensten

Text und Kontakt:
Uwe Nolte
uwe.nolte@gwdg.de
0551 201-1547

Atanas Rachev
atanas.rachev@gwdg.de
0551 201-1543

Um die weltweit erreichbaren Dienste der GWDG von aul3en tUberwachen zu
konnen, konnte die GWDG hierflir beim Gemeinsamen Netzwerkzentrum am
Fritz-Haber-Institut der MPG in Berlin einen virtuellen Server in Betrieb nehmen.
Das externe Monitoring schliel3t den Internet-Zugang der GWDG mit ein und ist

nicht nur fur die Unterstltzung z. B. von Anwender*innen auf Dienstreisen, son-

dern insbesondere auch im Hinblick auf die vielen Max-Planck-Institute aulRer-

halb Gottingens sinnvoll.

Eine leistungsfahige IT-Infrastruktur ist fir den effizienten
Betrieb von Forschung, Lehre und Verwaltung in wissenschaftli-
chen Einrichtungen eine unverzichtbare Voraussetzung. Gerade
jedoch in wissenschaftlichen Umgebungen flhrt die Vielzahl von
Anforderungen und Dienstleistungen zu einem sehr komplexen
IT-Gesamtsystem, so dass immer wieder entweder vorbeugend
oder aber auch analysierend punktuelle Ende-zu-Ende-Messungen
erforderlich sind, um vermeintliche oder tatsachliche Schwachstel-
len bei der Nutzung von Services aufzuspuren.

Fragen, die so beantwortet werden konnen, lauten beispiels-
weise: Funktioniert aktuell der Abruf meiner E-Mails von auRerhalb
des GONET? Funktioniert aktuell das Teilen meiner Daten in der

- o X

N Nagios: nm6 gwdgde X 4§ Betriebszustand der GWDG-Dien X |

¢ C  ® nhttpsy/gwdg-print.gwdg.de/cgi-bin/monitor * © &
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Betriebszustand der GWDG-Dienste
(GWDG Services Monitor)

@ O sharePoint_GWDG ® O usv-Fuz
@ O sharePoint_MMGV @ O Active Directory
@ O ownCloud @ O GWDG-Webauftritt
@ O WINFS-UNI P-Laufwerke ® O sharepoint-End2End
@O Isilon-NAsS ® O oracle
® O GWD-WinTsBio @ O mysqL-Appliance
® O Exchange @ O PostgresaL
@ O File-Service UNIX @ O AcademicCloud
@ O openLDAP ® O ESX-GWDG Gold
® O vorp @ O shibboleth
® O usv-suB ® O NetApp
® O Aleph @ O usv-GwpG
@ O Eduroam
Letzte Aktualisierung / last update: Di 4. Feb 15:24:01 CET 2020
G far D mbH Gottingen, Am FaBberg 11, 37077 Gottingen

1_Betriebszustand zentraler GWDG-Dienste (GWDG Services Monitor)

ownCloud mit Personen auf3erhalb Gottingens?

Manche Nutzer*innen kennen vielleicht auch die GWDG Ser-
vices Monitor-Webseite auf https./gwdg-print.gwdg.de/cgi-bin/
monitor (siehe Abbildung 1), die einen Uberblick (iber den Betriebs-
zustand zentraler GWDG-Dienste bietet.

In den GWDG-Nachrichten 5/2015 wurden sogenannte
.Messrechner” beschrieben, mit deren Hilfe eventuelle Leistungs-
engpéasse bei der Nutzung von GWDG-Netzwerkdiensten aufge-
spurt werden konnten. Fur die Messrechner wurde ein Betriebs-
system gesucht, das eine maglichst klare Struktur und zeitliche
Stabilitat bietet. Die Entscheidung fiel damals auf FreeBSD. Die

External Monitoring of GWDG
Services

In order to be able to monitor the word-wide acces-
sible GWDG services, the GWDG was able to put a vir-
tual server into operation for that task at the Gemeinsa-
mes Netzwerkzentrum in Berlin. External monitoring inclu-

des GWDG internet access and is not only useful to sup-
port users on business trips, e.g., but especially with
regard to the many Max Planck Institutes outside Gottin-
gen. There is also a local “copy” of this monitoring server
that is accessible to all our users in the GONET. The URL is

https://nm6.gwdg.de. Login as user guest with the password
guest.
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N Nagios: nmé.gwdg.de

Nagios
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Home
Documentation

Current Status

Tactical Overview
Map (Legacy)
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Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Services (Unhandled)
Hosts (Unhandled)
Network Outages
Quick Search
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Availability
Trends  (Legacy)
Alerts
History
Summary
Histogram (Legacy)
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System
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Downtime
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Configuration
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Current Network Status Host Status Totals Service Status Totals
bﬂfvdt %lgéialed 'I;hou Feb Gd12-17-14 CET 2020 Up Down Unreachable Pending Ok Waming Unknown Critical Pending
lpdated every 30 seconds
Nagios® Cora™ 445 - wvnw nagios org 23 | I W o o o]
Logged in as nagiosadmin All Problems All Types All Problems All Types
View History For all hosts lIl
Wiew Nofifications For All Hosts
View Host Status Detail For All Hosts
Service Status Details For All Hosts
—
Host *& Service *¥ status *#% Last Check #%  Duration #%  Attempt *# Status Information
antivir gudg de HTTP G 02052020 12:10:19 1d21h58m 558 173 HTTP OK: HTTP/1.1 200 OK - 3661 byles in 0.030 second response fime
FING BT 02062020 1244:58 1dOh21m30s 13 PING OK - Packet loss = 0%, RTA = 7.39 ms
chal.gwdg.de PING BRI 02-05-2020 12:44:57 9d Oh45m15s 113 PING OK - Packet loss = 0%, RTA = 7.26 ms
Start Page with login BRI 02-06-2020 12:09:43 0d21h 19m 325 113 OK: “hitps:i/chal gwdg de/ome’ polled in 0.100333 seconds
email qudg de IMAP Iogin [GRIT 02-05-2020 12:09:35 20 13h 4imds 113 OK IMAP Login Successful (Connect: 88 66ms, Login: 118.40ms)
IMAP receive [BKTT 02-06-2020 12:10:48 0d 1hS6m26s 113 IMAP RECEIVE OK - 0 seconds, 1 found, 0 captured
IMAP send 02.06.2020 121211 12d 19h 28m 3¢ " IMA!) O!(-D.IBO second response fime on email gwdg.de port 143 [* OK The Microsoft Exchange IMAP4
service is ready]
PING BRI 02-06-2020 12:11:43 14d23h 28m50s 113 PING OK - Packet loss = 0%, RTA = 7.02 ms
fip.gwdg.de fip get speed G| 02062020 12:14:12 23 Oh 28m 1s 13 OK - File /pub/locatedb.gz downloaded from fip gwdg.de at 45 SMB/s
g'woz;"::;_gw s Start Page with login 02062020 120817 6dShd4gm15s 13 OK: "https-Higwe-rdp-proxy fop.guidg de’ polled in 0.121564 seconds
port 443 [IGEI| 02-06-2020 12:14:42 0d Oh 3m 8s+ 113 TCP OK - 0.022 second response fime on gwd-rdp-proxy top gwdg. de port 443
qwdu18 gudg de PING BT 02062020 12:16:15 0d 10h 13mBs 113 PING OK - Packet lass = 0%, RTA = 7.27 ms
fpi::““"em"" and 02-06-2020 12:14:43 1d17h12m43s 13 IPERF OKAY bandwidth=262Mbits/sec
scp get speed BT 02-06-2020 12:09:10 14 19h 44m 355 173 SCP GET OKAY speed=33 STMByte/sec
sep put speed [GRI 02-06-2020 12:16:54 14d 19h 43m 285 113 SCP PUT OKAY speed=7.94MByte/sec
qwdu20 gudg de PING ORI 02-06-2020 12:11:23  12d 18h 48m 47s 113 PING OK - Packet loss = 0%, RTA = 7.54 ms
1f connectivity and
r;e:m"e oty an 02062020 12:1:53 147d 6h 3Im 345 13 IPERF OKAY bandwidth=531Mbits/sec
scp get speed BRI 02-06-2020 12:12:31 0d 18h24m4Ts 113 SCP GET OKAY speed=23.19MByte/sec
scp put speed BRI 02-06-2020 12:09:31 0d 18k 39mdBs 173 SCP PUT WARNING speed=3 98MByte/sec
qwduB0 gurdg de PING [IGKI 02-06-2020 12:16:52 0d 180 12m29s 113 PING OK - Packet loss = 0%, RTA = 7.22 ms
rp:;"”"e“"”"’ and 02.06-2020 12:08:17 64d 21h 54m 31s 113 |PERF OKAY banduwidth=645Mbits/sec
scp get speed BRI 02062020 12:15:02 14d 10h 46m 505 173 SCP GET OKAY speed=22 54MByte/sec
scp put speed BRI 02-06-2020 12:11:52 1d 1h25m30s 173 SCP PUT OKAY speed=7.14MByte/sec
localhost Current Load [GEI 02-06-2020 12:15:31 3850 Oh8m5ds 14 OK- load average: 0.28, 0.30, 0.29
Current Users K| 02-06-2020 12:15:39 3850 Oh8m 16s 14 USERS OK - 1 users cumrently logged in
HTTP [T 02062020 12:12:51 244d 21h 33m 28s 14 HTTP OK: HTTP/1.1 302 Found - 459 byles in 0.000 second response fime
FING BRI 02062020 12:15:42 1dShdZm5is 14 PING OK - Packst loss = 0%, RTA = 0.05 ms
Root Partition BRI 02-06-2020 12:14:00 3850 Oh6m24s 14 DISK OK - fres space: / 45963 MiB (B9.76% inode=57%)
SSH R 02-06-2020 12:14:32 3850 OhSmdes 14 SSH OK - OpenSSH_7.8 FreeBSD-20130909 (protocol 2.0)
Swap Usage R 02-06-2020 12:14:32 3854 OhSms 14 SWAP OK - 100% free (3071 MB out of 3071 MB)
Total Processes K| 02-06-2020 12:13:17 3850 Oh4m31s 14 PROGS OK: 10 processes wilh STATE = RSZDT
ownCloud
owncloud gwdg de — O F 02062020 12:45:10 0d th10m 11s 173 OK - File downloaded from WebDAV Server: owncloud gwdg de - speed=1.33227 MBylelsec
ownCloud upload BRI 02-06-2020 12:14:42 0d 15h32m33s 113 OK - File uploaded to WebDAV Server: owncloud.guidg.de - speed=1.08632 MByle/sec
port 443 R 02-06-2020 12:11:24  0d Oh 3m 85+ 3 TCP OK - 0.022 second response fime on owncloud gwdg.de port 443
A h t
sharepoint gwdg.de ID';:':’"""”S ST - 02.06-2020 12:10:17 0d 10n58m59s 113 HTTP OK: HTTP/.1 302 Redirect - 734 bytes in 0.066 second response time
PING BT 02062020 12:08:16 0d 11h31mSs 173 PING OK - Packst loss = 0%, RTA = 7.34 ms
Start Page with login BRI 02-06-2020 12:11:38  0d Oh 17m 365 113 OK: "hitps-//sharspoint gwdg.de’ polled in 0.315153 seconds
de i download  [[OKININN| 02-06-2020 12:10:13 2d th47m4Ss 113 OK - File downloaded from WebDAV Server: sync academiccloud de - speed=2.63245 MByte/sec
academiccloud upload BRI 02-06-2020 12:02:23 14dOh5m21s 113 OK - File uploaded to WebDAV Server: sync de - speed=1.16865
port 443 [BKT] 02-06-2020 12:08:31 0 Oh 3m 88+ 1 TCP OK - 0.022 time on sync de port 443
W gudg.de HTTP [GRI 02-06-2020 12:15:53 180 23h 14md5s 173 HTTP OK: HTTP/1.1 200 OK - 11784 byles in 0.031 second respanse fime
PING BRI 02-05-2020 12:15:03 4d 20h 10m 51 113 PING OK - Packet loss = 0%, RTA = 7.41 ms
wwwuser.gwdg de HTTP [IGKI 02-06-2020 12:12:59 24d3n35m51s 113 HTTP OK: HTTP/1.1 200 OK - 700 bytes in 0.015 second response fime

Results 1- 43 of 43 Matching Services

2_Ergebnisse der Nagios-Service-Ubersicht von Berlin aus zur GWDG-internen Uberwachung von Services

Messrechner wurden mit der Monitoring-Software ,Nagios” aus- - Dialogserver gwdu19, gwdu20 und gwdu60 (SSH-Anmel-

gestattet, die hier neben der Funktionsutberpriufung von GWDG- dung und Dateitransfer mit scp)

Services vor allem mit Skripten arbeitet, die im Sekundenbereich - owncloud.gwdg.de und academiccloud.gwdg.de (Hoch-

ablaufen und quantitative Ergebnisse liefern. Die Kombination aus bzw. Herunterladen von Dateien per WebDAV)

FreeBSD und Nagios hat sich im Alltag bereits mehrfach bewahrt. - sharepoint.gwdg.de (Anmeldevorgang)

Daher wurde sie auch fur den neuen externen Monitoring-Compu- - www.gwdg.de, wwwuser.gwdg.de (Aufrufen von

ter Ubernommen. Jedoch handelt es sich in diesem Fall um eine Webseiten)

virtuelle Maschine, die im Gemeinsamen Netzwerkzentrum am Flr eine ausflhrlichere Ansicht als in Abbildung 1 bieten wir

Fritz-Haber-Institut der MPG in Berlin gehostet wird. erfahrenen Nutzer*innen eine , lokale Kopie" der o. g. Maschine
Unter anderem werden folgende GWDG-Server bzw. -Dienste an: Sie ist unter dem Namen https:/nm6.gwdg.de zu erreichen.

mit dieser Maschine Uberwacht (siehe Abbildung 2): Wahrend das System in Berlin nur flir GWDG-Personal erreichbar

antivir.gwdg.de (http-Erreichbarkeit)
chat.gwdg.de (Benutzeranmeldung)
email.gwdg.de (Login, Senden und Empfangen von Zum Anmelden an dieser Webseite benutzen Sie bitte den
E-Mails via IMAP)
ftp.gwdg.de (Herunterladen von Dateien per fp) Dienstlbersicht zu gelangen, klicken Sie bitte in der linken Spalte
gwa-rdp-proxy.top.gwdg.de (Anmeldung) unter ,Current Status” auf ,Services”.

ist, kann nm6.gwdg.de aus dem GONET und (iber VPN von allen
Anwender*innen eingesehen werden.

Benutzernamen guest und als Passwort ebenfalls guest. Um zur


https://nm6.gwdg.de
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E-Mail-Verschlusselung mit
X.509-Zertifikaten —

Tell 3: Outlook-E-Mail-
Anwendungen

Text und Kontakt: In den ersten beiden Teilen dieses mehrteiligen Artikels wurden zunachst die
Thorsten Hindermann
thorsten.hindermann@gwdg.de

0551 201-1837

Beantragung eines Zertifikats mit aktuellen Webbrowsern beschrieben,
anschlie3end dann die Sicherung und der Import des Zertifikats in den Win-
dows-Benutzer-Zertifikatspeicher, in die macOS-Schlisselbundverwaltung und
in den E-Mail-Client Thunderbird. In diesem dritten Teil wird kurz der allgemeine
Ablauf einer E-Mail-Signierung und -Verschliisselung beschrieben, um dann
darzustellen, wie Zertifikate fiir die Signierung und Verschliisselung von E-Mails
in Outlook 2013 und hoher fur Windows, Outlook 2011 und héher fir macOS
und der Outlook Web App 2010 und héher verwendet werden.

ALLGEMEINER ABLAUF EINER E-MAIL- empfangene E-Mail an.
SIGNIERUNG UND/ODER -VERSCHLUSSELUNG 7. Beide Prifsummen werden verglichen. Sind beide Prif-
summen gleich, ist alles in Ordnung. Sollten sich die bei-

Bevor in diesem Teil und im spéateren Teil 4 erklart wird, wie den Prufsummen unterscheiden, gibt die E-Mail-Anwen-
mit heute aktuellen, gangigen E-Mail-Anwendungen E-Mails digi- dung an den Empféanger eine entsprechende Warnung
tal unterschrieben (signiert) und/oder verschlisselt werden, sollen aus.
nachfolgend beide Verfahren kurz allgemein beschrieben werden.

Verschliisselung

Digitale Unterschrift (Signatur) 1. Um die vom Sender geschriebene E-Mail zu

1.
2.

Der Anwender schreibt seine E-Mail.

Die E-Mail-Anwendung erzeugt, in einfachen Worten
gesprochen, eine Prifsumme (engl. message digest) Uber
den Text der E-Mail.

. Die Prifsumme wird mit dem privaten Schllssel des in

der E-Mail-Anwendung eingestellten Signaturzertifikats

verschlusseln,

2. ermittelt/extrahiert die E-Mail-Anwendung des Senders
den offentlichen Schllssel des Verschlisselungszertifi-
kats des Empfangers aus einem in der E-Mail-Anwen-
dung angeschlossenen (z. B. Active Directory bei Outlook)
oder angegebenen Verzeichnisdienst (z. B. den in Teil 2

verschlisselt.

4. Die E-Mail mitsamt der verschllsselten Prifsumme wer-
den an den Empfanger gesendet. Anmerkung: Bei der
Signatur wird im Normalfall die eigentliche E-Mail in keiner
Weise verschlisselt. D. h. die E-Mail kann auf dem Weg
von Alice zu Bob verandert werden. Aber jede Verande-
rung macht die ermittelte Prifsumme ungultig!

5. Die E-Mail-Anwendung des Empfangers entschlisselt die
verschlisselte Prifsumme unter Verwendung des mitge-
sendeten offentlichen Schllssels des Signaturzertifikats
vom Absender. Hinweis: Wenn der Sender der E-Mail
ein Signatur-/Verschlisselungszertifikat besitzt, werden
je nach Einstellung in der E-Mail-Anwendung die jeweili-
gen offentlichen Schlissel in der E-Mail mit zum Empfan-
ger gesendet.

6. Die E-Mail-Anwendung des Empfangers stellt dieselbe
Berechnung zur Ermittlung der Prifsumme Uber die

beschriebenen DFN LDAP-Server) oder der Kontaktliste

E-Mail Encryption Using X.509
Certificates — Part 3: Outlook
E-Mail Applications

In the first two parts of this multi-part article first the
application for a certificate using the web browser Firefox has
been described, then the backup and import of the certifica-

te into the Windows user certificate store, in the macOS key-
chain and in the e-mail client Thunderbird. In this third part the
general flow of an e-mail signature and encryption is brief-
ly described, and then we show how certificates for signing/
encrypting of e-mails in Outlook 2013 and higher for Win-
dows, Outlook 2011 and higher for macOS and Outlook Web
App 2010 and higher can be used.




der E-Mail-Anwendung.

3. Nun erzeugt die E-Mail-Anwendung des Senders einen
symmetrischen Schlissel und benutzt diesen zum Ver-
schlisseln der E-Mail.

4. Der im vorherigen dritten Schritt erzeugte Schlissel
wird mit dem von der E-Mail-Anwendung im zweiten
Schritt ermittelten 6ffentlichen Schlissel des Empfangers
verschlusselt.

5. Der nun verschlisselte symmetrische Schltssel aus dem
dritten Schritt und die verschlisselte E-Mail werden zum
Empfanger gesendet.

6. Die E-Mail-Anwendung des Empfangers der E-Mail ver-
wendet nun den eigenen privaten Schllssel, um den im
dritten Schritt erzeugten symmetrischen Schlissel aus
der empfangenen E-Mail zu entschlisseln.

7. Die verschlusselte E-Mail wird nun mit dem im sechs-
ten Schritt entschllisselten symmetrischen Schllssel ent-
schltsselt und kann nun vom Empfanger gelesen werden.

OUTLOOK

Outlook 2013 und hoher fiir Windows

Wie das Zertifikat in den personlichen Zertifikatspeicher von
Windows importiert werden kann, wurde im Teil 2 beschrieben.

Uber ,Datei > Optionen” den , Outlook-Optionen”-Dialog 6ff-
nen. In der linken Navigationsspalte ganz unten auf ,Trust Cen-
ter” klicken.

Hinweis: Bei Outlook 2010 heiRt ,Outlook-Optionen” nur
.Optionen” und , Trust Center” heil3t ,Sicherheitscenter”.

Im Inhaltsfenster rechts nun ganz unten auf die Schaltflache
.Einstellungen flr das Trust Center..."” klicken.

Der , Trust Center”-Dialog 6ffnet sich. In der linken Navigati-
onsspalte auf , E-Mail-Sicherheit” klicken.

Im Inhaltsfenster rechts in der Gruppe , Verschlisselte E-Mail-
Nachrichten” die Schaltflache ,Einstellungen...” klicken und den
angezeigten Dialog mit ,,OK" bestatigen (siehe Abbildung 1).

Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

Kryptografieformat: S/MIME
Standardeinstellung fir dieses Format kryptografischer Nachrichten

Standardsicherheitseinstellung fir alle kryptografischen Nachrichten

|Sichelhei‘tskennzeithen...l | Meu | | Laschen |

Zertifikate und Algorithmen

Signaturzertifikat: |Software-SicherheitsmoduI:GeseI| | Auswahlen... |

Hashalgorithmus: | SHAT W |

Verschllsselungszertifikat: |Software—SicherheitsmoduI:GeseI| | Auswihlen... |

Verschlusselungsalgorithmus: | AES [256-bit) W |

Signierten Nachrichten diese Zertifikate hinzufagen

Ok | | Abbrechen

Abb. 1

Hinweis: Existiert zu diesem Zeitpunkt mehr als ein Zertifikat,
dann jeweils unter der Gruppe bei ,Signaturzertifikat:” und ,Ver-
schlusselungszertifikat:” neben dem Beschreibungsfeld auf die
Schaltflache ,, Auswahlen...” klicken und in dem jetzt prasentierten
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Dialog das fur diesen Zweck entsprechende Zertifikat auswahlen
(siehe Abbildung 2).

Windeows-Sicherheit *

Wahlen Sie ein Zertifikat aus.

Thersten Hindermann

Aussteller: DFN-Verein Global Issuing CA
Giiltig ab: 16.02.2017 bis 16.02.2020

Zertifikateigenschaften anzeigen

Weitere Optionen

OK Abbrechen

Abb. 2

Mit einem Klick auf , Weitere Optionen” erweitert sich die Lis-
te der verflgbaren Zertifikate im Windows-Zertifikatspeicher des
Anwenders (siehe Abbildung 3).

Windows-Sicherheit K

Waihlen Sie ein Zertifikat aus.

Thersten Hindermann

Aussteller: DFN-Verein Global Issuing CA
Giiltig ab: 16.02.2017 bis 16.02.2020

Zertifikateigenschaften anzeigen

Weitere Optionen

das Software-Sicherheitsmodul:Verein zur

Foerderung eines Deutschen Forschungsnetzes
e. V. ID von PN: Thorsten Hindermann -
Teilnehmerservice GWDG G2

Aussteller: DFN-Verein Global lssuing CA
Giiltig ab: 15.05.2018 bis 14.05.2021

Thorsten Hindermann issued by Verein zur

Foerderung eines Deutschen Forschungsnetzes
e V.

Aussteller: DFN-Verein Global Issuing CA
Giltig ab: 17.01.2020 bis 16.01.2023

CK Abbrechen

Abb. 3

Mit einem Klick auf , Zertifikateigenschaften anzeigen” kon-
nen die Details des aktuell ausgewahlten Zertifikats angesehen
werden (siehe Abbildung 4).

Alle weiteren Auswahlmaglichkeiten so unverandert ausge-
wahlt lassen und abschlieftend auf ,OK" klicken.

,OK" klicken, um den ,Trust Center”-Dialog zu schlieRRen,
und nochmals ,OK" klicken, um den Dialog , Outlook-Optionen”
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P Certificate Details

Allgermein | Details  Zertifizierungspfad

Lﬁ Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

# Garantiert dem Remotecomputer Ihre Identitat
» Schiitzt E-Mail-Machrichten
+1,36.1.4.1.22177.300.1. 1.4

Ausgestellt fiir: Thorsten Hindermann
Ausgestellt von: DFN-Verein Global Issuing CA

Giiltig ab 16.02. 2017 bis 15.02.2020

? Sie besitzen einen privaten Schitissel fir dieses Zertifikat.

Zertifikat installieren...

Ausstellererklarung

Abb. 4

zu schlief3en.

Wenn nun auf eine E-Mail geantwortet oder eine neue E-Mail
verfasst wird, kann wie folgt ermittelt werden, ob die E-Mail sig-
niert und/oder verschllsselt wird:

Im Meniband des E-Mail-Bearbeitungsfensters auf ,Opti-
onen” klicken. Das funktioniert nur, wenn ein separates Fens-
ter flr neue oder Antwort-E-Mails aufgeht. In der Gruppe mit der

Beschriftung ,Berechtigung”

OPTIOMEN TEXT FORMATIEREN UBE ist die Auswahlméglichkeit
=] @ O Verschiaseln ,Signieren” auf Grund der im
Bec Berechtioung [@gignies’ 4 1eil 2 beschriebenen getrof-

N fenen Einstellungen standard-
et anzeigen Berechiigung malig eingeschaltet (siehe
Abb. 5 Abbildung b).

OPTIOMEN TEXT FORMATIEREN 0E Eine farbige Hinterlegung
- der entsprechenden Maglich-
= e Verschlisseln keit zeigt an, ob die E-Mail sig-
Bec Berechtigung | @ Signieren niert, verschlusselt oder sogar

wameigen]  Berechtigung beides wird (siehe Abbildung
6).
Abb. 6 In der Grundeinstellung
thorsten indemann | @onds.de durchsucht Outlook natur-
[ | gemaR das Active Directo-
[ ]I ry nach einem passenden
Abb. 7 offentlichen Schllssel, wenn
eine E-Mail verschlisselt wer-
den soll.

Soll nun aber der eingerichtete DFN LDAP-Verzeichnisserver
nach einem passenden Schlissel durchsucht werden, muss zu
diesem Zweck links neben den entsprechenden Adressfeldern auf
LAn..", Cc..." oder, wenn diese Moglichkeit eingeschaltet wurde,

.Bcce..." geklickt werden (siehe Abbildung 7).

In dem Dialog die herunterklappbare Liste unter , Adress-
buch” anklicken und unter Rubrik , Weitere Adressbucher” den
Eintrag /dap.pca.dfn.de auswahlen (siehe Abbildung 8).

Suchen: Nur Name @ Mehr Spalten  Adressbuch
‘ ” OK | |Idap.pca.dfn.de - Weitere Adressbiicher | v Enweiterte Suche
thorsten.hindermann-1@gwdg.de
Contacts
- — —— Linkedin =

‘Geben Sie die Schliisselwrter fiir die Suche GWD-ALL ng auszufiihren.
Globale Adressliste
GWD-ALL

GWD Funktion
GWD Verteiler
GWDG Ausgewdhlt (auf den Weg...)
AG Anwendungs- und Informationssysteme
AG Basisdienste und Organisation
AG eScience
AG IT-Infrastruktur
AG Nutzerservice und Betriebsdienste
AG Verwaltung und Querschnittsaufgaben
GWDG System [G5YS)
-No-Rooms

lindermath1@me.com
An -> iCloud
\Weitere Adressbiicher
FE N -

B | | |

oK Abbrechen

Abb. 8

Jetzt die Suche des E-Mail-Empfangers in diesem Verzeichnis
durch Eingabe des Namens oder Bestandteil des Namens begin-
nen und mit einem Klick auf ,OK" rechts neben dem Eingabefeld
den Suchvorgang starten. Per Klick den/die Empfanger fur die ent-
sprechende Adresszeile ,An...", ,Cc..." oder ,Bcc..." auswahlen
und den Dialog mit einem Klick auf ,,OK" abschlief3en (siehe Abbil-
dung 9).

Suchen: MNur Name @ Mehr Spalten  Adressbuch
hindermann | ok | [1dap.pca.dfn.de - Weitere Adressbacher v|  Enweiterte Suche
‘ Name E-Mail-Adresse E-.. Telefon geschaftlich  Buro

Thaorsten Hindermann
& Thorsten Hindermann
& Thorsten Hindermann

Thorsten.Hindermann@& g
thinder@gwdg.de
tharsten.hindermann@gwdg.de SMTP

| [ |
[ ]I |
| [ |
=

Abb. 9

Outlook 2011 und héher fiir macOS

Wie das Zertifikat in die Schltusselbundverwaltung von macOS
importiert werden kann, wurde in Teil 2 beschrieben. Die Einstel-
lungen Uber ,Outlook > Einstellungen...” aufrufen und auf das
Symbol ,Konten” klicken. Sind mehrere E-Mail-Konten konfigu-
riert, wahlt der Anwenders das Konto aus, mit dem eine E-Mail
versendet werden soll (siehe
Abbildung 10).

In dem rechts angezeig-
ten Bereich fir die allgemei-
nen Einstellungen zum ver-
wendeten E-Mail-Konto nun
auf ,Erweitert..." klicken.

In dem jetzt erscheinen-
den Dialog auf der mehrfach
geteilten Schaltflache auf

Standardkonto
o Gwdg
thorsten.hindermann@gwdg.de

Gwdg 1

thorsten.hindermann-1i@gw...

DFN-PKI
|dap.pca.dfn.de

Abb. 10



. Sicherheit” klicken.

Unter der Gruppe ,,Digital signieren” auf die Auswahlliste mit
der links stehenden Beschriftung ,, Zertifikat:” klicken und das ent-
sprechende Signaturzertifikat aus der Liste mit einem Klick aus-
wahlen (siehe Abbildung 11).

Digital signieren

{01l %1 ¥ Keine Auswahl

com.apple.idms.appleid.prd.37507838702b
com.apple.ubiquity.peer-uuid.6DFCR538-D
. com.apple.ubiquity.ssl-cert.6DFC8538-D6F
Thorsten Hindermann (E-Mail-Konflikt)
Thorsten Hindermann (E-Mail-Konflikt)

PM: Thorsten Hindermann-1
APSP:ea8d7e22-7e2b-4c0c-911b-05a1982
APSP:9663bf77-223f-4046-9695-bfce4323
APSP:36d67341-8c90-4f16-b324-ff34a23¢
APSP:7b24fbb0-6ac7-48e5-80ce-49ec95h;
APSP:060cBfa7-001a-419f-b24d-ef4608a;

naturalgorithmus

Verschlisseluny

Zertifikal

ungsalgorithmus
Zertifikat auswdhlen...

MSUEEI‘IHE Nacﬁncﬁn VEFSCHI!.I'!’.SEI n

Abb. 11

Hinweis: Enthalt die Liste viele gleichnamige Zertifikate, ein-
fach am Ende der Liste auf , Zertifikat auswahlen” klicken. In dem
erscheinenden Dialog auf die Schaltflache ,Zertifikat einblenden”
klicken und anhand der erweiterten Informationen das richtige Zer-
tifikat auswahlen und mit einem Klick auf ,,OK” bestatigen (siehe
Abbildungen 12 und 13).

0,08

Wihlen Sie eine Identitit

Zertifikat auswihlen...

| Abbrechen | [ OK |

| Zertifikat einblenden |

Abb. 12

Fur die Gruppe ,Verschlisselung” das gleiche Verfahren zur
Auswahl des Verschlisselungszertifikats anwenden. Nachdem
nun beide Zertifikate fir digitale Signatur und Verschlisselung aus-
gewahlt worden sind, sieht der Dialog wie in Abbildung 14 darge-
stellt aus und kann mit einem Klick auf ,OK" bestatigt werden.

Wenn nun auf eine E-Mail geantwortet oder eine neue E-Mail
verfasst wird, kann wie folgt ermittelt werden, ob die E-Mail sig-
niert und/oder verschlisselt wird:

Im Menuband des E-Mail Bearbeitungsfensters auf ,Opti-
onen” klicken, hier dann auf die Symbole mit der Beschriftung
.Signieren” und/oder ,Verschlisseln” klicken. Eine farbige Hinter-
legung zeigt an, ob die E-Mail signiert, verschllsselt oder sogar
beides wird (siehe Abbildungen 15 und 16).

In der Grundeinstellung durchsucht Outlook naturgemaR das
Active Directory nach einem passenden o6ffentlichen Schilssel,
wenn eine E-Mail verschlusselt werden soll.

Soll nun aber der eingerichtete DFN LDAP-Verzeichnisser-
ver nach einem passenden Schlissel durchsucht werden, muss

GWDG
NACHRICHTEN

Wihlen Sie eine Identitit

Zertifikat auswihlen...

=1 com.apple. ubigquity.ssl-cert.6DFCA
[Z] Thorsten Hindermann (GWDG CA)

[Z] Thorsten Hindermann (GWDG CA)
B¥ PN: Thorsten Hindermann-1 (GWDG CA)

Zertifikat-Informationen:

Coafot PN: Thorsten Hindermann-1

o Ausgestellt von: GWDG CA

Ablaufdatum: Freitag, 12. August 2016 16:08:08 Mitteleuropdische
Sommerzeit

@ Dieses Zertifikat ist giiltig.

v Details

Land DE
Firma Gesellschaft fuer wissenschaftliche Datenverarbeitung
Organisationseinheit AG-0
Allgemeiner Name PN: Thorsten Hindermann-1

Land DE
Bundesland NIEDERSACHSEN

| Abbrechen | E_nu_i

| Zertifikat ausblenden |

Abb. 13

4{ Server | Stellvertretungen M

Digital signieren
Zertifikat: [ PN: Thorsten Hindermann-1 |

Signaturalgorithmus: [ SHA-256 CI

EAusgehende Nachrichten signieren

&4 Digital signierte Nachrichten als Klartext senden

E Meine Zertifikate in signierte Nachrichten
aufnehmen

Zertifikat: [ PN: Thorsten Hindermann-1 3]

Verschli ithmus: [ AES-256 (sicherer) il

|| Ausgehende Nachrichten verschliisseln

Zertifikatauthentifizierung

Clientzertifikat: | PN: Thorsten Hindermann-1 T

Informationen zur E-Mail-Sicherheit

| Abbrechen | @

Abb. 14
® = =]
Nachricht Optionen
A (==
T HTML el g:{ |-E-| - a
Sl BCC Zoom Verschllsseln Signieren
Von: | Gwdg (thinder) (Hindermann, Thorsten) Eigmfre
| An: |
'; [ el
| Betreff:

f
| ) Diese Nachricht wird digital signiert.

Abb. 15
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Machricht Optionen

[ HTML

1 K

Zoom Verschidsseln Signieren

el

Text formatieren

Von: | Gwdg (thinder) (Hindermann, Thorsten) o

An: |
Ce:

|
| Betreff:

| £ Diese Nachricht wird digital signiert und verschiisselt.

Abb. 16

zu diesem Zweck rechts neben den entsprechenden
4~ Adressfeldern auf das , Kontakte”-Symbol geklickt
" werden (siehe Abbildung 17).

Unter dem Suchfeld flr den passenden E-Mail-
Empfanger muss zunachst der vorher eingerichtete DFN LDAP-
Verzeichnisserver mit der Beschriftung ,DFN-PKI Verzeichnis”
ausgewahlt werden.

Jetzt den E-Mail-Empfanger in diesem Verzeichnis durch Ein-
gabe des Namens oder Bestandteil des Namens suchen und per
Klick den/die Empfanger fir die entsprechende Adresszeile (,,An”,
.Cc" oder ,Bcc”) auswahlen (siehe Abbildung 18).

Abb. 17

ec® -
Q, thorsten hindermann [}
< | in | DFN-PKI Verzeichnis Sl

ontakle par Riume dugchsuchan;

|_Nur Namen dur

Thorsten Hindermann
hindermathicloud@icloud.com

Thorsten Hindermann
thinder@gwdg.de

2 Thorsten Hindermann
TH  Thorsten.Hindermann @gwdg.de

Abb. 18

Outlook Web App 2010 und héher

E-Mails in der Outlook Web App des Microsoft Exchange
2010 Servers und héher, im Folgenden kurz OWA genannt, zu sig-
nieren/verschlusseln funktioniert nur mit dem Microsoft Internet
Explorer (im Folgenden kurz IE genannt). Nur der IE ist in der Lage,
ActiveX-Steuerelemente auszufuhren. Mit dieser Einschrankung
geht einher, dass diese Moglichkeit nur unter Microsoft Windows
funktioniert. Als erstes muss
der Anwender Uberprufen, ob
das ActiveX-Steuerelement

Abmelden | Hindermann, Thorsten [TEST] -

& W& Person suchen Optionen - @ -

je Optionen installiert ist. Dazu im OWA
Automatische Antworten festlegen... . .

Posteingangsregel erstellen... an "Optlonen > A”e Optlo-

Ale Optionen anzeigen.. =17 nenanzeigen...” klicken (siehe

_ . Abbildung 19) oder das ,Zahn-

Abb. 19 rad > Optionen” klicken (siehe

Abbildung 20).

In der Navigationsspalte links den Eintrag ,Einstellun-
gen” anklicken. Im Inhaltsfenster rechts dann auf das Symbol
mit dem Untertitel ,S/MIME" klicken oder gleich direkt im lin-
ken Navigationsbereich auf ,S/MIME" klicken. Wenn dann im
Inhaltsfenster folgender Text (siehe Abbildungen 21 bzw. 22)
zu lesen ist und der entsprechende Link zum Herunterladen der

(© Optionen
Verkniipfungen . .
NG E-Mail-Optionen
< E-Mal
+ Automatische Verarbeitung | 11 iesem Abschritt kenen Sie hve E-Mai-Kontoeinstellungen sndem. E-Mail-Optionen sind in den folgendien Kategorien o
Automatische Antworten — Steuern der eingehender E-Mail.
Senden rickgingig machg * Konten — Wahlen Sie aus, wie E-Mail in Ihre und aus Ihren Konten Gbermittelt wird,
Peniewomns i AUy + Layout — Passen Sie das Aussehen von Posteingang und E-Mail-Nachrichten an.
Junk-E-Mail-Berichterstatt
P * S/MIME — Verwalten Sie und digitale Signat: fiir von E-Mails.
Nachrichtenoptionen
Lesebestatigungen
Antworteinstellungen
“ Konten
Abb. 20

E-Mail > Optionen

% € m

EMail  Rechtschreibung  Kalender  Allgeme

E-Mail organisieren
Gruppen

Einstellungen E-Mail-Sicherheit

Telefon Mit S/MIME konnen Sie zu sendende hten und digital signieren, Inhalte in
empfangenen Nachrichten anzeigen und die digitalen Signaturen von Absendern iberprilfen.
Blockieren oder zulassen
Auf diesem Computer ist das S/MIME-Steuerelement nicht installiert. Sie konnen es herunterladen, indem Sie auf den
Link unten und dann im angezeigten Intemet Explorer-Dialogfeld auf "Ausfiihren” Kicken.

SIMIME-Steuerelement herunterladen

Abb. 21

® Optionen
Verkniipfungen B speict .
» Allgemein
gl S/MIME-Einstellungen
+ Automatische Verarbeitung
Autc tische Antworte
utematisehe Anterien Mithilfe van S/MIME kénnen Sie die von Ihnen gesendeten E-Mail-Nachrichten verschlisseln und digital
Senden rickgangig maché  signieren, in den von Ihnen Nachrichten anzeigen und die digitalen
Posteingangs- und Aufrsu|  Signaturen von Absendern tberprifen, Weitere Informationen
Junk-E-Mail-Berichterstatt U S/MIME 2u verwenden, massen Sie das i Umes , Hier Kicken
Als gelesen marideren
Nachrichtenoptionen
Lesebestatigungen
Antworteinstellungen

Steuerelemente-Installationsdatei angezeigt wird (wie in der Abbil-
dung zu sehen), muss die heruntergeladene owasmime.msi-Datei
noch von einer/einem Systemverwalter*in installiert werden. Nach
der Installation und dem erneuten Aufruf des IE wird folgender
Hinweis angezeigt (siehe Abbildung 23). Diesen mit Klick auf die
Schaltflache ,Ja" bestatigen.

n the web

S/MIME for Qutlo:

Do you want to allow the domain email.gwdg.de to use the

! S/MIME control to encrypt and decrypt messages in your
inbox? Only allow domains that you trust. If you select Yes,
youwon't be prompted again for this domain. If you select
No, the domain won't have access to 5/MIME.

n | ]

Abb. 23

Hinweis: Fur Outlook Web Access 2003/2007 besteht eben-
falls diese Moglichkeit. In diesen Versionen sehen der Dialog bzw.
die Webseiten etwas anders aus, aber auch mit diesen Web-
Anwendungen konnen E-Mails signiert/verschlisselt werden.

Da die Steuerelemente-Installationsdatei das . MS/-Paketfor-
mat hat, ist es in einem Active-Directory-Verzeichnis moglich, die-
ses Steuerelement per Softwareverteilungs-Gruppenrichtline auf
entsprechende Windows-Systeme automatisiert zu verteilen.

Nachdem das Steuerelement erfolgreich installiert worden
ist, sollte nun die S/MIME-Inhaltsseite wie in den Abbildungen 24
oder 25 dargestellt aussehen. In der Praxis hat es sich bewahrt,
wenn die Auswahlmaoglichkeiten wie in den Abbildungen angezeigt



E-Mail-Sicherheit

Mit S/MIME konnen Sie zu sendende E-Mail-Nachrichten verschliisseln und digital signieren, verschliisselte Inhalte in
empfangenen Machrichten anzeigen und die digitalen Signaturen von Absendern iiberprifen.

Auf diesem Computer ist die aktuelle Version des S/MIME-Steuerelements installiert. Sie kénnen die E-Mail-
Sicherheitsei unten kor i

[] Inhalte und Anlagen aller gesendeten eigenen Nachrichten verschlasseln
Allen von mir gesendeten Nachrichten eine digitale Signatur hinzufiigen

S/MIME-Steuerelement erneut installieren

Zertifikat fir die Nachrichtensignierung auswahlen ¥

Abb. 24

(© Optionen
Vel ke H Speichern X Venwerfe
» Allgemein
<E-Mail S/MIME-Einstellungen
4 Automatische Verarbeitung
Automatische ARWOMEN | e von S/MIME ksnnen Sie die von I eten E-Mail-Nachrichten u digital
Senden rickgingig mache  signieren, verschlasselte Inhalte in den von Ihnen empfangenen Nachrichten anzeigen und die digitalen
Posteingangs- und Aufrsy Signaturen von Absendern tberpriien. Weitere Informationen

Junk-E-Mail-Berichterstath  Auf diesem Computer ist die aktuelle Version des S/MIME-Steuerelements installiert: 4.0700.15.01.1913.003. Sie
S reslaeen konnen Ihre Einsteliungen fir die E-Mail-Sicherheit unten festlegen. Um das S/MIME-Steuerelement emeut zu

installieren, Hier icken
Nachrichtenopticnen

e Inhalte und Anlagen aller von mir gesendeten Machrichten verschiusselin
Antwortsinstellungen /| Allen von mir gesendeten Nachrichten eine digitale Signatur hinzufugen
“Konten
Blockieren oder zulassen
POP und IMAP
4 Optionen fur Anlagen
Speicherkonten
4 Layout
Unterhaltungen
E-Mail-Signatur
Linkvorschau
Nachrichtenformat
Nachrichtenliste
Schnelle Aktionen
Lesebereich
S/MIME

¥ Kalender

< >

Abb. 25

voreingestellt wurden.

Mit dem Klick auf den Verweis , Zertifikat fur die Nachrichten-
signierung auswahlen” wird nun das vorher installierte Zertifikat
im personlichen Windows-Zertifikatspeicher ausgewahlt. Dazu auf
den Verweis klicken und die Auswahl , Zertifikat manuell auswah-
len” anklicken. Nun auf ,Signaturzertifikat auswahlen...” klicken
(siehe Abbildung 26).

Zertifikat fir die Nachrichtensignierung auswahlen #
() Outlook Web App gestatten, automatisch das beste Zertifikat auszuwahlen

@ Zertifikat manuell auswihlen

Zurzeit ausgewshltes Zertifikat: Keine

Signaturzertifikat auswa hler@

Abb. 26

Im angezeigten Dialog das vorher installierte Zertifikat aus-
wahlen und auf ,0K" klicken (siehe Abbildung 27).
Wenn alle Voreinstellungen getroffen sind, auf der Webseite
unten rechts auf ,, Speichern” klicken.
Nachdem diese Vorarbeit geleistet ist,
ﬁj wird nun jede E-Mail signiert versendet — zu
erkennen am entsprechenden Symbol (siehe

Abb. 28 Abbildung 28).
Soll die E-Mail nun zusatzlich noch ver-
E ﬁj schlUsselt versendet werden, einfach auf das
Symbol daneben klicken (siehe Abbildung
Abb. 29 29).

In der neuesten Version von OWA wird
mittels des Standard-Siegelsymbols angezeigt, dass die ausge-
hende E-Mail signiert wird (siehe Abbildung 30). Soll die E-Mail
zusatzlich verschlisselt werden, muss auf die drei Punkte

GWDG
NACHRICHTEN 11

Ausgestellt ... Ausgestellt... Beabsichtig... Anzeigename  Ablaufdatum

GWDG CA

Clientauthe... Software-Si...

< >
oK | | Abbrechen | | Zertifikat anzeigen
Abb. 27
*F Senden IEl
Ano | Bec
Anfiigen
Verwerfen
Ce
Entwurf speichern
Signatur einfiigen
o R
Mamen priifen
Mit freundlichen Gruessen/With Prioritat festlegen
best regards/Med vinliga Mit  Zu Nur-Text wechseln
halsningar hes
hal  Machrichtenoptionen anzeigen...
Thorsten Hindermann Auf Barrierefreiheitsprobleme dberpriifer
Thorsten Hindermann
Thorsten Hindermann L .
DV Systemtechniker Thorsten Hindermann
E-Mail: DV Systemtechniker
Thorsten.Hindermann@qwdg.de E-Mail:

Tel.: +49 (0)551 201-1837 Thorsten.Hindermann@gwdg.de
Tel.: +49 (0)551 201-1837

Gesellschaft fur wissenschaftliche | - -
Datenverarbeitung mbH Gattingen Gesellschaft fiir wissenschaftliche
(GWDG) Datenverarbeitung mbH Géttingen
Am Fassberg 11 (GWDG)

Am Fassberg 11

I7NTT CEMnAAn

27077 Cathinnan

MM K B I Vv

Abb. 30

M K B I Vv

Abb. 31

Vi i
erwerten Verwerfen

neben ,Senden” und in dem
anschlieflend erscheinenden Menl
auf ,Nachrichtenoptionen anzei-
- gen..." geklickt werden (siehe
Abbildung 31). Im folgenden Dia-
log noch die Wahlmaoglichkeit zur

Verschlusselung anklicken und den

Nachrichtenoptionen

Vertraulichkeit

Mormal -

Zustellungsbestatigung anfordern
Lesebestatigung anfordem

/| Diese Nachricht verschliisszln (S/MIME}

/| Diese Nachricht digital signieren (S/MIME)

Lo B Dialog mit Klick auf ,OK" beenden
Abb. 32 (siehe Abbildung 32). Nun erscheint
neben dem Standard-Siegelsym-
| ...  Dbolnoch ein Schiisselsymbol, das
anzeigt, dass diese Mail neben der
&= Signierung zusatzlich noch ver-
schlusselt wird (siehe Abbildung
R 33).
Abb. 33 AUSBLICK

Nach dem in diesem Artikel die Verschlisselung mit Outlook-
E-Mail-Anwendungen fur Windows, macOS und OWA erlautert
waurde, soll im nachsten Teil 4 noch die Verschltsselung bei Thun-
derbird, Notes 9 und 10, mutt und Apple-E-Mail-Anwendungen
behandelt werden.



Die GWDG strebt nach Geschlechtergerechtigkeit und
Vielfalt und begrfst daher Bewerbungen jedes Hinter-
grunds. Die GWDG ist bemuht, mehr schwerbehinderte

Menschen zu beschaftigen. Bewerbungen Schwerbehin-
derter sind ausdrdcklich erwlinscht.

ab sofort zur Unterstut- Haben wir Ihr Interesse geweckt? Dann bitten wir um eine
zung der Arbeitsgruppe ,Verwaltung und Querschnittsauf- Bewerbung bis zum 23.03.2020 tber unser Online-Formu-
gaben” (AG V) eine*n lar unter https://s-lotus.gwdg.de/gwdgdb/agv/20200220.

nsf/bewerbung.

Sekretar*in/Verwal-
tu n g Sa n g eSte | |te* n Fragen zur ausgeschriebenen Stelle
(m / W/ d) beantwortet lhnen:

Herr Dr. Paul Suren

mit einer regelmaRigen \Wochenarbeitszeit von 39 Stun- Tel: 0_551 201-1511
den im Rahmen der Funktionszeiten des Sekretariats der E-Mail: paul. suren@gwag.de GWDG
GWDG. Die Vergutung erfolgt nach dem Tarifvertrag fir ¢- o © wansenane

den offentlichen Dienst (Bund); die Eingruppierung ist je
nach Qualifikation bis zur Entgeltgruppe TVoD E 8 vorge-
sehen. Die Stelle ist zur Teilzeit geeignet und zunachst fir
drei Jahre befristet.

Aufgabenbereiche

Allgemeine Sekretariatsaufgaben fur den wissen-
schaftlichen Geschaftsflhrer, wie z. B. Termin-
und Kalenderverwaltung und Uberwachung von
Wiedervorlagen
Blromaterialverwaltung und -ausgabe
Postein- und -ausgang
Schreib- und Scanarbeiten
Bewirtung im Rahmen von Besprechungen etc.
Unterstutzungsarbeiten fur die Verwaltung, wie
z. B.

» Uberwachung von Workflows

» Flhrung der Bargeldkasse

» Bestellwesen inkl. Personen- und

Sachkontenpflege

Anforderungen
Abgeschlossene kaufmannische Ausbildung, win-
schenswert Buro- oder Industriekauffrau/-mann
Selbststandige und eigenverantwortliche Arbeits-
weise und mindestens drei Jahre Berufserfahrung
nach Abschluss der Ausbildung
Sehr gute Erfahrung im Umgang mit Personal-
Computern und aktueller Office-Software sowie
professioneller Terminverwaltung (MS Outlook)
Geubter Umgang mit Datenbanken
Freundliches und kompetentes Auftreten
Sehr gute Kommunikations- und Teamfahigkeit
Sehr gute und schnelle Auffassungsgabe
Gute Sprachkenntnisse in Wort und Schrift in
Deutsch und Englisch
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ab sofort fur ein For-
schungsprojekt in der Arbeitsgruppe ,.eScience”
(AG E) eine*n

\Wissenschaftliche*n
Mitarbeiter*in (m/w/d)

mit einer regelmafigen Wochenarbeitszeit von 39 Stun-
den. Die Vergutung erfolgt nach dem Tarifvertrag fir den
offentlichen Dienst (Bund); die Eingruppierung ist in die
Entgeltgruppe TVOD E 13 vorgesehen. Die Stelle ist bis
zum 31.12.2023 befristet und zur Teilzeit geeignet.

Aufgabenbereich
Die/der Stelleninhaber*in wird in enger Zusammenarbeit
mit der Niedersachsischen Staats- und Universitatsbiblio-
thek Gottingen und weiteren Projektbeteiligten am Got-
tingen Campus sowie internationalen Partnern die For-
schungsdateninfrastruktur eines groen Verbundprojek-
tes weiterentwickeln. Zum Aufgabenbereich zahlen dabei
insbesondere:
Inhaltliche und technische Betreuung der Infra-
struktur und Integration weiterer Datenquellen
Beratung von Forschenden im Forschungs-
datenmanagement und in der Nutzung der
Dateninfrastruktur
Planung und Durchfthrung von Workshops zum
Thema Datenmanagement

Anforderungen
Neben praktischen Erfahrungen im Forschungsdatenma-
nagement allgemein werden fir diese Stelle insbesonde-
re Kenntnisse der konzeptionellen und technischen Daten-
modellierung benotigt. Zusatzliche Erfahrungen mit Daten-
banken oder Forschungsdatenrepositorien sowie bezlglich
des Datenpublikationsprozesses sind winschenswert. Far
die erfolgreiche Umsetzung des Projektes ist zudem die
Zusammenarbeit mit den Wissenschaftlerinnen und Wis-
senschaftlern des Projektes, insbesondere beim Require-
ments Engineering und bei der Arbeit mit Forschungsda-
ten, essenziell. Ein generelles Interesse an IT-Themen und
dem Einsatz neuer Technologien ist winschenswert.

Gute kommunikative Fahigkeiten sind unabdingbar. Vor-
aussetzungen fur die Mitarbeit in unserer international
besetzten Arbeitsgruppe sind die sichere mundliche und
schriftliche Kommunikation in englischer Sprache.

Die/der Stelleninhaber*in muss einen Studienabschluss

in einem informatischen, technischen oder naturwissen-
schaftlich-mathematischen Fach vorweisen oder Uber

entsprechende, nachweisbare praktische Erfahrungen ver-
flgen. Die Stelle ist zur Promotion geeignet.

Angebot
- Flexible Arbeitszeiten

Mitarbeit in einem jungen, engagierten Team

AulRergewohnliches Arbeitsumfeld mit groRer

Nahe zu Wissenschaft und Forschung

Eine interessante, vielseitige Tatigkeit in

einem grofRen, international agierenden

IT- Kompetenzzentrum

Qualifizierung und Weiterentwicklung Ihrer Skills

Im offentlichen Dienst Ubliche Sozialleistungen,

wie z. B. Betriebsrente mit zusatzlicher Erwerbs-

minderungs- und Hinterbliebenenversorgung

Die GWDG strebt nach Geschlechtergerechtigkeit und
Vielfalt und begrufst daher Bewerbungen jedes Hinter-
grunds. Die GWDG ist bemuht, mehr schwerbehinderte
Menschen zu beschaftigen. Bewerbungen Schwerbehin-
derter sind ausdrlcklich erwunscht.

Haben wir Ihr Interesse geweckt? Dann bitten wir um eine
Bewerbung bis zum 30.03.2020 tber unser Online-Formu-
lar unter https://s-lotus.gwdg.de/gwdgdb/age/20200303.
nsf/bewerbung.

Fragen zur ausgeschriebenen Stelle
beantwortet lhnen:

Herr Prof. Dr. Philipp Wieder
Tel.: 0551 201-1576
E-Mail: philipp.wieder@gwdg.de

SUDS
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ab sofort zur Verstarkung
des High-Performance-Computing-Teams der Arbeits-
gruppe ,eScience” (AG E) eine*n

Projektlerter*in fur
den Betrieb eines
Hochlelstungs-
rechners fur das DLR
(m/w/d)

mit einer regelmafigen \Wochenarbeitszeit von 39 Stun-
den. Die Vergutung erfolgt nach dem Tarifvertrag fur den
offentlichen Dienst (Bund); die Eingruppierung ist je nach
Qualifikation bis zur Entgeltgruppe TVOD E 14 vorgesehen.
Die Stelle nicht zur Teilzeit geeignet und zunachst auf zwei
Jahre befristet. Eine Verlangerung nach Ablauf der zwei
Jahre ist moglich.

Die Bereitstellung von leistungsfahigen HPC-Syste-

men gehort seit Uber 40 Jahren zu unseren Aufgaben.
Seit 2018 betreiben wir im Auftrag der Universitat Got-
tingen den HLRN-IV, einen von den norddeutschen Lan-
dern finanzierten Superrechner mit einer Peakleistung von
bis zu 16 PFlop/s im Endausbau Uber die beiden Standor-
te Gottingen und Berlin. Ab 2020 wird die GWDG einen
weiteren Superrechner flir das Deutsche Zentrum fur Luft-
und Raumfahrt e.V. (DLR) betreiben.

Fur diese Zusammenarbeit mit dem DLR suchen wir
eine*n engagierte*n Projektleiter*in mit einem nachgewie-
senen Interesse an den Herausforderungen des Hochleis-
tungsrechnens. Sie mochten sich mafigeblich an der Pla-
nung, dem Betrieb und der Weiterentwicklung einer zen-
tralen HPC-Ressource fur das DLR, eine der bedeutends-
ten deutschen Forschungsorganisationen, beteiligen?
Dann bewerben Sie sich!

Aufgabenbereiche
Projektleitung inklusive Kontakt zum DLR und
Hardware-Anbietern
Begleitung des Vergabeverfahrens fiir das HPC-
System des DLR
Entwurf und Koordination der IdM-Integration mit
dem DLR
Entwurf und Koordination des Accountings
Entwurf und Koordination des Monitoring-Systems
Koordination der bauseitigen Vorbereitungen zwi-
schen Gebaudetechnik und Hersteller
Vorbereitung, Einfuhrung und Weiterentwicklung
des Betriebskonzepts
Berichtswesen zum Systembetrieb

Konzeption und Koordination von weiteren Diens-
ten z. B. im Bereich Container, Datenanalytik, oder
Entwicklungsumgebung

Anforderungen
Abgeschlossenes wissenschaftliches
Hochschulstudium
Erfahrung mit der Planung und Bereitstellung von
HPC-Clustern oder anderen Linux-Server-Farmen
Gutes analytisches Denkvermogen
Selbststandige, strukturierte und systematische
Arbeitsweise
Ausgepragte Team- und Kommunikationsfahigkeit
Sehr gute Deutsch- und Englischkenntnisse in
Wort und Schrift

Wiinschenswert
Abgeschlossene Promotion
Erfahrung in einem oder mehreren der folgenden
Gebiete:
» Beratung von Nutzer*innen von HPC-Systemen
»  Optimierung von hoch skalierenden
HPC-Anwendungen
» Rechenzentrumsinfrastruktur
»  Computational Fluid Dynamics
» Personalfiihrung

Unser Angebot
- Flexible Arbeitszeiten
Ein auRergewohnliches Arbeitsumfeld mit gro-
Rer Nahe zu Wissenschaft und Forschung
an der Schnittstelle mehrerer innovativer
Technologiesektoren
Eine interessante, vielseitige Tatigkeit in
einem grofRen, international agierenden
IT- Kompetenzzentrum
Qualifizierung und Weiterentwicklung lhrer
Fahigkeiten
Im offentlichen Dienst Ubliche Sozialleistungen,
wie z. B. Betriebsrente mit zusatzlicher Erwerbs-
minderungs- und Hinterbliebenenversorgung

Die GWDG strebt nach Geschlechtergerechtigkeit und
Vielfalt und begrufst daher Bewerbungen jedes Hinter-
grunds. Die GWDG ist bemuht, mehr schwerbehinderte
Menschen zu beschaftigen. Bewerbungen Schwerbehin-
derter sind ausdrlicklich erwunscht.

Haben wir Ihr Interesse geweckt? Dann bitten wir um eine
Bewerbung bis zum 08.05.2020 ber unser Online-Formu-
lar unter https.//s-lotus.gwdg.de/gwdgdb/age/20200310.
nsf/bewerbung.

Fragen zur ausgeschriebenen Stelle
beantwortet lhnen:

Herr Dr. Christian Boehme
Tel.: 0551 201-1839

E-Mail: christian.boehme@gwdg.de ¢9W D G
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ab sofort zur Verstarkung
des High-Performance-Computing-Teams der Arbeits-
gruppe ,.eScience” (AG E) drei

Systemingenieur™

iInnen fur den Betrieb
eines Hochleistungs-
rechners fur das DLR

(m/w/d)

mit einer regelmafigen Wochenarbeitszeit von 39 Stun-
den. Die Vergutung erfolgt nach dem Tarifvertrag flr den
offentlichen Dienst (Bund); die Eingruppierung erfolgt je
nach Qualifikation. Die Stelle ist grundsatzlich auch fur Teil-
zeitkrafte geeignet und zunachst auf zwei Jahre befristet.
Die Bereitstellung von leistungsfahigen HPC-Syste-

men gehort seit Uber 40 Jahren zu unseren Aufgaben.
Seit 2018 betreiben wir im Auftrag der Universitat Got-
tingen den HLRN-IV, einen von den norddeutschen Lan-
dern finanzierten Superrechner mit einer Peakleistung von
bis zu 16 PFlop/s im Endausbau Uber die beiden Standor-
te Gottingen und Berlin. Ab 2020 wird die GWDG einen
weiteren Superrechner flr das Deutsche Zentrum fur Luft-
und Raumfahrt e.V. (DLR) betreiben.

Wir suchen Menschen mit Interesse an den Herausfor-
derungen des Hochleistungsrechnens. Sie méchten uns
bei der Planung, dem Betrieb und der Weiterentwick-

lung einer zentralen HPC-Ressource fur das DLR, eine

der bedeutendsten deutschen Forschungsorganisationen,
unterstitzen? Dann bewerben Sie sich!

Aufgabenbereiche
Begleitung der Aufbauarbeiten des neuen HPC-
Systems fur den DLR

Vorbereitung und Begleitung der Systemtests
Unterstltzung bei der Auswertung von
Benchmarks

Vorbereitung der vom DLR bendtigten
Software-Umgebung

Schulungen und Beratung von DLR-Nutzer*innen
Bereitstellung von Informationsmaterialien und
Dokumentation

Systemadministration

Unterstltzung bei Software-Anpassungen und
Optimierung

Betrieb und Anpassung des Job-Managements
und Accountings
Weiterentwicklung des Systems

Anforderungen
Abgeschlossenes Hochschulstudium oder ver-
gleichbare Qualifikation mit einschlagiger
Berufserfahrung
Erfahrung mit der Administration von HPC-Clustern
oder anderen Linux-Server-Farmen
Gutes analytisches Denkvermogen
Selbststandige, strukturierte und systematische
Arbeitsweise
Ausgepragte Team- und Kommunikationsfahigkeit
Sehr gute Deutsch- und Englischkenntnisse in
Wort und Schrift

Wiinschenswert

Erfahrung in einem oder mehreren der folgenden Gebiete:
Nutzung von HPC-Systeme
Beratung von Nutzer¥*innen von HPC-Systemen
Rechenzentrumsinfrastruktur
Computational Fluid Dynamics
Optimierung von hoch skalierenden
HPC-Anwendungen

Unser Angebot
Flexible Arbeitszeiten
Ein auRergewohnliches Arbeitsumfeld mit gro-
Rer Nahe zu Wissenschaft und Forschung
an der Schnittstelle mehrerer innovativer
Technologiesektoren
Eine interessante, vielseitige Tatigkeit in
einem grofRen, international agierenden
IT- Kompetenzzentrum
Qualifizierung und Weiterentwicklung lhrer
Fahigkeiten
Im &ffentlichen Dienst Ubliche Sozialleistungen,
wie z. B. Betriebsrente mit zusatzlicher Erwerbs-
minderungs- und Hinterbliebenenversorgung

Die GWDG strebt nach Geschlechtergerechtigkeit und
Vielfalt und begrtfst daher Bewerbungen jedes Hinter-
grunds. Die GWDG ist bemtht, mehr schwerbehinderte
Menschen zu beschaftigen. Bewerbungen Schwerbehin-
derter sind ausdrlcklich erwinscht.

Haben wir Ihr Interesse geweckt? Dann bitten wir um eine

Bewerbung bis zum 08.05.2020 Uber unser Online-Formu-

lar unter https.//s-lotus.gwdg.de/gwdgdb/age/20200311.

nsf/bewerbung.
ar
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Fragen zur ausgeschriebenen Stelle
beantwortet Ihnen:

Herr Dr. Christian Boehme
Tel.: 0551 201-1839

E-Mail: christian.boehme@gwdg.de :
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Personalia

ANDRE JENDRYSSECK

Seit dem 1. Februar.2020 ist Herr André Jendrysseck als Mitarbeiter in der Arbeits-
gruppe . IT-Infrastruktur” (AG 1) tatig und verstarkt dort das Team flir den Bereich
der technischen Infrastruktur, was gerade auch im Hinblick auf das neue gemeinsame
Rechenzentrum sehr hilfreich ist. Er wird u. a. ganz wesentlich die Planung und Umsetzung
der technischen Infrastruktur bei der GWDG begleiten. Nach erfolgreichem Abschluss sei-
ner Ausbildung zum Elektroniker fur Gerate und Systeme bei der GWDG im Jahr 2012

hat Herr Jendrysseck sein Bachelorstudium der Elektrotechnik/Informationstechnik an der
HAWK in Gottingen im Jahr 2016 ebenfalls erfolgreich abgeschlossen. Danach war er als
Hard- und Firmwareentwickler bei der Fa. Issendorff in Hannover und der Biometra GmbH in
Gottingen beschaftigt. Herr Jendrysseck ist per E-Mail unter andre.jendrysseck@gwadg.de

und telefonisch unter 0551 39-30290 zu erreichen.

Kurz & knapp

Offnungszeiten des Rechen-
zentrums um Ostern

Das Rechenzentrum der GWDG ist von Karfreitag bis Oster-
montag, 10.04. bis 13.04.2020, geschlossen.

Falls Sie sich wahrend der Zeiten, in denen das Rechenzen-
trum geschlossen ist, an die GWDG wenden maochten, erstel-
len Sie bitte eine Anfrage Uber unsere Support-Webseite unter
https.//www.gwdg.de/support oder schicken eine E-Mail an
support@gwdg.de. Das dahinter befindliche Ticket-System wird
auch wahrend dieser Zeiten von Mitarbeiter*innen der GWDG
regelmafig Uberprift.

Wir bitten alle Nutzer*innen, sich darauf einzustellen.
Pohl

Neue , Stratum 1"-Zeitserver

Damit die Uhren von allen Laptops, Arbeitsplatzrechnern,
Telefonen und Servern an der Universitat Gottingen stets die
korrekte Zeit anzeigen, betreibt die GWDG schon seit Lan-
gem drei NTP-Server (Network Time Protocol). Die technische
Umsetzung der NTP-Server wurde in der Vergangenheit unter-
schiedlich realisiert. So wurde die Zeit u. a. von den GONET-
Routern oder eigens daflir betriebenen Servern bereitgestellt.
Alle diese Varianten hatten den Nachteil, dass sie maximal Stra-
tum-Wert 2 erreichen konnten.

Als Ablosung fur diese Interimslosung (zwei Linux Ser-
ver) hat die Universitat Gottingen zwei , Stratum 1"-Zeitserver
beschafft. Als Zeitreferenzquelle nutzen diese Server einerseits
GPS (Global Positioning System) und andererseits DCF77 (Funk-
signal fir Funkuhren). Beide Zeitserver wurden jetzt in Betrieb
genommen: Der GPS-Zeitserver ist Uber ntps1.gwdg.de erreich-
bar, der DCF77-Zeitserver Uber ntps2.gwdg.de.

IRBleiber

Als dritter Server steht ntps3.gwdg.de zur Verfligung, der
sich mit den Zeitservern der PTB (Physikalisch-Technische Bun-
desanstalt) synchronisiert und somit einen Stratum-Wert 2
erreicht. Bei diesem Server handelt es sich um einen der zen-
tralen DNS-Server / DNS-Resolver (Domain Name System). Auf-
grund einer Umstrukturierung im DNS-System der GWDG muss
dieser Server mittelfristig auf einen anderen Server umziehen.
Damit wird dann auch ein Wechsel der IP-Adresse verbunden
sein. Wir werden zu gegebener Zeit darlber informieren. Wenn
maglich, sollten Sie schon heute in Ihren Systemen die Zeit-
server mit den Domainnamen statt der IP-Adressen eintragen.

Zusammengefasst stehen somit aktuell folgende Zeitser-
ver zur Verfligung:

ntps1.gwdg.de (134.76.249.102)
ntps2.gwdg.de (134.76.249.201)
ntps3.gwdg.de (134.76.10.46)

\Was bedeutet Stratum-\W\ert?

Der Stratum-Wert gibt die hierarchische Entfernung
eines Zeitservers von der Zeitquelle an. Insgesamt sind
17 Stratum-Werte (Strata) definiert, wobei Stratum O als
Zeitquelle (Bsp.: Atomuhr) und Stratum 16 als undefiniert/
nicht synchron gelten. Der Stratum-Wert ergibt sich aus
der Anzahl von NTP-Clients bis zur Zeitquelle in der NTP-
Hierarchie. Die Referenzzeitquelle hat einen fest definier-
ten Stratum-Wert (Ublicherweise Stratum 0) und jeder wei-
tere NTP-Client in der NTP-Kette hat einen um 1 erhohten
Stratum-Wert.
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support@gwdg.de
0551 201-1523

Marz bis
Dezember 2020

GRUNDLAGEN DER BILDBEAR- Topfer 03.03.-04.03.2020 25.02.2020 8

BEITUNG MIT PHOTOSHOP 9:30 - 16:00 Uhr

STATISTIK MIT R FUR TEILNEH- Cordes 10.03. -11.03.2020 03.03.2020 8

MER MIT VORKENNTNISSEN - 9:00 - 12:00 und

VON DER ANALYSE ZUM B Uh

BERICHT

INDESIGN - GRUNDLAGEN Topfer 17.03.-18.03.2020 10.03.2020 8
9:30 - 16:00 Uhr

EINFUHRUNG IN DIE PRO- Sommer 23.03.-25.03.2020 16.03.2020 12

GRAMMIERUNG MIT PYTHON 9:30 - 16:00 Uhr

EINFUHRUNG IN DIE STATIS- Cordes 22.04.-23.04.2020 15.04.2020 8

TISCHE DATENANALYSE MIT 9:00 - 12:00 und

SPSS 13:00 - 15:30 Uhr

USING THE GWDG SCIENTIFIC Boden, Khuziyakhmetov 27.04.2019 20.04.2020 4

COMPUTE CLUSTER - AN 9:30 - 16:00 Uhr

INTRODUCTION

PARALLELRECHNERPRO- Prof. Haan 28.04.-29.04.2020 21.04.2020 8

GRAMMIERUNG MIT MPI 9:15 - 17:00 Uhr

PROGRAMMING WITH CUDA - Prof. Haan 05.05.2020 28.04.2020 4

AN INTRODUCTION 9:15 - 17:00 Uhr

ADMINISTRATION VON PCS Quentin 07.05.2020 30.04.2020 4

IM ACTIVE DIRECTORY DER 9:00 - 12:30 und

GWDG 13:30 - 15:30 Uhr
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XUBUNTU-LINUX: XFCE-DESK- Dr. Heuer 07.05.2020 30.04.2020 4
TOP ALS ALTERNATIVE ZU 9:00 -12:00 und
POPULAREN KOMMERZIELLEN Tlarelt) = Tl Loy
BETRIEBSSYSTEMEN
QUICKSTARTING R: EINE AN- Cordes 13.05. — 14.05.2020 06.05.2020 8
WENDUNGSORIENTIERTE EIN- 9:00 - 12:00 und
FUHRUNG IN DAS STATISTIK- ERREES L
PAKET R
GRUNDLAGEN DER BILDBEAR- Topfer 26.05. -27.05.2020 19.05.2020 8
BEITUNG MIT AFFINITY 9:30 - 16:00 Uhr
PHOTO
ANGEWANDTE STATISTIK MIT Cordes 17.06. - 18.06.2020 10.06.2020 8
SPSS FUR NUTZER MIT VOR- 9:00 - 12:00 und
KENNTNISSEN 13:00 - 15:30 Uhr
INDESIGN - AUFBAUKURS Tépfer 23.06. - 24.06.2020 16.06.2020 8
9:30 - 16:00 Uhr
OUTLOOK - E-MAIL UND Helmvoigt 25.06.2020 18.06.2020 4
GROUPWARE 9:15-12:00 und
13:00 - 16:00 Uhr
STATISTIK MIT R FUR TEILNEH- Cordes 08.07. -09.07.2020 01.07.2020 8
MER MIT VORKENNTNISSEN - 9:00 - 12:00 und
VON DER ANALYSE ZUM N
BERICHT
GRUNDLAGEN DER BILDBEAR- Tépfer 01.09. - 02.09.2020 25.08.2020 8
BEITUNG MIT PHOTOSHOP 9:30 - 16:00 Uhr
INDESIGN - GRUNDLAGEN Topfer 29.09.-30.09.2020 22.09.2020 8
9:30 - 16:00 Uhr
EINFUHRUNG IN DIE PRO- Sommer 05.10. - 07.10.2020 28.09.2020 12
GRAMMIERUNG MIT PYTHON 9:30 - 16:00 Uhr
GRUNDLAGEN DER BILDBEAR- Topfer 27.10. -28.10.2020 20.10.2020 8
BEITUNG MIT AFFINITY 9:30 - 16:00 Uhr
PHOTO
ADMINISTRATION VON PCS Quentin 29.10.2020 22.10.2020 5
IM ACTIVE DIRECTORY DER 9:00 - 12:30 und
GWDG 13:30 - 15:30 Uhr
EINFUHRUNG IN DIE STATIS-  Cordes 18.11. - 19.11.2020 11.11.2020 8
TISCHE DATENANALYSE MIT 9:00 - 12:00 und
SPSS 13:00 - 15:30 Uhr
INDESIGN - AUFBAUKURS Topfer 24.11. - 25.11.2020 17.11.2020 8
9:30 - 16:00 Uhr
XUBUNTU-LINUX: XFCE-DESK- Dr. Heuer 26.11.2020 19.11.2020 4
TOP ALS ALTERNATIVE ZU 9:00 - 12:00 und
POPULAREN KOMMERZIELLEN lggel) ~ el Uiy
BETRIEBSSYSTEMEN
OUTLOOK - E-MAIL UND Helmvoigt 03.12.2020 26.11.2020 4
GROUPWARE 9:15-12:00 und
13:00 - 16:00 Uhr
ANGEWANDTE STATISTIK MIT Cordes 09.12. -10.12.2020 02.12.2020 8
SPSS FUR NUTZER MIT VOR- 9:00 -12:00 und

KENNTNISSEN 13:00 - 15:30 Uhr



Teilnehmerkreis
Das Angebot der GWDG Academy richtet sich an die Beschaf-
tigten aller Einrichtungen der Universitdt Gottingen, der Max-
Planck-Gesellschaft sowie aus wissenschaftlichen Einrichtungen,
die zum erweiterten Kreis der Nutzer*innen der GWDG gehéren.
Studierende am Gottingen Campus zdhlen ebenfalls hierzu. Fiir
manche Kurse werden spezielle Kenntnisse vorausgesetzt, die in
den jeweiligen Kursbeschreibungen genannt werden.

Anmeldung

Fiir die Anmeldung zu einem Kurs missen Sie sich zunéchst

mit lhrem Benutzernamen und Passwort im Kundenportal der
GWDG (https://www.gwdg.de) einloggen. Wenn Sie zum Kreis der
berechtigten Nutzer*innen der GWDG gehoren und noch keinen
GWDG-Account besitzen, konnen Sie sich im Kundenportal

unter dem URL https.//www.gwdg.de/registration registrieren.Bei
Online-Kursen kann das Anmeldeverfahren abweichen. Genauere
Informationen dazu finden Sie in der jeweiligen Kursbeschrei-
bung. Einige Online-Angebote stehen lhnen jederzeit und ohne
Anmeldung zur Verfligung.

Absage

Absagen kdnnen bis zu siebenTagen vor Kursbeginn erfolgen. Bei
kurzfristigeren Absagen werden allerdings die fiir den Kurs ange-
setzten Arbeitseinheiten (AE) vom AE-Kontingent der jeweiligen
Einrichtung abgezogen.

Gesellschaft fiir wissenschaftliche
Datenverarbeitung mbH Gottingen

.GhGWDG

Kursorte

Alle Kurse finden in geeigneten Raumlichkeiten am Goéttingen
Campus statt. Den genauen Ort entnehmen Sie bitte der jewei-
ligen Kursbeschreibung. Auf Wunsch und bei ausreichendem
Interesse flihren wir auch Kurse vor Ort in einem Institut durch,
sofern dort ein geeigneter Raum mit entsprechender Ausstattung
zur Verfligung gestellt wird.

Kosten bzw. Gebiihren

Die Academy-Kurse sind — wie die meisten anderen Leistungen
der GWDG - in das interne Kosten- und Leistungsrechnungs-
system der GWDG einbezogen. Die den Kursen zugrundeliegen-
den AE werden vom AE-Kontingent der jeweiligen Einrichtung
abgezogen. Fir alle Einrichtungen der Universitat Gottingen und
der Max-Planck-Gesellschaft sowie die meisten der wissenschaft-
lichen Einrichtungen, die zum erweiterten Kreis der Nutzer*innen
der GWDG gehoren, erfolgt keine Abrechnung in EUR. Dies gilt
auch fir die Studierenden am Goéttingen Campus.

Kontakt und Information

Wenn Sie Fragen zum aktuellen Academy-Kursangebot, zur
Kursplanung oder Wiinsche nach weiteren Kursthemen haben,
schicken Sie bitte eine E-Mail an support@gwdg.de. Falls bei
einer ausreichend groBen Gruppe Interesse besteht, konnten u. U.
auch Kurse angeboten werden, die nicht im aktuellen Kurspro-
gramm enthalten sind.

lhre Anforderung
Sie maochten per E-Mail zu oder mit einer Gruppe ausgewahl-
ter Empfanger kommunizieren, auch auRerhalb Ihres Ins-
tituts. Sie mochten selbststandig eine Mailingliste verwal-
ten, z. B. Empfanger hinzufligen oder entfernen. Bei Bedarf
sollen sich auch einzelne Personen in diese Mailingliste ein-
schreiben durfen.

Unser Angebot
Wir bieten Ihnen einen Listserver, der zuverlassig daflr
sorgt, dass lhre E-Mails an alle in die Mailingliste eingetrage-
nen Mitglieder versendet werden. Die E-Mails werden auto-
matisch archiviert. Das Archiv kann von allen Mitgliedern der
Liste nach Schlagwaortern durchsucht werden. Die Anzahl
Ihrer Mailinglisten ist unbegrenzt.

lhre Vorteile
> Leistungsfahiges ausfallsicheres System zum Versenden
von vielen E-Mails
> Sie senden |lhre E-Mail lediglich an eine Mailinglisten-
Adresse, die Verteilung an die Mitglieder der Mailingliste
Ubernimmt der Listserver.

> Listenmitglieder konnen an diese E-Mail-Adresse antwor-
ten. Eine Moderationsfunktionalitat ist verfligbar, mit der
Sie die Verteilung einer E-Mail genehmigen konnen.

> Voller administrativer Zugriff auf die Einstellungen der
Mailingliste und der Listenmitglieder

> Obsolete E-Mail-Adressen werden vom System erkannt
und automatisch entfernt.

> Wenn |hre E-Mail-Domane bei uns gehostet wird, konnen
Sie auch die Adresse der Mailingliste Gber diese Domane
einrichten lassen.

Interessiert?

Fur die Einrichtung einer Mailingliste gibt es zwei Maog-
lichkeiten: Zum einen als registrierte*r Nutzer*in der
GWDG im Selfservice Uber das Kundenportal der GWDG
und zum anderen, indem Sie bitte eine entsprechen-
de E-Mail an support@gwdg.de senden, die die WWunsch-
E-Mail-Adresse der Liste sowie die E-Mail-Adresse der Per-
son, die die Liste bei Ihnen administrieren soll, enthalten soll-
te. Die administrativen Aufgaben sind leicht zu erlernen.

>>www.gwdg.de/mailinglisten


https://www.gwdg.de
https://www.gwdg.de/registration
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