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Wechsel in der Geschaftsfiihrung

Bei der GWDG hat es einen Wechsel in der Geschaftsfiihrung gegeben. Seit dem 1. Ok-
tober 2011 ist Prof. Dr. Ramin Yahyapour neuer Geschaftsfiihrer. Er I6st damit den bis-
herigen wissenschaftlichen Geschaftsfiihrer, Prof. Dr. Oswald Haan, und Dr. Paul Suren,
den bisherigen administrativen Geschaftsfiihrer, ab. Beide hatten nach dem Weggang
von Prof. Dr. Bernhard Neumair am 01.07.2010 gemeinsam die Geschaftsfiihrung liber-
nommen. Prof. Haan geht nach 18-jahriger Tatigkeit bei der GWDG in den Ruhestand, Dr.
Suren wird weiterhin, wie vorher auch, als Prokurist und Verwaltungsleiter bei der GWDG

tatig sein.

rof. Haan war seit 1993 bei der

GWDG tatig. Vor seiner Be-
rufung zum wissenschaftlichen
Geschéftsfihrer im letzten Jahr
war er langjdhriger Leiter der Ar-
beitsgruppe ,Anwendungs- und
Informationssysteme”, zu deren
Tatigkeitsbereich  insbesondere
die Hochleistungs-Rechencluster
und das Grid Computing geho-
ren, sowie seit dem 1. April 2007
zudem stellvertretender Leiter
des Rechenzentrums.

Prof. Dr. Oswald Haan

Die 15-monatige Amtszeit von
Prof. Haan war von einigen be-
deutenden Ereignissen und Pro-
jekten gepragt. Zu nennen sind
hier vor allem die erfolgreiche
IT-Begutachtung am  Wissen-
schaftsstandort Gottingen im Juli
2010, das Festkolloquium zum
40-jahrigen Bestehen der GWDG

am 28.10.2010, der Gewinn des
Forderpreises des Bundeswirt-
schaftsministeriums auf der CeBIT
Anfang Mérz 2011 fiir das Cloud-
Computing-Projekt  ,Cloud4E”,
die  erfolgreiche Einwerbung
von Drittmitteln fiir weitere For-
schungsprojekte zur Etablierung
von eScience-Strukturen fir Spei-
cherung, Nachnutzung und Ma-
nagement von Forschungsdaten,
die Inbetriebnahme eines neuen
Hochleistungs-Rechenclusters
ebenfalls Anfang Marz 2011, der
die Gesamtrechenleistung aller
Parallelrechnersysteme bei der
GWDG verdoppelt hat, sowie der
Aufbau der sog. Niedersachsen-
Storage-Cloud als  wichtigen
Schritt in Richtung einer landes-
weiten, konsolidierten IT-Spei-
cherstruktur.

Dr. Paul Suren

Der neue Geschaftsfiihrer, Prof.
Yahyapour, Jahrgang 1972, war
bis zum 30.09.2011 Leiter des IT
& Medien Centrums (ITMC) der TU
Dortmund und gleichzeitig deren
Chief Information Officer (CIO). An
der dortigen Fakultét fir Informa-
tik hatte er eine Professur im Fach
Angewandte Informatik und In-
formationstechnologien.

Prof. Dr. Ramin Yahyapour

Seine Forschungsinteressen, die
sich auch in zahlreichen Projek-
ten, Veroffentlichungen und der
Mitgliedschaft in mehreren inter-
nationalen Grid-Computing-Netz-
werken widerspiegeln, liegen auf
den Gebieten Grid Computing,
Job Scheduling, serviceorientierte
Architekturen und Visualisierung.

Diese Forschungsgebiete  will
Prof. Yahyapour auch in seiner
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Professur fir das Fach Praktische
Informatik am Institut fiir Informa-
tik der Georg-August-Universitat
Gottingen weiter vertreten und
vertiefen, die er gleichzeitig mit
der GWDG-Geschéftsfiihrerstelle
Ubernimmt. Prof. Yahyapour sieht
in dieser Konstellation grofBes
Potenzial, dass die wissenschaft-
liche Tatigkeit verstarkt unmit-
telbar in die Arbeit des Rechen-
zentrums einflieBen kann, damit
dann friihzeitig innovative, fiir die
Wissenschaft wichtige Dienste
bereitgestellt werden. Der Aus-
bau zukunftsorientierter wissen-
schaftsnaher IT-Services sowie die
sichere und effiziente Bereitstel-

lung von IT-Basisdiensten fiir die
Max-Planck-Gesellschaft und die
Universitat Gottingen, die beiden
Gesellschafter der GWDG, geho-
ren zu Prof. Yahyapours weiteren
zukinftigen  Aufgabenschwer-
punkten.

Gottingen soll als leistungsfahi-
ger und etablierter Grid-Standort
weiter ausgebaut und damit auch
der Gottingen Research Campus
als mittlerweile etabliertes Netz-
werk Gottinger Forschungsein-
richtungen gestarkt werden. Die
langjahrige bewdhrte Kooperati-
on zwischen den wissenschaftli-
chen IT-Dienstleistern am Gottin-

Liebe Kunden und Freunde der GWDG,

ich darf mich mit dieser Ausga-
be der GWDG-Nachrichten als
neuer Geschaftsfihrer und wis-
senschaftlicher Leiter der GWDG
vorstellen. Mit dem 1. Oktober
wurden mir die Geschaftsfih-
rung und damit die Verantwor-
tung fir eines der liberregional
anerkannten wissenschaftlichen
Rechenzentren (ibertragen, das
auf eine beeindruckende Historie
zurlckblicken kann. Mit 41 Jah-
ren ist die GWDG im besten Alter.
Dabei war die Struktur bereits
1970 ihrer Zeit voraus und ist mit
jeweils halftiger Beteiligung der
Max-Planck-Gesellschaft und der
Universitat Gottingen ein echtes
und vor allem erfolgreiches Ko-
operationsmodell. Damit wurden
die jeweiligen Anforderungen an
ein Rechenzentrum mit einem IT-
Kompetenzzentrum fiir die Wis-
senschaft sinnvoll verbunden,
das nicht nur den Standort Got-
tingen, sondern auch die liber-
regionalen Max-Planck-Institute
bei ihrer Arbeit unterstitzt.
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Es gilt mehr denn je, dass ex-
zellente Forschung eine ausge-
zeichnete [T-Infrastruktur erfor-
dert, die sich an internationalen
MaBstaben nicht nur messen
lasst, sondern diese moglichst
auch Ubertrifft. Mein Ziel ist es,
die Kundenorientierung der
GWDG kiinftig noch weiter zu
starken und das Dienstleistungs-
spektrum weiter an den aktu-
ellen Erfordernissen der Nutzer
auszurichten. Dies betrifft zum
einen die wichtigen Basis-IT-
Dienste, die jederzeit verlasslich
und wirtschaftlich funktionieren
missen, damitSie wissenschaft-
lich produktiv arbeiten kénnen.
Zum anderen besteht ein ste-
tig wachsender Bedarf an for-
schungsnaher Unterstiitzung fiir
erfolgreiches e-Science. So kann
heute kaum noch eine Wissen-
schaftsdisziplin ohne den Zugriff
auf eine leistungsfahige IT-Infra-
struktur fiir daten- oder rechen-
intensive  Anwendungen aus-
kommen. Fragen der Langzeitar-

gen Research Campus soll hierfiir
noch weiter intensiviert werden,
denn nur durch eine konsequen-
te Nutzung von Synergieeffekten
kann die flir das sog. eScience, das
mittlerweile alle Wissenschaftsbe-
reiche erfasst hat, notwendige
leistungsfahige  IT-Infrastruktur
auch bereitgestellt werden.

Otto

Kontakt:

Dr. Thomas Otto
Thomas.Otto@gwdg.de
0551 201-1828

chivierung von Forschungsdaten
z.B.sind ebenso aktuelle Themen
wie der Umgang mit grof3en Da-
tenmengen. Um diesen Anforde-
rungen gerecht zu werden, wird
die GWDG ihre Anstrengungen
verstarken, um durch eigene For-
schung an Forschungsinfrastruk-
turen mit lhnen zusammen neue
Methoden und Dienste friihzei-
tig entwickeln und fiir Sie pro-
duktionsreif anbieten zu kdnnen.

Ich werde meine bisherigen Er-
fahrungen aus der Leitung des
Rechenzentrums in Dortmund
nutzen, um die Rolle der GWDG
als innovativer IT-Dienstleis-
tungspartner mit hoher Bera-
tungskompetenz zu stdrken.
Neben meinen bisherigen For-
schungsschwerpunkten im Be-
reich Grid und Cloud Computing
wird das Management von gro-
Ben Datenmengen ein weiterer
Schwerpunkt fiir e-Science-Infra-
strukturen sein. Mein besonderes
Interesse besteht in Forschungs-



kooperationen mit Partnern aus
der Max-Planck-Gesellschaft und
der Universitat Gottingen, um
gemeinsam innovative Losun-
gen vorantreiben kdnnen.

Ich freue mich auf die kiinftige
Zusammenarbeit mit lhnen und
bedanke mich bereits jetzt fir lhr
Vertrauen. Bitte zOgern Sie nicht,

mich bei Anregungen oder Kritik
zu kontaktieren.

Prof. Dr. Ramin Yahyapour
ramin.yahyapour@gwdg.de

Feierstunde zum Geschaftsfiihrungswechsel am 14. Oktober 2011

Anlasslich des Wechsels in der Geschaftsfiihrung der GWDG fand am 14.10.2011 eine Fei-
erstunde statt, in der der ehemalige wissenschaftliche Geschaftsfiihrer und langjahrige
stellvertretende Leiter des Rechenzentrums, Prof. Dr. Oswald Haan, verabschiedet und
der neue Geschaftsfiihrer, Prof. Dr. Ramin Yahyapour, begrii3t wurden.

BegriiBung

ie Feierstunde begann um

13:00 Uhr mit der BegriiBung
durch den Prokuristen und Ver-
waltungsleiter der GWDG, Dr.
Paul Suren, im Manfred-Eigen-
Saal des Max-Planck-Instituts fir
biophysikalische Chemie.

Er hieB die gut 100 Géste herzlich
willkommen und stellte kurz das
Programm der 1,5-stlindigen Ver-
anstaltung vor.

Verabschiedung
von Prof. Haan

Bevor Markus Hoppe, hauptbe-
ruflicher Vizeprasident der Uni-
versitat Gottingen und zugleich
auch stellvertretender Aufsichts-
ratsvorsitzender der GWDG, aus-
fuhrlicher auf die fast 18-jahrige
Tatigkeit von Prof. Haan bei der
der GWDG einging, bedankte er

sich zunachst kurz beim neuen
Geschaftsfihrer, Prof. Yahyapour,
fur die gute Zusammenarbeit bei
denVerhandlungen in den letzten
Monaten, insbesondere das Ver-
trauen zu den handelnden Perso-
nen in den zustandigen Gremien.
Es war zeitweise eine komplizierte
Konstellation, aber am Ende war
Gottingen erfolgreich.

Vizeprasident Hoppe gab einen
kurzen Ruckblick auf die berufli-
che und wissenschaftliche Lauf-
bahn von Prof.Haan: 1964 bis 1969
Studium der Physik in Miinchen,
Mainz und Heidelberg, 1969 Di-
plom, 1971 Promotion, anschlie-
Bend einige Jahre wissenschaft-
licher Assistent an den Universi-
taten Heidelberg und Wuppertal,
1978 Habilitation an der Universi-
tat Wuppertal und dort dann auch
Professor, 1986 bis 1990 Fachrefe-
rent flir wissenschaftliche Anwen-
dungen auf Hochstleistungsrech-
nern bei Siemens. Am 01.12.1993
ist er dann schlieBlich als Leiter
der damaligen Arbeitsgruppe
+Numerische Anwendungssoft-
ware” in die GWDG eingetreten.
Er hatte im Laufe der Jahre meh-
rere Lehrauftrage an der Uni-
versitat Gottingen und wurde
schlief8lich auch zum auf3erplan-
mafigen (apl.) Professor berufen.

2007 wurde er stellvertretender
Leiter des Rechenzentrums und
am 01.07.2010 schlieBlich wissen-
schaftlicher Geschaftsfiihrer der
GWDG, als er nach dem Weggang
von Prof. Neumair ohne Zoégern in
der ,Notsituation” eingesprungen
ist und als verlasslicher Partner
die GWDG in den vergangenen 15
Monaten ,auf Kurs gehalten hat".

Die im Zusammenhang mit der
jetzt abgeschlossenen Neube-
setzung der GWDG-Leitung im
Sommer letzten Jahres erfolg-
te IT-Begutachtung am Wissen-
schaftsstandort Gottingen hat
sich fur alle Beteiligten gelohnt.
Der GWDG wurde ein gutes
Zeugnis ausgestellt und genaue
Hinweise fir ihre Weiterentwick-
lung gegeben, die z. T. schon
umgesetzt sind. Die Geschafts-
fuhrung der GWDG war bei die-
ser externen Begutachtung ein
bedeutender Erfolgsgarant. Die
Zusammenarbeit mit Prof. Haan
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war immer sehr angenehm. Er hat
sich stets in die ,Pflicht nehmen
lassen’, zeigte ein hohes Mal3 an
Gelassenheit gepaart mit Loyali-
tat und Herzlichkeit, so Vizeprasi-
dent Hoppe. Fiir all seinen Einsatz
dankte er zum Schluss im Namen
der Universitat, der Universitats-
medizin, des Aufsichtrates sowie
der Gesellschafterversammlung
der GWDG, verbunden mit den
besten Wiinschen fiir seinen nun
begonnenen Ruhestand.

Uwe Gerdes, Betriebsratsvorsit-
zender der GWDG, ging in seinen
Abschiedsworten zunachst auf
die verschiedenen Aufgabenbe-
reiche ein, fir die Prof. Haan wah-
rend seiner fast 18 Jahre bei der
GWDG tdtig war. Lag zunachst der
Tatigkeitsschwerpunkt im Bereich
JParallelrechnen’, kam dann in
den Folgejahren der Bereich ,Mul-
timedia” mit der Realisierung des
Druck- und Grafikbetriebs sowie
netzbasierten Multimediaanwen-
dungen wie Videoverteilung und
Videokonferenzen hinzu.

Sowohl bei der Auswahl und
Bereitstellung von Parallelrech-
nersystemen als auch bei der
Unterstiitzung und Beratung der
Anwender bei ihren Fragen zur
Parallelverarbeitung war der enge
Kontakt mit den Nutzern fiir Prof.
Haan von grofB3er Bedeutung. Die
Einfihrung von Grid-Technologi-
en wurde von Prof. Haans Arbeits-
gruppe engagiert vorangetrieben
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und durch zahlreiche Forschungs-
projekte begleitet, zu denen ak-
tuell OptiNum-Grid, DGSI und
Cloud4E gehoren. Auch im Win-
dows-Bereich hat Prof. Haan als
Gruppenleiter die Arbeit koordi-
niert und die Voraussetzungen
fur zentrale Dienstleistungen in
diesem Bereich geschaffen. Damit
wurden auch die Grundlagen fiir
das heutige Active Directory von
ihm mit gelegt.

Die erfolgreiche Arbeit Prof. Ha-
ans basierte neben seinen fach-
lichen Qualitdten auch auf den
personlichen Eigenschaften: in
seiner ruhigen Art immer aus-
gleichend und vermittelnd sowie
mit dem notwendigen Interesse
fur die Belange aller Mitarbeiter,
um Vorgdnge zu verstehen und
jederzeit als Gesprachspartner
zur Verfligung stehen zu kénnen.
Die Zusammenarbeit mit dem Be-
triebsrat, nicht nur in den letzten
Monaten als wissenschaftlicher
Geschaftsfihrer, war immer fair
und konstruktiv. Bevor Herr Ger-
des Herrn Haan mit den besten
Winschen fir seinen Ruhestand
verabschiedete, hiel8 erim Namen
aller Mitarbeiterinnen und Mitar-
beiter der GWDG Prof. Yahyapour
herzlich bei der GWDG willkom-
men, verbunden mit der Freude
auf die kiinftige Zusammenarbeit.

Flrden IT-Sprecherkreis der Max-
Planck-Institute sprach Christa
Hausmann-Jamin ihr Bedauern
aus, dass die die kurze, Gberaus
angenehme und erfolgreiche Zu-
sammenarbeit mit Prof. Haan als
wissenschaftlicher Geschaftsfiih-
rer leider schon beendet ist. Die
Einflhrung der Institutsbetreuer
fur die Max-Planck-Institute sowie
der neuen Nutzervertretung sind
aus Sicht der Max-Planck-Institute

wichtige Meilensteine aus dieser
Zeit, an denen Prof. Haan groBen
Anteil hat. Mit Spannung wird die
weitere Zusammenarbeit erwar-
tet. Die Messlatte liegt hoch, so
Frau Hausmann-Jamin abschlie-
Bend.

Bevor Prof. Haan einen Rickblick
auf seine lange Zeit bei der GWDG
gab, bedankte er sich zundchst
bei allen drei Rednern fiir die
herzlichen Abschiedsworte. Als er
1993 bei der GWDG anfing, hatte
gerade auch die Ara der Parallel-
rechner begonnen. Der Einsatz
des Computers und insbesonde-
re des Parallelrechners erschloss
der Forschung neue, bis dahin
nicht gekannte Madglichkeiten.
Die Rechengeschwindigkeit spiel-
te dabei eine gro3e Rolle. Deren
Entwicklung bei der GWDG im Pa-
rallelrechnerbereich verdeutlicht
dies in beeindruckender Weise:
Der erste Parallelrechner KSR1
leistete mit 32 Prozessoreinheiten
1,2 Millionen Rechenoperationen
pro Sekunde, alle derzeitigen Pa-
rallelrechnercluster bei der GWDG
leisten aktuell mit 5.700 Prozesso-
reinheiten 58 Billionen Rechen-
operationen pro Sekunde - also
der Faktor 50.000 bei der Parallel-
rechnerleistung.

An den Schnittstellen zwischen
den Forschungsthemen und den
IT-Werkzeugen zu ihrer Bearbei-
tung gab es im Laufe der Jahre
viele spannende und interessan-



te Nutzerprojekte, die immer von
guter Zusammenarbeit gepragt
waren. Das Werkzeug Parallel-
rechner zu verstehen und laufend
zu verbessern, war sein zentrales
Forschungsthema (ber all die
Jahre, so Prof. Haan, und das zeig-
te sich auch in vielen seiner Vorle-
sungen und Verdffentlichungen.
Wichtig war ihm dabei auch die
Organisation eines leistungsfa-
higen  Parallelrechnerbetriebes.
Dabei konnte er sich stets auf die
Unterstlitzung seiner Mitarbeiter
verlassen. Die Zusammenarbeit
mit ihnen war angenehm und
produktiv.

Die IT ist mittlerweile in alle Berei-
che der Wissenschaft vorgedrun-
gen, was auch zu einer gewissen
Abhangigkeit der Wissenschaftler
von den IT-Diensten gefiihrt hat.
Die GWDG hat bei der Bereitstel-
lung solcher Dienste oftmals eine
Vorreiterrolle eingenommen und
sich schon sehr frilh vom reinen
Rechenzentrum zu einem leis-
tungsfahigen [T-Kompetenzzen-
trum mit einem umfangreichen
Leistungsspektrum entwickelt.

Die letzten 15 Monate als wissen-
schaftlicher Geschaftsfihrer wa-
ren aus Prof. Haans Sicht schone
Monate, die ihm noch Mal einen
neuen Blickwinkel auf die GWDG
ermdoglicht haben. Er dankte al-
len Mitarbeiterinnen und Mitar-
beitern fir ihren groBen Einsatz,
insbesondere Dr. Suren fiir seine

Unterstitzung als administra-
tiver Geschaftsfiihrer, und dem
Aufsichtsrat und der Gesellschaf-
terversammlung fir das ihm ent-
gegengebrachte Vertrauen in der
Geschéftsfihrerfunktion. Prof.
Haan schloss seine Abschieds-
worte mit den besten Wiinschen
fur seinen Nachfolger Prof. Yahya-
pour. Die Ubergabe und der Start
sind gelungen und eine gute Ba-
sis fur die positive Weiterentwick-
lung der GWDG.

Wissenschaftlicher
Vortrag

Prof. Dr. Arnulf Quadt, Direktor
des II. Physikalischen Instituts
der Universitat Gottingen, gab
in seinem 30-minutigen Vortrag
einen interessanten Uberblick
in den Stand und die weitere
Entwicklung des Grid Compu-
ting in der Teilchenphysik. Zuvor
bedankte er sich bei Prof. Haan,
dass er vieles in diesem Bereich
am Wissenschaftsstandort Got-
tingen unterstlitzt und moglich
gemacht hat und auch er sehr
von ihm profitiert hat. In der Teil-
chenphysik geht es darum, die
Grundbausteine der Natur zu ver-
stehen, u. a. die Fragen, wie diese
zusammenbhalten. Vieles ist schon
verstanden, aber es sind noch viel
mehr Fragen offen (z. B. die Rolle
der Neutrinos).

Zur Untersuchung der Frage-
stellungen werden Teilchenbe-
schleuniger eingesetzt, in denen
es zu Proton-Proton-Kollisionen
kommt. Am CERN, dem europai-
schen Zentrum fir Teilchenphysik
in Genf, werden 40 Millionen sol-
cher Kollisionen pro Sekunde im
sog. Large Hadron Collider (LHC)
erzeugt. In verschiedenen Expe-

rimenten untersucht eine Vielzahl
von Physikern in internationalen
Kollaborationen die unterschied-
lichsten Fragestellungen. Dabei
kommt dem Grid Computing eine
zentrale Rolle zu. Ohne dieses In-
strument ware es nicht moglich,
die riesigen anfallenden Daten-
mengen auszuwerten.

F

ii}
J

Auch Gottingen ist  wichtiger
Standort im World Wide Grid und
sog. Tier-2- und Tier-3-Zentrum
beim LHC-Projekt. Die Rechen-
und Speicherressourcen dafir
sind im GoeGrid zusammenge-
fasst, das 2008 mit tatkraftiger
Unterstltzung von Prof. Haan ge-
grindet wurde und bei der GWDG
angesiedelt ist. Es beinhaltet auch
die Rechen- und Speicherressour-
cen der anderen Grid-Commu-
nities am Wissenschaftsstandort
Gottingen und es ein wichtiger
Bestandteil der leistungsfahigen

Gottinger eScience-Infrastruktur
in Forschung und Lehre.

BegriiBung von
Prof. Yahyapour

Prof. Dr. Christian Griesinger,
Direktor am Max-Planck-Insti-
tut fiir biophysikalische Che-
mie in Gottingen und zugleich
Aufsichtsratsvorsitzender  der
GWDG, stellte Prof. Yahyapour vor,
indem er zundchst einen kurzen
Uberblick (iber dessen Lebenslauf
mit seinen bisherigen beeindru-
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ckenden beruflichen und wissen-
schaftlichen Stationen gab: 1991
bis 1996 Studium der Elektrotech-
nik an der Universitat Dortmund,
1996 Diplom, 2002 Promotion
zum Dr.-Ing., 1996 bis 2007 wis-
senschaftlicher Mitarbeiter an der
Universitat Dortmund, 2007 bis
2009 kommissarischer Leiter des
IT und Medien Centrums (ITMC)
der TU Dortmund und Ubernah-
me der Vertretungsprofessur fiir
LT und Medien’, 2009 Ernennung
zum Chief Information Officer
(CIO) der TU Dortmund, 2009 Be-
rufung als Professor und Leiter
des ITMC der TU Dortmund mit
angeschlossenem Lehrstuhl in
+~Angewandter Informatik und In-
formationstechnik” und Kooptati-
on in der Fakultat Informatik. Seit
2009 ist Prof. Yahyapour Koordina-
tor des BMBF-Projektes ,SLA4D-
Grid” im Rahmen der D-Grid-
Initiative und wissenschaftlicher
Koordinator im Projekt ,SLA@SOI”
im 7. Rahmenprogramm der EU.
Eine dullerst beachtliche Zahl von
Veroffentlichungen dokumentiert
die intensive wissenschaftliche
Arbeit von Prof. Yahyapour.

Auf der Grundlage des positiven
Ergebnisses und der Empfeh-
lungen der IT-Begutachtung im
Sommer 2010 wurde mit Prof.
Yahyapour eine wissenschaftlich
ausgewiesene Flhrungsperson-
lichkeit gefunden, die auch uber
die notwendigen Erfahrungen im
Management eines wissenschaft-
lichen Rechenzentrums verfiigt.
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In Verbindung mit der gleichzei-
tigen Professur fiir das Fach Infor-
matik am Institut fir Informatik
der Universitat Gottingen ergibt
sich ein grof3es wissenschaftliches
Potenzial. Die derzeit laufende
Neuordnung der IT-Governance-
Struktur am Wissenschaftsstand-
ort Gottingen flihrt zudem zu ei-
ner noch besseren Wahrnehmung
und Vertretung der Interessen
aller Nutzer der GWDG. Erfreulich
ist, dass zusammen mit Prof. Yah-
yapour auch acht Wissenschaftler
aus seinen Dortmunder Projekten
mit nach Gottingen gewechselt
sind und damit drei feste Stellen
fur die Forschung geschaffen wer-
den konnten.

Der Aufsichtsrat freut sich, so Prof.
Griesinger abschlieBend, auf die
kiinftige Zusammenarbeit mit
Prof. Yahyapour und ist sehr zu-
versichtlich, dass es ihm gelin-
gen wird, die erfolgreiche Arbeit
der GWDG fortzusetzen und die
fur das eScience in allen Wissen-
schaftsbereichen notwendige IT-
Infrastruktur bereitzustellen und
weiterzuentwickeln.

Prof. Yahyapour dankte zu Be-
ginn seiner Rede allen Vorrednern
fur die guten Wiinsche zu seinem
Start in Gottingen. Dieser wurde
ihm durch die angenehme Zu-
sammenarbeit mit seinem Vor-
ganger, Prof. Haan, sehr erleich-
tert: Der Wechsel war vorbildlich
vorbereitet und das gut gefiihrte
Schiff wurde in gutem Zustand
Ubergeben. Fir seinen Wechsel
nach Gottingen flhrte Prof. Yah-
yapour vier entscheidende Griin-
de an. Erstens: Der exzellente Ruf
der GWDG in der Community der
Rechenzentren als gut aufgestell-
ter IT-Dienstleister flr die Wissen-
schaft. Zweitens: Das erfolgreiche
Konstrukt der GWDG als Gemein-

schaftsunternehmen mit je halfti-
ger Beteiligung der Max-Planck-
Gesellschaft und der Universitat
Gottingen. Solche Kooperationen
sind aktueller denn je und bei
der GWDG schon seit 40 Jahren
erfolgreich gelebte Realitdt - ein
Modell mit Vorbildcharakter.

Y

Drittens: Das breite Spektrum
an [T-Themen bzw. -Fragen und
-Dienstleistungen. Dazu gehoren
zum einen die Bereitstellung von
IT-Basisdiensten und zum ande-
ren die Unterstitzung exzellenter
Forschung durch eine entspre-
chende  eScience-Infrastruktur.
Fir ein Rechenzentrum wie die
GWDG stellt es eine groBe Heraus-
forderung dar, beim Aufbau neu-
ester und modernster Technolo-
gien moglichst eine Vorreiterrolle
einzunehmen und zu versuchen,
besser als andere zu sein. Und
schlieBlich viertens: Der Standort
Gottingen selbst mit seinem ein-
zigartigen Umfeld des Gottingen
Research Campus als etabliertes
Netzwerk unterschiedlicher Got-
tinger Forschungseinrichtungen,
universitarer wie auflleruniversi-
tarer, der alle Wissenschaftsberei-
che umfasst. Ein wichtiger Aufga-
benbereich dabei ist der weitere
Ausbau Gottingens als leistungs-
fahiger Grid-Standort. All diesen
Herausforderungen stellt er sich
gerne, so Prof. Yahyapour, und er
freut sich auf die Zusammenar-
beit mit allen Beteiligten.



Empfang

Die Feierstunde klang mit einem
Empfang im Foyer aus. Zahlrei-
che Gaste nutzen dabei die Gele-
genheit, sich personlich von Prof.
Haan zu verabschieden und Prof.
Yahyapour zu begrii3en.

Beim Smalltalk mit ihm entwi-
ckelten sich schon erste Ideen fir
neue Projekte und IT-Leistungen.

Otto

Kontakt:

Dr. Thomas Otto
Thomas.Otto@gwdg.de
0551 201-1828

Neuer Grof3formatscanner,Contex

HD4230“

Seit Kurzem verfligt die GWDG
Uber einen neuen Grof3for-
matscanner zum Scannen von
Vorlagen bis zu 106 cm (42")
Breite.

CCD-Kameras und hochwer-

tigen Linsen ausgestattet, die
laut Herstellerangebe die beste
Bildqualitdt im gesamten Grof3-
formatscanner-Bereich liefern.

TV

W™ Der neue Gro3formatscanner Contex HD4230

Merkmal Beschreibung
Optische Auflésung 600 dpi
Maximale Auflésung 1.200 dpi
Maximale Scanbreite 1.067 mm
Maximale Medienbreite 1.118 mm
Maximale Medienstarke 15 mm

Scangenauigkeit

0,1 % +/- 1 Pixel

Farbtiefe der Scans (Farbe / SW) | 48 bit/ 16 bit
Farbraum sRGB
Scannscoftware Nextlmage

I Technische Daten des Contex HD4230

Die GWDG freut sich, ihren Be-
nutzern diesen Scanner als er-
sehnten Ersatz fiir den defekten
und nicht mehr reparierbaren
Scanner Graphtec CS600 prasen-
tieren zu kdnnen. Die Scanbreite
von 106 cm ist darauf ausgelegt,
die Reproduktion oder das Ar-
chivieren einer Vielzahl von Do-
kumenten wie z. B. Landkarten,
Poster, technische Zeichnungen
oder Gebaudegrundrisse in ho-
her Auflésung und maximaler
Detailtreue zu ermoglichen.
Der Contex HD4230 ist mit vier

Da es sich bei diesem Scanner
um ein teures und hochemp-
findliches Gerat handelt, ist eine
Nutzung nur nach Einweisung
durch das GWDG-Bedienperso-
nal moglich.

Nolte

Kontakt:

Uwe Nolte
unolte@gwdg.de
0551 201-1547
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Tag der offenen Tiir am 5. November 2011

Forschung hautnah - von der lebenden Zelle bis zum Roboter: Der neue Max-Planck-
Campus stellt sich am Samstag, 5. November 2011, mit einem Tag der offenen Tiir vor.

Von gewaltigen Luftverwirbelungen bis zu winzigen Zellbausteinen, von riesigen Men-
gen Bits und Bytes in der Datenwolke bis zu den Vorgangen, die das Leben steuern. Die
Forschungsthemen des Max-Planck-Instituts fiir biophysikalische Chemie (MPlbpc), des
Max-Planck-Instituts fir Dynamik und Selbstorganisation (MPIDS) und der Gesellschaft
fiir wissenschaftliche Datenverarbeitung mbH Goéttingen (GWDG) am neuen Max-Planck-
Campus auf dem FaBberg 11-17 konnten vielfdltiger nicht sein. Ein ebenso abwechs-
lungsreiches Programm bieten die drei dort ansassigen Forschungseinrichtungen beim
Tag der offenen Tiir am Samstag, 5. November. Unter dem Motto ,Forschung hautnah
- von der lebenden Zelle bis zum Roboter” geben die Mitarbeiter an diesem Tag von 10
bis 16 Uhr detaillierte Einblicke in ihre Arbeit, 6ffnen Labore, Rechnerraume und Werk-
statten und verraten, was sie an der Forschung fasziniert.

den vergangenen Monaten eini-

' VORTRAGE

MPIDS aus der Stadtmitte an den MANFRED-EIGEN-SAAL:
FaBBberg ist der Forschungscam- 10:00 Uhr  BegriiBung
pus um ein weiteres Institut ge-
wachsen — und bietet nun noch
mehr spannende Forschungs-
schwerpunkte. Was genau sich
hinter den drei Forschungsein-

uf dem FaBBberg ganz in der
Ndhe des Nordcampus der
Universitat Gottingen hat sich in

Allgemeine Vortrage:
10:10 Uhr  Nanoskopie mit fokussiertem Licht — Stefan W. Hell
11:00 Uhr  Von fetten Fliegen und Menschen - Herbert Jéickle

12:00 Uhr  Wie Nervenzellen miteinander reden — Reinhard Jahn

richtungen verbirgt, erfahren In- 13:00 Uhr  Turbulenz, Wolken und Klima - Eberhard Bodenschatz
teressierte am Tag der offenen Tr. 14:00 Uhr  Auf den Spuren des Geldes — Neue Wege zur
Vorhersage von Krankheiten — Theo Geisel

Einen Uberblick kdnnen die Besu- 15:00 Uhr  Von der Lochkarte zur Datenwolke — Konrad Heuer

cher am Tag der offenen Tir im In-

fo-Foyer gewinnen. Dort prasen- SEMINARRAUM MPI-DS: Vortrage fiir Kinder und Jugendliche

tieren fast 40 Forschungsgruppen 10:30 Uhr  Schlag auf Schlag: So funktioniert
gsgrupp g 9

und Einrichtungen ihre Projekte das Herz - Stefan Luther

in Kurze. Wie gelingt es den Ner- 11:30 Uhr  Aus Sand gebaut. Auf Sand gebaut? -

venzellen im Gehirn, Informati- Jiirgen Vollmer

onen schnell und fehlerfrei zu 13:30 Uhr  Intelligente Roboter auf der Hindernisbahn —

Ubertragen? Wie funktioniert ein Marc Timme
Elektronenmikroskop? Was ist ei- 14:15 Uhr
gentlich Chaos und wie arbeitet
ein Parallelrechner? Antworten

Roboter-Demonstration - Marc Timme

15:45 Uhr  Preisverleihung unseres Malwettbewerbs

erhalten die Gaste bei mehr als pR—— Preisverleihung unseres IT-Quiz
20 verschiedenen Fiihrungen, die — e
sie direkt an die Orte des Gesche- . Tag der Oﬁenen Tu r
hens bringen: in die biologischen ‘ Forschung hautnah —
{ von der lebenden Zelle bis zum Roboter
Labore und Rechnerrdaume, zum —
riesigen Turbulenz-Windkanal
oder an meterhohe Elektronenmi- im  Magnetresonanztomografen schauen lassen, konnen sich die
kroskope. Wahrend sich die einen beim Sprechen und Denken zu- anderen auf die Spuren der ersten
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Rechenmaschinen begeben oder
beobachten, wie sich Schwarme
kiinstlicher Kafer selbst organisie-
ren.

Parallel dazu berichten Forscher
des Max-Planck-Campus in all-
gemeinverstandlichen Vortragen
von ihrer Arbeit und ihren neues-
ten Ergebnissen. Ganz wie im Kino
koénnen sich Besucher zudem Fil-
me rund um wissenschaftliche
Themen und die Max-Planck-
Gesellschaft sowie die GWDG
anschauen. Im Mitmach-Labor
konnen schlie3lich alle Besucher
selbst experimentieren.

Schilerinnen und Schiler dirfen
sich auf ein eigenes Programm
freuen: Bei der Campus-Rallye
werden sie selbst zu Forschern.
An knapp 30 verschiedenen Stati-
onen wagen sie den Rontgenblick
ins Uberraschungsei, bringen Zel-
len zum Leuchten oder erforschen
das Innenleben eines Computers.
Schritt fir Schritt erkunden die
Nachwuchsforscher so den ge-

samten Campus und sammeln
Stempel fiir ihren Forscherpass.
Naturlich wird so viel Neugier und
Einsatz zum Schluss mit einer Ur-
kunde belohnt. Dariiber hinaus
steht eine Vortragsreihe speziell
fur Kinder auf dem Programm:
Hier berichten Wissenschaftler,
wie das Herz funktioniert, was
Sandburgen im Innersten zusam-
menhalt und wie klug Roboter
sind - zum Zuhoren, Mitmachen
und Anfassen. Im Anschluss an
die Vortrdage werden die Gewin-
ner des Grundschul-Malwettbe-
werbs ,Was macht ein Forscher?”
gekirt. Mehr als 160 Schiiler ha-
ben sich an der Aktion mit bunten
Bildern beteiligt, die die Besucher
den ganzen Tag in einer Ausstel-
lung anschauen konnen.

Fiir eine Starkung zwischendurch
stehen ein warmer Imbiss, Ge-
tranke, Kaffee und Kuchen in der
Kantine und Espressobar bereit.
Kinder von drei bis sechs Jahren
werden in der Kindertagesstatte
auf dem Campus professionell

betreut. Und die Anreise? Kein
Problem. Auf dem Campus sind
Parkplatze in begrenzter Anzahl
verfligbar. Weitere Parkplatze mit
kostenloser  Shuttle-Bus-Anbin-
dung befinden sich am Nordcam-
pus der Universitat sowie an der
Fakultat fur Forstwissenschaften
und Walddkologie. Der Shuttle-
Bus bringt die Besucher ab 9:30
Uhr viertelstiindlich vom Bahnhof
(Bussteig D) Uber die Haltestel-
len Auditorium, Tammannstral3e
(Uni-Nord) und Burckhardtweg
(Fakultdt  Forstwissenschaften)
zum Campus und zuriick.

Weitere Informationen sind unter
dem URL http//www.gwdg.de/in-
dex.php?id=2429 zu finden.

Krummbheuer, Otto, Rotte

Kontakt:

Dr. Thomas Otto
Thomas.Otto@gwdg.de
0551201-1828

Tag der offenen Tir —
Der neue Max-Planck-Campus stellt sich vor

.r.?e"""' .
i N X

¥

Forschung hautnah -

- von der lebenden Zelle
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FUHRUNGEN

10:30 11:30 12:30 13:30 14:30 15:30

Allgemeine Fiihrungen

Betriebstechnik MPI fiir biopysikalische Chemie

Elektronenmikroskopie von der Zelle bis zur
molekularen Maschine

Entwicklungsbiologie
Magnetresonanztomografie
Musterbildung in Organismen
NanoBiophotonik

Nanomaschinen bei der Arbeit. Wie Proteine mit
Computersimulationen beobachtet werden kénnen

Neurobiologie auf molekularer Ebene
NMR-basierte Strukturbiologie

Plastizitat der synaptischen Ubertragung
Rasterelektronenmikroskopie
Rechenzentrum

Rechnermuseum

Réntgentomograph

Struktur und Dynamik von Mitochondrien
Struktur und Regulation des Chromatins

Superschnell und superempfindlich — biophysikalische
Methoden zur Erforschung von Nanomaschinen

Wie Gene die Entwicklung kontrollieren und steuern
Windkanal
Zellulare Biochemie

Zellulare Logistik

Fiihrungen fiir Kinder und Jugendliche
Wie breiten sich Infektionskrankheiten aus?
Roéntgenblick ins Uberraschungsei

Die Chaos-Forscher
..

y a4

a

-
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Anmeldung

Stand 9,
Stand 29,

ca

ca

Stand 20, ca
Stand 26,
Stand 34,
Stand 3,

Stand 17,

Stand 19,
Stand 25,
Stand 18,

Infostand, ca.

Stand 31,
Stand 31,
Stand 34,

ca

Stand 4,
Stand 16,
Stand 30,

Stand 23,
Stand 34,
Stand 21,

Infostand, ca.

Stand 34, ca.
Stand 34, ca.
Stand 34, ca.

ca.

ca.

ca.

ca.

ca.

Ca.

ca.

Ca.

Ca.

ca.

Ca.

ca.

Ca.

ca.

Ca.

Dauer

. 1 Stunde
. 1 Stunde

.1 Stunde
2 Stunden
1/4 Stunde
1/2 Stunde
1 Stunde

11/2 Stunden
11/2 Stunden
1 Stunde

1/2 Stunde

1 Stunde

.1 1/2 Stunden
1/2 Stunde
1/2 Stunde

1 Stunde
11/2 Stunde

1 Stunde
1/2 Stunde
1 Stunde
1/2 Stunde

1/2 Stunde
1/2 Stunde
1/2 Stunde

Tag der offenen Tur

Forschung hautnah -

von der lebenden Zelle bis zum Roboter




Windows Phone 7

Neben den beiden derzeit am weitesten verbreiteten beiden Smartphone-Betriebssys-
temen, Apples iOS (iPhone und iPad) und Googles Android, hat Microsoft im Oktober
2010 mit,Windows Phone 7“ einen weiteren Konkurrenten ins Rennen geschickt. Er kann
ebenfalls dank Multi-Touch liber Fingergesten bedient werden und wurde im Wesentli-
chen als Nachfolger des bereits damals nicht mehr ganz zeitgema3en ,Windows Mobile”

positioniert.
Erscheinungsbild

ie Bedienung von Windows

Phone 7 ist konsequent auf
Mehrfingergesten und  Multi-
touch-Oberflachen ausgelegt.
Auffallig ist die Moglichkeit zur
benutzerspezifischen Anpassung
des  Startbildschirms  (Home-
screen). Werden Anwendungen
(Apps) neu installiert, dann lan-
den sie nicht dort, sondern alpha-
betisch sortiert in einem sepa-
raten Fenster (Screen), von dem
aus sie dann auf Wunsch auf den
Homescreen gebracht werden
konnen. Dort erscheinen sie, wie
die bereits standardmaBig mit-
gelieferten Funktionen und Apps,
als quadratische oder rechteckige
Programmsymbole, die kachel-
formig angeordnet sind. Manche
dieser Kacheln - ,Live Tiles” oder
auch Live-Kacheln genannt - er-
moglichen bereits die Anzeige
von wichtigen Informationen und
Statusmeldungen, ohne dazu die
dazugehorigen  Anwendungen
offnen zu missen. Ein weiteres
neues Konzept stellen die ,Hubs”
dar, die bestimmte Themenbe-
reiche vereinigen und fest im
Betriebssystem verankert sind.
So gibt es beispielsweise einen
.Kontakte-Hub”, der alle Kontak-
te aus Exchange, Windows Life,
Facebook, Twitter etc. zusam-
menfasst und so gewissermallen
als Kommunikationszentrale die
daraus entstehenden Informatio-
nen Ubersichtlich aufbereitet. Der
,Bilder-Hub” erlaubt den Uber-

blick auf alle Fotos, ob sie lokal auf
dem Mobilgerdt oder im Internet
gespeichert vorliegen. In gleicher
Weise bietet der ,Office-Hub"-
Zugriff auf die Office-Anwendun-
gen Word, Excel, PowerPoint und
OneNote, egal ob die Dokumente
lokal oder auf Servern im Internet
(Office 365, SkyDrive oder Share-
Point-Server) liegen.

Das System als Ganzes lasst sich
flissig bedienen, was nicht zu-
letzt auch an den Hardware-Vor-
gaben liegen mag, die Microsoft
von den Herstellern fordert. Viele
Anwendungen kommen ganz
ohne Grafiken aus, und die Aus-
wahl der Funktionen wird dann
Uber Textmenis in gut lesbarer,
groBer Schrift realisiert. Diese auf
den ersten Blick vielleicht unge-
wohnte Darstellung verhilft eben-
falls zu hoherer Geschwindigkeit
und guter Ubersicht.

Online-Speicher

Uber die ,Windows Live Id* die
Windows Phone 7 im Zuge der
Einrichtung abfragt bzw. bei de-
ren Fehlen auch neu einrichtet,
werden cloud-basierte Dienste
kostenlos zur Verfligung gestellt.
So Dbietet beispielsweise der
25 GByte groBe Online-Speicher-
platz ,SkyDrive” Ablagemdoglich-
keiten fir Bilder und Office-Doku-
mente, die dann ohne Zutun des
Anwenders mit dem Mobilgerat
abgeglichen werden. Es wird

aber auch die Synchronisation
mit Exchange-Servern und insti-
tutsinternen SharePoint-Servern
ermdglicht.

Windows Marketplace

Wie i0OS und Android lasst sich
auch Windows Phone 7 durch
zusatzliche Anwendungen - den
sog. Apps — erweitern. Sie bezieht
der Anwender Uiber einen zentra-
len Softwareshop, dem ,Windows
Marketplace”, sobald er sich dort
mit seiner Windows-Live-ld an-
meldet. Im Unterschied zu den
Softwareshops der Konkurrenz
unterstitzt der,Windows Market-
place” die Moglichkeit zum Test-
kauf.

Zune-Software

Windows Phone 7 bietet im Ge-
gensatz zu seinem Vorganger kei-
nen USB-Laufwerksmodus mehr,
um so zwecks Ubertragung von
Daten direkt auf den integrierten
Flash-Speicher des Mobilgerats
zugreifen zu kénnen. Beim erst-
maligen Verbinden wird daher
neben der (blichen Treiberinstal-
lation unter Windows auch gleich
der Download der Zune-Software
vom folgenden Ort angeboten:
http://www.zune.net/. Diese er-
moglicht die Ubertragung von
Videos, Musik und Fotos per USB-
Verbindung. Fiir Mac OS X gibt es
alternativ den ,Windows Phone 7
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Connector for Mac” http://www.
microsoft.com/windowsphone/de-
de/apps/mac-connector.aspx, der
sich nahtlos in die iTunes-Library
einklinkt, um auf diese Weise die
Multimedia-Dateien zu Ubertra-
gen.

Updates und Versionen

Der urspringlich von Windows
Phone 7 gebotene Funktionsum-
fang konnte mit den Mitbewer-
bern wie iOS oder Android nicht
konkurrieren. Aber bereits damals
wurde auf zwei groBere Updates
verwiesen, die allen Gerdten kos-
tenlos in Aussicht gestellt wurden.

So reichte das im Marz 2011 er-
schienene Update mit dem Code-
namen ,NoDo" neben der Verbes-
serung der Geschwindigkeit im
Wesentlichen die bislang fehlen-
de ,Copy&Paste”-Funktion nach.
Aber erst das Update 7.5 mit dem
Codenamen ,Mango” liefert nun
alle die Funktionen nach, die Win-
dows Phone 7 erst konkurrenzfa-
hig machen. Es wird ab Oktober
2011 nach und nach allen Anwen-
dern zur Verfliigung gestellt und
bietet laut Microsoft mehr als 500
neue Funktionen, worunter die
folgenden sicherlich die wichtigs-
ten sind:

« Multitasking: Mehrere An-
wendungen kdnnen jetzt
gleichzeitig ablaufen, und
durch einen langeren Druck
auf die ,Zurlck-Taste” wird
eine Ubersicht tiber und der
Zugriff auf die aktuell laufen-
den Applikationen geboten.

- Ein verbesserter Browser:
Statt des arg veralteten, ur-
spriinglich mitgelieferten In-
ternet Explorer kommt nun
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dessen aktuelle Version 9 mit
der Unterstiitzung von HTML5
und einer hardwarebeschleu-
nigten grafischen Darstellung
zum Einsatz. Damit bietet sich
nun auch die Moglichkeit,
YouTube-Videos zu betrach-
ten. Auf die Darstellung von
Flash-Inhalten verzichtet Ub-
rigens Microsoft ebenso wie
Apple.

Soziale Netzwerke: Twitter,
LinkedIn und Facebook kon-
nen jetzt im Kontakte-Hub in-
tegriert werden.

Eine erweiterte Nachrichten-
App: unterstltzt neben SMS
auch Facebook- und MSN-
Chat.

Die Gruppierungsfunktion
im Adressbuch:  Kontakte
kénnen einfach in Gruppen
sortiert und auf die Startseite
gebracht werden; Uber Live-
Kacheln lassen sich so ver-
passte Anrufe, Nachrichten
oder Status-Updates sofort
erkennen.

Mail: Mehrere E-Mail-Konten
konnen in einem Postein-
gang zusammengefiihrt
werden, und auch die bei
der Konkurrenz so beliebte
Konversationsansicht, bei der
zusammengehdrige Mails zu-
sammenfasst werden, ist nun
moglich.

Der Exchange-Server gleicht
jetzt auch die Aufgabenpla-
nung mit ab.

Verbesserte Bedienung dank
dynamischer Live-Kacheln:
Die bisherigen Live-Kacheln
(,Live Tiles”) werden dynami-

scher und liefern nun noch
mehr Informationen.

« Windows Phone Web Mar-
ketplace: Zeitgleich mit dem
.Mango“-Update startet auch
der neue ,Windows Phone
Web Marketplace’, iber den
der Anwender nun auch Gber
den Browser Einkaufe tatigen
und dort seine Apps verwal-
ten kann

« Bing fiir Windows Phone: Mi-
crosofts Suchmaschine ,Bing”
bietet neben einer Musiksu-
che auch die Suche nach Pro-
dukten, indem diese Uber die
eingebaute Kamera erfasst
werden.

Das ,Mango“-Update wird ubri-
gens Uber die Zune-Software oder
auf dem Mac Uber den ,Windows
Phone 7 Connector” eingespielt.

Anwendungen

Der Erfolg eines mobilen Betriebs-
systems hangt heutzutage auch
ganz entscheidend von den ver-
fugbaren Anwendungen (Apps)
ab. Selbst wenn die Anzahl der fir
Windows Phone 7 derzeit erhaltli-
chen Programme langst nicht mit
der von Android oder iOS konkur-
rieren kann, so findet der Nutzer
unter den inzwischen etwa 50.000
Programmen durchaus das Wich-
tigste flr seine tagliche Arbeit. Im
Folgenden soll eine kleine Aus-
wahl aufgelistet werden (wobei
hier die Interessenlage des Autors
nicht ganz ohne Folgen blieb):

- Office: Im Gegensatz zur
Konkurrenz liefert Microsoft
wie schon bei dem Vorgan-
ger ,Windows Mobile” die
komplette Office-Suite mit:
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Word, Excel, PowerPoint und
OneNote, jeweils mit der Ab-
gleichméglichkeit zu Office
365, SkyDrive oder einem
SharePoint-Server.

APPA Mundi Tasks: Wem der
Aufgabenabgleich in ,Man-
go” noch zu spartanisch ist,
findet in ,APPA Mundi Tasks"
einen leistungsfahigen Task-
Manager, der sich mit der
Aufgabenverwaltung des
Exchange-Servers synchroni-
siert.

Soziale Netze: Wem die Un-
terstlitzung in ,Mango” noch
nicht weitreichend genug ist,
der findet im Marketplace na-
tive Apps beispielsweise fiir
Twitter (von ,Twitter, Inc”) und
fur Facebook.

Evernote: Die beliebte leis-
tungsfahige Online-Notizen-
erfassung und -verwaltung
bietet inzwischen auch eine
native App fir Windows Pho-
ne 7 und deckt damit nun fast
alle verfligbaren Betriebssys-
teme ab.

NextGen: Wer gerne Neuig-
keiten Uiber sogenannte RSS-
Feeds verfolgt und diese im
Google Reader sammeln l3sst,
findet in NextGen einen kon-
fortablen und leistungsfdhi-
gen RSS-Reader.

- Navigon Select Telekom
Edition: Wie schon fir Besit-
zer des iPhones oder eines
Android-Gerates gibt es auch
fir die Nutzer des Windows
Phone 7 die beliebte Turn-by-
Turn-Navigationslésung ,Na-
vigon Select Telekom Edition”
kostenlos, sofern er Telekom-
Kunde ist. Die Software kann
Uber den Windows Market-
place heruntergeladen wer-
den. Bei der Aktivierung sollte
wie immer darauf geachtet
werden, dass man sich im Mo-
bilfunknetz befindet (WLAN
deaktivieren).

« Adobe Reader: Da Windows
Phone 7 PDF-Dokumente
nicht anzuzeigen in der Lage
ist, braucht man hierfir den
Adobe Reader, der ebenfalls
kostenlos im Windows Mar-
ketplace bereitsteht.

Fazit

Zusammenfassend betrachtet er-
weist sich Windows Phone 7 be-
sonders nach dem ,Mango”-Up-
date als eine interessante Alterna-
tive zu Android und iOS und zeigt
durchaus Potenzial. Ob man sich
letztlich dazu entscheidet, hangt
natlrlich immer auch von der
Hardware, also dem jeweiligen
Mobiltelefon ab. Da aber aus der
Kooperation von Microsoft und

Nokia bald interessante Smart-
Phones zu erwarten sind, dirfte
das die Vielfalt fiir die Zukunft ent-
scheidend verbessern. Immerhin
prognostizieren die Analysen von
Gartner und IDC Windows Phone
7 fur 2015 einen Marktanteil von
20 % und sehen es damit sogar
noch vor iOS an zweiter Stelle.

Ob diese Entwicklung wirklich
auch so oder vielleicht anders
eintrifft, die GWDG bietet bereits
heute ihren Kunden Support fir
dieses mobile Betriebssystem
von Microsoft. So finden sich bei-
spielsweise Konfigurationsanlei-
tungen fiir Exchange-Server und
Eduroam unter der Adresse http://
www.gwdg.de/index.php?id=2432
und auch in der Mailingliste
GWDG-MOBIL  wird  Windows
Phone 7 immer mehr zum Gegen-
stand der Betrachtung. Auf diese
kann sich Ubrigens jeder Interes-
sierte Uber die Webseite https.//
listserv.gwdg.de/mailman/listinfo/
gwdg-mobil anmelden. Die Beitra-
ge aus dieser Mailingliste kdnnen
auch auf den Seiten http://www.
gwdg.mobi oder auch tber Twitter
(gwdgmobil) verfolgt werden.

Reimann
Kontakt:
Michael Reimann
Michael.Reimann@gwdg.de

0551 201-1826
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Personalia

Neuer Mitarbeiter in der
AGO

eit Anfang Oktober verstarkt

Herr Philipp Kreis die Netz-
werkgruppe innerhalb der Ar-
beitsgruppe ,Basisdienste und
Organisation” (AG O).

Herr Kreis ist von der Universi-
tat Gottingen angestellt und zur
GWDG abgeordnet worden. Sein
Aufgabengebiet liegt demzufol-
ge hauptsachlich in der Betreu-
ung des gesamten Gottinger Da-
tenlibertragungsnetzes GONET.

Herr Kreis ist in Duderstadt zur
Schule gegangen und hat bei der
SerNet Service Network GmbH
in Gottingen seine Berufsaus-
bildung zum Fachinformatiker
Fachrichtung Systemintegration
in diesem Jahr erfolgreich abge-
schlossen. Wahrend seiner Aus-
bildung hat Herr Kreis bereits an
mehreren  GroBBkundenprojek-
ten im Netzwerkbereich in ganz
Deutschland mitgewirkt, sodass
er seine fundierten Erfahrungen
auch bei der GWDG erfolgreich
einsetzen kann.
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Herr Kreis ist telefonisch unter
der Nummer 0551 39-172356
und per E-Mail unter pkreis@
gwdg.de erreichbar.

Grieger
Acht neue Mitarbeiter

Seit dem 1. Oktober 2011 sind
acht neue Mitarbeiter bei der
GWDG tatig. Sie sind zusammen
mit dem neuen Geschaftsfihrer
Prof. Yahyapour von der TU Dort-
mund nach Goéttingen gewech-
selt.

Herr Peter Chronz hat Elektro-
technik an der TU Dortmund und
an der University of Leeds stu-
diert. Von 2009 bis 2011 war er
wissenschaftlicher Angestellter

am Lehrstuhl fiir Service Compu-
ting an der TU Dortmund.

Seine Aufgaben lagen in der For-
schung und Entwicklung im Be-
reich Service Level Management
fir das EU-Projekt SLA@SOI, wo
er zuletzt auch mit der Leitung
eines Arbeitspakets betraut war.
Weiterhin studiert Herr Chronz
Informatik als Zweitstudium und
forscht an der Automatisierung
von IT-Diensten mit dem Ziel ei-

ner Promotion. Bei der GWDG
wird Herr Chronz zudem im Be-
reich Cloud Computing tatig
sein.

Herr Chronz ist telefonisch un-
ter der Nummer 0551 39-20364
und per Mail unter peter.chronz@
gwdg.de erreichbar.

Herr Ali Imran Jehangiri hat an
der Bergischen Universitat Wup-
pertal studiert und halt einen
Master im Fach Computer Simu-
lation in Science. Der Titel seiner
Masterarbeit ist ,Performance

Analysis of Monitoring Software
for User Jobs in a World Wide Dis-
tributed Grid”,

Herr Jehangiri, dessen gegen-
wartige Forschungstatigkeit vom
DAAD und dem pakistanischen
Bildungsministerium gefordert
wird, beschaftigt sich mit dem
Monitoring von Service Level
Agreements in virtualisierten
Infrastrukturen. Seine Doktorar-
beit, welche er am Lehrstuhl fiir
Service Computing der TU Dort-
mund begonnen hat, wird er im
Rahmen an der GWDG fortset-
zen.
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Herr Jehangiri ist telefonisch
unter der Nummer 0551 39-
20363 und per E-Mail unter ali.
jehangiri@gwdg.de erreichbar.

Herr Piotr Kasprzak hat an der
TU Dortmund Kerninformatik
studiert und anschlieBend am IT
& Medien Centrum der TU Dort-
mund an verschiedenen Projek-
ten in den Bereichen Enterprise
Application Integration, Portal-
entwicklung und Business Pro-
cess Management mitgewirkt.
Zuletzt kimmerte er sich um die
Administration der Grid-Ressour-
cen sowie die Entwicklung von
Konzepten zur effizienten Nut-
zung von Storage im Kontext von
Virtualisierung.

P -

Bei der GWDG wird Herr Kasp-
rzak in den Themenfeldern
Cloud- und Grid-Computing ta-
tig sein, wo er auch eine Promo-
tion anstrebt.

Herr Kasprzak ist telefonisch
unter der Nummer 0551 201-
1579 und per E-Mail unter piotr.
kasprzak@gwdg.de erreichbar.

Herr Kuan Lu halt einen Master
der Universitat Duisburg-Essen

im Fach Computer Engineering.
Er arbeitete am Lehrstuhl fir
Service Computing der TU Dort-
mund fir das EU-Projekt SLA@
SOl und erforschte dort den Ein-
satz formal spezifizierter Service
Level Agreements fiir dienstori-
entierte Infrastrukturen.

Herr Lu arbeitet gegenwartig
in den Bereichen Service- und
Cloud-Computing sowie der Pla-
nung und Optimierung automa-
tisierter Verhandlungen von Ser-
vice Level Agreements. Bei der
GWDG wird Herr Lu in Projekten
tatig sein und seine Promotion
vorantreiben.

Herr Lu ist telefonisch unter der
Nummer 0551 39-20370 und per
E-Mail unter kuan.lu@gwdg.de er-
reichbar.

Herr Christof Pohl war vor sei-
nem Wechsel an die GWDG am
IT & Medien Centrum der TU
Dortmund als kommissarischer
Leiter und Projektkoordinator
der Abteilung Anwendungsent-
wicklung tatig. Zuletzt wurden
dort verschiedene Projekte aus
den Bereichen Identity Manage-
ment, SmartCards, integriertes
Informationsmanagement, BPM/

Prozessautomatisierung sowie
Online-Dienste-Portale  durch-
gefiihrt. Bei der GWDG wird Herr
Pohl zunachst an dem Aufbau
eines zentralen Online-Dienste-
Portals und der Bereitstellung ei-
ner foderierten AAI fiir die Max-
Planck-Institute mitwirken.

Herr Pohl ist telefonisch unter
der Nummer 0551 201-1878 und
per E-Mail unter christof.pohl@
gwdg.de erreichbar.

Herr Dr. Thomas Roblitz hat an
der Humboldt-Universitat zu Ber-
lin (HUB) Informatik und Geogra-
phie studiert. Nach seinem Studi-
um arbeitete er am Zuse-Institut
Berlin in mehreren Forschungs-
projekten mit dem Schwerpunkt
Ressourcen-Management im
Grid und promovierte 2008 mit
dem Thema ,Co-Reservation of
Resources in the Grid” an der
HUB.

Im Juni 2009 wechselte er an
die TU Dortmund und begann
dort mit seiner Habilitation. Sein
aktuelles Forschungsgebiet, in
dem er auch bei der GWDG ak-
tiv sein wird, sind verteilte Infra-
strukturen fur das Verwalten von
wissenschaftlichen Daten und
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deren Analyse sowie das Res-
sourcen-Management in Cloud-
Umgebungen.

-

Herr Dr. Roblitz ist telefonisch un-
ter der Nummer 0551 39-20366
und per Mail unter thomas.
roeblitz@gwdg.de zu erreichen.

Herr Philipp Wieder hat sich
nach seinem Studium der Elek-
trotechnik an der RWTH Aachen
mit den Themenbereichen mas-
sivparallele Systeme, verteilte
Systeme, Service Level Manage-
ment und Scheduling, insbeson-
dere im Rahmen von EU Projek-
ten, befasst.
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CAMPUS-LINIE

Nach mehreren Jahren Tatigkeit
am Forschungszentrum Jilich
und der TU Dortmund wird Herr
Wieder an der GWDG seine Er-
fahrungen in diesen Bereichen
einbringen und die Koordination
von e-Science-Projekten unter-
stutzen.

Herr Wieder ist telefonisch unter
der Nummer 0551 201-1576 und
per E-Mail unter philipp.wieder@
gwdg.de erreichbar.

Herr Edwin Yaqub hélt einen
Master der RWTH Aachen im
Fach Computer Science. Er ar-
beitete am Lehrstuhl fiir Service
Computing der TU Dortmund
fir das EU-Projekt SLA@SOI im

CAMPUS-LINIE
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Bereich automatisierte Verhand-
lungen von Service Level Agree-
ments.

Themen-
schwerpunkt liegt bei der Erar-
beitung von effizienten Metho-
den zur Verhandlung komplexer

Sein gegenwartiger

Dienststrukturen fiir verteilte
Infrastrukturen. Herr Yaqub wird
in diesem Bereich in Projekten an
der GWDG tatig sein und an sei-
ner Promotion weiterarbeiten.

Herr Yaqub ist telefonisch unter
der Nummer 0551 39-20365 und
per Mail unter edwin.yaqub@

gwdg.de erreichbar.
Wieder
Hoid Fafiborg

sz )

N ATTEON HA TROH G




Sicherheit und Vertraulichkeit: Authentifizierung und Verschliisselung
im Internet

Damit in einem System vernetzter Rechner und im Internet Informationen wie Passwor-
ter, Dokumente und elektronische Poste sicher und vertraulich tibertragen werden kon-
nen, werden Verfahren der Kryptologie eingesetzt. In zwei Artikeln der GWDG-Nachrich-
ten soll dem Leser das Thema Verschliisselung vertraut gemacht werden. Nachdem in
der letzten Ausgabe der GWDG-Nachrichten eine allgemeine Einfiihrung in Verschliis-
selungstechniken gegeben wurde, soll nun der vorliegende Artikel eine praktische An-
leitung zur Nutzung von Zertifikaten fiir eine digitale Signatur und zur Verschliisselung
von E-Mails geben. Fiir weitergehende Informationen sei auf die Beschreibungen auf

den entsprechenden Webseiten der GWDG verwiesen.

Zertifikate

as Versenden von Nachrichten in elektronischer

Form (E-Mail) Uber das prinzipiell nicht ver-
trauenswiirdige, unsichere Ubertragungsmedium
Jnternet” bietet Eindringlingen Mdoglichkeiten, ver-
trauliche Daten zu lesen, zu verfdlschen oder sich
als jemand anderes auszugeben. Durch Anwendung
kryptografischer Methoden kann jedoch fiir Daten-
schutz und Datenintegritat gesorgt werden. Mit Hilfe
von digitalen Signaturen und Zertifikaten konnen die
Herkunft und die Unverfdlschtheit von Nachrichten
gepriift und sichergestellt werden. Bei der heute bli-
chen Anwendung asymmetrischer Verschliisselungs-
verfahren konnen die Verschliisselungsalgorithmen,
die SchlisselgroBen und die Dateiformate offentlich
gemacht werden, wahrend der Kryptografieschliis-
sel geheim und unter Verschluss gehalten wird — von
demjenigen, der das Schlisselpaar (6ffentlicher und
privater Schlussel) fiir sich erzeugt hat.

Das im vorigen Artikel (s. GWDG-Nachrichten 9/2011)
beschriebene asymmetrische Verschliisselungsver-
fahren RSA, das 1978 von den Mathematikern Ronald
L. Riverst, Adi Shamir und Leonard Adleman entwi-
ckelt wurde, ist inzwischen fir vielerlei Dienste Ub-
lich und selbstverstandlich geworden. Es wird nicht
nur in der Verschlisselung von Texten, die per E-Mail
versendet werden, genutzt, sondern auch, um sich
gegenliber anderen im Internet auszuweisen, wenn
man z. B. einen Kaufvertrag abschlieB8t, indem man
die auf diesem Verschliisselungsverfahren basieren-
de elektronische Unterschrift nutzt. Ebenfalls nutzt
man dieses Verschliisselungsverfahren zur Sicherstel-
lung, dass ein Anbieter, dessen Internet-Seite man
aufruft, tatsachlich der gewiinschte Dienst ist oder
dass ein Server, an dem man sich anmeldet, um da-
rauf zu arbeiten oder um Daten zu Ubertragen, tat-

sachlich der richtige ist. In all diesen Fallen wird die Si-
cherheit durch die Speicherung bzw. den Austausch
von Zertifikaten gewahrleistet.

Die meisten E-Mail Programme bieten inzwischen die
Moglichkeit der digitalen Signatur, mit der die Iden-
titdt des Autors/Versenders sichergestellt wird und
eventuelle Veranderungen des Mail-Inhalts wahrend
der Ubertragung zum Empfinger aufgedeckt werden
kdnnen. Zudem ist es moglich, den ganzen Brieftext
zu verschlisseln, womit eine dritte Person daran ge-
hindert wird, den Text zu lesen.

Frau Weill und Herr Schwarz aus dem vorangegan-
genen Artikel miissen sich nicht mehr selbst Schlis-
selzahlen erzeugen und sich darum kiimmern, dass
sie ihren Korrespondenzpartnern einen offentlichen
Schissel zusenden. Auch fir die sichere Verwahrung
der privaten Schlissel ist gesorgt.

Diese Moglichkeiten beruhen auf dem RSA-Verfah-
ren. Das Verschliisselungsverfahren ist in das E-Mail-
Programm eingebaut und die drei Schllsselzahlen N,
D und E erhalt man in Form eines Zertifikats bei einer
Zertifizierungsstelle (einer sog. CA = Certification Au-
thority). Um Verschllisselungen und eine digitale Si-
gnatur durchfiihren zu kénnen, muss man zunachst
bei einer Zertifizierungsstelle ein Zertifikat (eine di-
gitale ID) beantragen und in das eigene E-Mail-Pro-
gramm einfigen. Die digitale ID enthdlt einen priva-
ten Schlissel, der auf dem Computer des Absenders
gespeichert bleibt, und ein Zertifikat (mit einem 6f-
fentlichen Schliissel). Dieses ,Public-Key“-Zertifikat
wird zusammen mit digital signierten Nachrichten
versendet. Die Empfanger speichern das Zertifikat
und kdnnen den &ffentlichen Schlissel zum Verifizie-
ren empfangener E-Mails und auch zum Verschlis-
seln von Nachrichten an den Absender verwenden.
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Zertifikate konnen neben der Verschliisselung von
E-Mails oder fiir die Uberpriifung einer digital sig-
nierten E-Mail auch flr andere Zwecke als Beweis
der Identitat verwendet werden. Authentizitat und
Integritat werden durch kryptografische Verfahren
gepriift. Ein Zertifikat ist im elektronischen Daten-
verkehr der Nachweis, dass der offentliche Schllssel
eines asymmetrischen Verschliisselungsverfahrens
zu der vorgeblichen Person oder Institution gehort,
weil es von einer staatlich Gberwachten Behorde aus-
gestellt und verwaltet wird. Es ist vergleichbar mit
einem Personalausweis. Das Wort ,Zertifikat” wurde
aus den lateinischen Wértern certus = sicher und fa-
cere = machen gebildet.

Die Generierung eines Schliisselpaares ist jedem An-
wender mit Hilfe eines Internet-Browsers maoglich.
Dieses wird mit einem Zertifikat verbunden, wenn
der ganze Vorgang in Zusammenarbeit mit einer Zer-
tifizierungsstelle ablauft.

Ein Zertifikat ist also mehr als die drei Schlisselzah-
len, die wir aus dem RSA-Verfahren (s. den Artikel in
den GWDG-Nachrichten 9/2011) kennen. Es bein-
haltet Angaben zur Identitat des Zertifikatsinhabers,
auch die Benennung der Stelle, die das Zertifikat aus-
gestellt hat, und wiederum deren Zertifikat (Zertifi-
katkette). Weiterhin besitzt das Zertifikat eine Giiltig-
keitsdaue. Es enthalt die 6ffentlichen Schliissel N und
E und gibt Auskunft Giber die Verschliisselungsverfah-
ren, mit denen es verwendet werden will.

Zum Zertifikat gehort auch der private Schlissel des
Zertifikatinhabers, der allerdings im ,Public-Key"-Zer-
tifikat nicht enthalten ist. Er wird passwortgeschiitzt
auf dem Rechner des Zertifikatinhabers verwahrt.

In den meisten Landern existiert eine ,Public Key
Infrastructure” (PKI), in der hierarchisch geordnet
vertrauenswirdige Institutionen die Zertifikate ver-
geben und verwalten. In Deutschland hat die Bun-
desnetzagentur (http://www.bundesnetzagentur.de)
die oberste Aufsicht tber diese Hierarchie von Zertifi-
zierungsstellen. In einer PKI gibt es eine baumformig
angelegte Hierarchie von Verwaltungsstellen, die
sich gegenseitig vertrauen und fir die Vergabe und
Aufbewahrung der Zertifikate zustandig sind. Fir die
wissenschaftlichen und Forschungseinrichtungen in
Deutschland ist der DFN-Verein (DFN = Deutsches
Forschungsnetz), der das deutsche Forschungsnetz
betreibt, aktiv geworden (seit dem Jahr 2006) und
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betreut unter sich eine grof3e Anzahl von Zertifizie-
rungsstellen. Die Zertifizierungsstelle des DFN-Ver-
eins selbst wurde von der Deutschen Telekom zerti-
fiziert; diese nimmt die Spitze der Hierarchie ein und
wird von der Bundesnetzagentur liberwacht.

In dem nachfolgend besprochenen Beispiel steht
an oberster Stelle das ,Deutsche Telekom Trust Cen-
ter” mit der Bezeichnung ,Deutsche Telekom Root
CA 2% in der Ebene darunter der ,DFN-Verein” mit
der Bezeichnung ,DFN-Verein PCA Global - GO01”
und als unterste Instanz die ,Gesellschaft fiir wissen-
schaftliche Datenverarbeitung” mit der Bezeichnung
~GWDG-CA". Unter der GWDG gibt es weitere Stellen,
sogenannte Registrierungsstellen (RA = Registration
Authority), die Zertifikatantrdge entgegennehmen
kdnnen, aber nicht selbst Zertifikate ausstellen dir-
fen: so der gemeinsame Bibliotheksverbund (GBV RA)
und das Deutsche Primatenzentrum (DPZ). Die Max-
Planck-Institute und die Universitat Gottingen verfi-
gen Uber eigene Zertifizierungsstellen MPG-CA und
Uni-Goettingen-CA).

Mit diesen drei Institutionen ergibt sich eine Zertifi-
katkette, die auch in jedem Zertifikat aufgefiihrt ist,
damit man erkennen kann, welche Institutionen die
Echtheit des Zertifikats garantieren.

Das Zertifikat der obersten Instanz, fiir die GWDG, das
Zertifikat der Telekom, das ,Deutsche Telekom Root
CA2" bezeichnet man als Wurzel-Zertifikat (Root-Cer-
tificate). Fur die sichere Verbindung mit Servern im
Internet braucht man dieses Zertifikat normalerweise
nicht mehr selbst installieren (in den Webbrowser im-
portieren), denn es istin den Servern der meisten Ins-
titutionen, die ,zertifiziert” sind, vorhanden, und es ist
auf den Anwenderrechnern in vielen Anwendungen
und Betriebssystemen bereits integriert.

Verwendungszweck des Zertifikats
+ Public-Key-Zertifikate werden verwendet zur di-
gitalen Signatur, mit der die Identitat des Autors/
Versenders einer E-Mail sichergestellt wird und
eventuelle Verdnderungen des Mail-Inhalts auf-
gedeckt werden kénnen (Protokoll S/MIME = Se-
cure Multipurpose Internet Mail Extensions),

« zur Verschlisselung des gesamten Brieftextes,
womit einer dritten Person unmdglich gemacht
wird, den Text zu lesen (Protokoll S/MIME),



« zur sicheren Kommunikation mit Webseiten tGber
HTTPS (= HyperText Transfer Protocol Secure)
und SSL/TLS (Verschliisselungsprotokoll-Imple-
mentierung: SSL = Secure Sockets Layer; TLS =
Transport Layer Security),

« zur Sicherheit in Netzwerkprotokollen zur Daten-
Ubertragung (z. B. IPsec, SSL, SSH (= Secure Shell)),

« zur Sicherheit in Virtual Private Networks (VPN)
Uber IPsec,

« um Programmcode zu signieren, damit er vom
Betriebssystem ohne Warnung installiert wird,

und

« zur Authentisierung bei Chipkarten.

Inhalt des Zertifikats

Ein Public-Key-Zertifikat enthélt folgende Informati-
onen:

- den Anwendungszweck des Zertifikats,

« den Namen des Eigentiimers des Zertifikats (engl.
subject),

« die Bezeichnung des Ausstellers des Zertifikats
(engl. issuer),

- die Glltigkeitsdauer des Zertifikats,
« eine Versionsbezeichnung,
» die Seriennummer,

«+ Informationen zu den Regeln und Verfahren, un-
ter denen das Zertifikat ausgegeben wurde,

- den offentlichen Schlissel,

- die E-Mail-Adresse des Eigentiimers des Zertifi-
kats,

+ den Fingerabdruck (Fingerprint) und den Finger-
abdruckalgorithmus,

« Angaben zum zuldssigen Anwendungs- und Gel-
tungsbereich des 6ffentlichen Schlissels und

. das Zertifikat des Ausstellers und der in der Zer-
tifizierungskette darliber angeordneten Stellen
mit allen Detailinformationen.

Standards von Zertifikaten

Das Zertifikat wird auch als ,digitale ID” oder kurz als
S/MIME-ID bezeichnet. Die Spezifikation ,S/MIME” fiir
digitale Zertifikate verwendet das aktuelle Zertifikat-
format - Standard der internationalen Fernmeldeuni-
on - X.509v3 (Version 3) sowie unterschiedliche Ver-
schliisselungsalgorithmen wie RSA fiir die asynchro-
ne Verschlisselung, 3DES (= Triple Data Encryption
Standard) fur die symmetrische Verschlisselung und
SHA1 flr die Erstellung des Fingerabdrucks (Hash-
Wert).

Anbieter von Zertifikaten
Will man kryptografische Verfahren zur Absicherung
der E-Mail-Verkehrs verwenden, muss man sich zu-
nachst bei einer Zertifizierungsstelle ein Zertifikat be-
sorgen. Dies ist normalerweise kostenpflichtig.
In Deutschland akkreditierte Anbieter von qualifizier-
ten Zertifikaten gemal3 deutschem Signaturgesetz
sind z. B.

- AuthentiDate International AG,

+ verschiedene Bundesnotarkammern,

» DGN Service GmbH,

« D-TRUST (Bundesdruckerei-Gruppe),

« DATEV,

+ Deutsche Post AG,

+ medisign GmbH,

+ S-TRUST (Deutscher Sparkassenverlag),

+ TCTrustCenter und

+ T-Systems.
Beantragung eines Zertifikats
Ein Zertifikat beantragt man normalerweise auf elekt-
ronischem Weg, also auf der Webseite oder per E-Mail

bei der nachstgelegenen unteren Verwaltungsstel-
le, der Registrierungsstelle (RA). Diese Uberprift die
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Identitat und Gbermittelt die notwendigen Daten an
eine Zertifizierungsstelle (CA), die die technischen
Systeme betreibt, das Zertifikat erzeugt und es dem
Antragssteller entweder direkt oder Uber die Regist-
rierungsstelle zukommen lasst.

In der Zertifizierungsstelle gibt es Mitarbeiter mit
speziellem technischen Know-how, spezielle Rech-
nersysteme und einen gesicherten Raum und spe-
ziell gesicherte Rechner ohne Netzzugang. Die hier
erzeugten Zertifikate sind dort sicher vor missbrauch-
lichem Zugriff.

Man unterscheidet personliche Zertifikate (Nutz-
erzertifikate) und Serverzertifikate:

- Bei Nutzerzertifikaten werden die Schllsselpaare
(offentlicher und privater Schliissel) im Browser
(z. B. MS Internet Explorer oder Mozilla Firefox) er-
zeugt. Nutzerzertifikate sind drei Jahre giltig und
kénnen dann erneuert werden.

) GWDG-CA Startseite - Mozilla Firefox

Serverzertifikate werden z. B. auf Internet-Servern
oder Terminal-Servern installiert. Sie laufen nach
funf Jahren ab und kdnnen dann erneuert wer-
den.

Moderne E-Mail-Programme bieten heutzutage die
Méoglichkeit, E-Mails digital zu signieren und zu ver-
schliisseln. Dazu ist es notwendig, dass man im Besitz
eines personlichen Zertifikats ist. Um eines zu erhal-
ten, kann man im Internet-Browser eine Stelle wah-
len, die Zertifikate vergibt. Im folgenden Beispiel wird
dies im Umfeld des Rechenzentrums der Universitat
Gottingen durchgespielt. Wahrend Zertifikate gene-
rell kostenpflichtig sind, konnen Mitarbeiter der wis-
senschaftlichen Einrichtungen Géttingens kostenlos
ein Zertifikat bei den entsprechenden Zertifizierungs-
stellen GWDG-CA, MPG-CA oder Uni-Goettingen-CA
erhalten.

Beantragung des Zertifikats bei der GWDG-CA
Man begibt sich zunachst an seinen Computer, star-
tet den Internet-Browser seiner Wahl und wabhlt die

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe
M )
- c {5 G[0slsfal=N https:ffca.gwdg.def LT '-l" r.
| | GWDG-CA Startseite + -
o
GWDG-CA
x.509 Zertifizierungsstelle der Gesellschaft fir wissenschaftliche Datenverarbeitung mbH Gattingen
Kontakt: gwdg-cai@gwda. de
Fingerprint der Root-CA "Deutsche Telekom Root CA2"™ ab 01.03.2007:
SHALI<852408c0 9c193e5d 51587ded d61330fd Bcde37hf>
GWDG'CA Home
gerlt_lﬂmderung\i:rl[clglgzn - Importieren Sie das Wurzelzertifikat "Deutsche Telekom Root CA2" unter der unsere
I @y & Stamm-Zertifizierungsstelle (DFW-PCA)Y registriert ist.
Zertifikate beantragen Dieser Schritt ist nur notwendig, wenn [hrvervendeter Web-Browser dieses Zedifikat nicht beinhaltet.
. Cerzeit hieten Micrasoft Internet Explorer und COpera diese Wurzelzedifikat im Lieferurnfang an.
Zertifikate verwalten Fir Firefox-Benutzer und Benutzer anderer Alternativer Broswser: klicken Sie auf diesen Link, falls Sie
T - Prablerme mit der Einstellung won Aunahimen haben, und Sie gerade auf den oheren Link zurm Import
P des Wurzelzedifikats geklickt haben. Mit diesem Link installieren Sie sich das Zerdifikat dber nicht
Anleitungen (GWDGE) gesicherten Kanal, der aherweniger Probleme bereitet. Mach diesem Schritt solliten bei HTTPS-
. Yerhindungen keine Nachfragen mehr bekommen.
Anleitungen (DFMN)
Kontakt Sollten Probleme bei der Installation des Stamm-Zertifikats auftreten, lesen Sie bitte die
Anleitungen.
Carmrmunity - - ) B
. Das Zertifikat wird im hindren DER-Format auf Ihren Rechner geladen, Weitere Zertifikate
GWDG-PKI Info-Liste finden Sie unter Zertifikate.
Registrierungsstellen (Sie sollten dabei den Fingerprint anhand der oben rechts auf dieser Seite angezeigten
D-GRID Fetifikate SHAL Prifsurnme Uberprifen)
beantragen
Impressum/Disclaimer ¥
Fertig )

Startseite der Zertifizierungsstelle der GWDG im WWW

22 | GWDG-Nachrichten 10/2011



GWDG-CA

Zertifizierungsantrége

Zertifizierungsrichtlinien
Policy der GWDG-CA

¥.509 Fertifizierungsstelle der Gesellschaft flir wissenschaftliche Datenverarbeitung mbH Géttingen

Kontakt: gwdg-ca@gwdg.de

Fingerprint der Root-CA "Deutsche Telekom Root CA2" ab 01.032.2007:

SHA1:=85a408c0 9c193e5d 51587dcd d61330fd Bcde37bf>

Die GWDG-CA bietet Zertifizierungsdienste ausschlieBlich fiir die Gesellschaft fiir

Zertifikate beantragen

Zertifikate verwalten

wissenschaftliche Datenverarbeitung mbH an.

Zertifizierungsstellen fiir Benutzer- und Endgerate-Zertifikate

Sperrlisten
Anleitungen (GWDG)
Anleitungen (DFN)

fur Zertifikatsantrage per Web-Browser:
https://pki.oca.dfn.de/gwdg-ca/cai-bin/oub/pki?
cmd=basic csr;id=1;menu item=18&RA D=0

Kontakt

von einem Web-Server oder per OpenSSL erstellte Antrage im PKCS# 10 Format:
https://pki.pca.dfn.de/gwdg-ca/cgi-bin/pub/pki?

Community
GWDG-PKI Info-Liste

Registrierungsstellen

Homepage der Zertifizierungsstelle ,GWDG-CA”

Webseite (URL) einer Zertifizierungsstelle (CA) oder
Registrierungsstelle (RA). Im Falle der GWDG ist dies
https://ca.gwdg.de (Abb. 1).

Die folgenden Schritte bis zum Erhalt des Zertifikats
missen auf demselben Rechner mit wiederum dem-
selben Internet-Browser durchgefiihrt werden. Im
Beispiel geschieht dies mit dem,Mozilla Firefox".

Auf der Startseite der GWDG-CA kann man sich im
Meni am linken Rand liber alle Aspekte der Zertifi-
zierung informieren. Nachdem man sich dort kun-
dig gemacht hat, beginnt man die Beantragung des
Zertifikats mit dem Menupunkt ,Zertifikate beantra-
gen”. Man gelangt auf die entsprechende Webseite
(Abb. 2).

Die Seite enthalt zwei Angebote (blaue Schrift mit
Unterstreichung). Die (obere) Moglichkeit der Bean-
tragung per Web-Browser wird gewahlt, da ein per-
sonliches Zertifikat (Benutzerzertifikat) gewiinscht
wird.

Das System legt einem nun ein Antragsformular vor
(Abb. 3). Notwendige Eintrage sind die E-Mail-Adres-
se, Vor- und Nachnamen und eine PIN (= Personliche
Identifikationsnummer). Natiirlich muss man der Zer-
tifizierungsrichtlinie zustimmen; die Veroffentlichung
des Zertifikats - also des 6ffentlichen Schlissels - ist
sinnvoll.

cmd=pkcsi0 reg;id=1;menu item=2&RA D=0

Hutzerzertifikat beantragen

Bitte geben Sie Thre Daten ein. Falder mit einem Stem (*) missen
susgefllt werden,

Zertifikatdaten

E-Mail =

Name *

Geben Sie hier thren Vor- und Nachnamen ein.

Far Gruppenzertifilate stellen S das Karoel
“GRP:" voran. Verwenden Sie keine Umlaute.

Abteilung

Wenn Sie hier eine Abtelung angeben, wird diese
in den Zeruficatnamen aufgenammen,

E-Mail 1

E-Mail 2

Hier konnen opticnal alternative E-Mal Adressen
angegeben werden

DNS 1

DS 2

Hier kinnen opticnal alternative DNS-Namen fir
Wb Server angegeben werden

Weitere Angaben

Diese Angaben werden nicht in das Zertifikat
UbDernommimsen,

zmmhnup;'oﬂl
Entmm Sie den Einsatzzweck des Zertificats

Lisar v

PIN (Mindestens 8 beliebige Zeichen) =
MNochmalige Eingabe der PIN zur
Bestatigung *

Dier PIN wird won [hoen Benstige, wenn Sie Thr
Zertifikat sperren wollen oder um dieses
sirzulesen, wenn Sie sner Veroffenthchung nicht
Zustimmen. BRte notienen Sk sich det PIN.

Ich stimme der fertifizierungsrichtlinie zu.
H

Ich stimme der Verdifentlichung des ]
Zertifikats mit meinem darin enthaltenen
Mamen und der E-Mail-Adresse zu.

Sie kornen diess Emwiligung jederzen mit
Wirkung Fir die Zukunft durch sine £-Mad an
phi@dfn.de widernufen,

Formular zur Beantragung eines Zertifikats
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https://ca.gwdg.de

Mon: h gwdg-ca@gwdg. de

An: Evssell, Manfred

e gwdg-ca@gwdg. de

Betreff:  @WDiGE CA Zertifikatinformation

Anlagen: @I cert-304254067 . pem (2 KB

Gesendet: Do 23.06.2011 12:01

behr geehrte Nutzerin, sSehr geehrter Nutzer,

die Bearbeitung Ihres Zertifizierungsantrags ist nun abgeschlossen.

Ihr Zertifikat mit der Serienhurmer 304254067 ist auf den Natnen CHN=Manfred
Ey=ssell,0=Gesellschaft fuer wissenschaftliche Datenwverarbeitung, C=DE erstellt worden

und im Anhang dieser Mail beigelegt.

S3ie bendtigen die Seriennummer, wn Ihr Zertifikat gegebenenfalls sperren =u kinnen.

T Ihr Zertifikat nutzen zu kinnen, milssen 3ie alle folgenden Zertifikate in Ihren
Erowser importieren. Achten 3ie darauf, dass 3ie die Zertifikate auf dem REechner
importieren, wvon dem aus Sie den Antrag gestellt haben, weil sich dort der

zugehorige Schlilssel befindet.

1. Filr die CA-Zertifikate wihlen 3ie bhitte die 3Z3eite

https:/ pki.poa.din.de: 2443/ gudg—ca/cgi-hin/pub/pki?cmd=get3taticPage; nawme=index; id=2

und folgen den Anweisungen.

2. Ihr eigenes Zertifikat erhalten Sie direkt itber folgenden Link:

https:/ pki.pea.din.de: 3443/ gudy-—ca/cgi-hin/pub/ pki?ocmd=getcertekey=304254067

Etype=CERTIFICATE

Mit freundlichen Griben

Ihr PEI-Team der Gesellschaft fuer wissenschaftliche Datenverarbeitung

Bestdtigungsnachricht der Zertifizierungsstelle

Wenn das Formular ausgefiillt und die Taste ,Weiter”
betatigt ist, erfolgt zur Kontrolle eine Zusammenfas-
sung der eingegebenen Daten. Werden diese besta-
tigt, erzeugt der Web-Browser das personliche Zer-
tifikat mit privatem und o6ffentlichem Schllssel. Das
System speichert es am eigenen Computer versteckt
ab. AnschlieBend wird ein Antragsformular im PDF-
Format angezeigt, das man sich ausdrucken muss.

In dieses Formular tragt man seine personlichen Da-
ten einschlief3lich seiner Personalausweisnummer ein
und legt es dem zustdandigen Mitarbeiter der Zertifi-
zierungsstelle - einem Mitarbeiter der GWDG in der
Information - personlich vor. Dieser prift die Anga-
ben und die Identitat des Antragstellers. Er nimmt
das Formular entgegen, um es an den Mitarbeiter
weiterzuleiten, der schlieB8lich dafiir sorgt, dass der
Antragsteller eine E-Mail mit der Bestatigung der Re-
gistrierung des Zertifikats erhalt (Abb. 4).
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B Zerifikat-Marager

[ |
Inre Zertifiate | Personen | Server Zertlizierungssieiien | Andere

Sem haben getpescherte Jertihkate, die disse ZerbhDerungialellen idenhlitens
Zestifikatsname
() 2005 J1

TURK] Warnung

AL Cx

Eryptographie-badul

o G

Dietes Zerifiat ist bereits als Zertifizierungastelle installier.

[mportseren...

Die Zertifikate der Zertifizierungsstellen sind meist schon
vorhanden.

Auf seinem Rechner richtet man sich nun einen Spei-
cherplatz ein, in den man das Zertifikat aus der An-
lage der Benachrichtigungs-E-Mail speichert (hier im
Beispiel die Datei mit dem Namen ,cert-304254067.
pem”). Die Nummer im Dateinamen ist die Serien-
nummer des Zertifikats. Weiterhin speichert man die



Fd=gilil :le=8 CA-Zertifikate | Gesperrte Zertifikate | Policies Beenden

| Nutzerzertifikat | Serverzertifikat | Zertifikat sperren | Zertifikat suchen

Laden des beantragten Zertifikats

Benutzen Sie den Button, um Ihr Zertifikat in Ihren Browser zu
importieren.

Bitte beachten Sie, dass einige Browser einen erfolgreichen
Import nicht gesondert melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass Ihr
Zertifikat nicht vertffentlicht werden soll, so werden Sie nach der PIN
gefragt, die Sie in Thren Zertifikatantrag eingegeben haben.

[ Zerifikatimportieren ]

Impressum

An dieser Stelle wird das persénliche Zertifikat in das eigene System eingefiigt.

offentlichen Schlissel der in der PKI-Kette beteiligten
Zertifizierungsstellen auf seinen Rechner. Sie kdnnen
von der unter ,1." genannten Webseite herunterge-
laden werden. Meist sind diese auf dem PC bereits
vorhanden und man bekommt eine entsprechende
Meldung (Abb. 5).

i

Zertifikatemport - Assistent

Zartifikatapaicher
Zertfikatepasthr fnd Sysbembertaha, in denen Tertfilabe gespaichiirt veinden

‘Windows kann subsmatisch snen Zertfistspeicher sussshien, oder S binnen
winen Tpeicherodt for die Terifikate angeben.

@ Tertifikatipeicher aytornatisch ouseahlen [suf dem Tertfkattyp badlenend)
Ale Tectifitote in folgenderm Speicher speicerm

‘Webere Informationen dber Jar®kataasiched

« Jurick || etar » Ashrasian

->-—

V== === _—

Das System soll seinen Zertifikatspeicher automatisch
wdhlen.

Von der unter 2 genannten Webseite kann man nun
das eigene Zertifikat in seinen Web-Browser impor-
tieren. Das funktioniert jedoch nur, wenn derselbe

Browser auf demselben Rechner zur Beantragung
und Erzeugung des Zertifikats verwendet wurde. Es
erscheint eine Webseite, auf der man auf der Kartei-
karte ,Zertifikate” die Befehlstaste ,Zertifikat impor-
tieren” anklickt (Abb. 6).

Man sollte das Zertifikat in den daftir vom System vor-
gesehenen Bereich abspeichern (Abb. 7).

Webzugritfsbastatigung

i In Theem Auftrag wird won dieser Website versucht, einen
* digitalen Zertifikatvorgang auszufihren.

hittpedfpio. poadinde/gwdg-cafogi-bind pubdpl
Sie soliten nur bekannte Websites dazu berechtigen, in Threm

Auftrag digitale Zertifikatvorgange auszufihoen.
Mochten Sie diesen Vorgang mulassen?

| en

Die Sicherheitsanfrage ist mit ,Ja” zu beantworten

Nochmal der Hinweis: Es ist notwendig, fiir diesen
Vorgang denselben Browser zu verwenden, auf dem
man den Antrag gestellt hat. Benutzt man einen an-
deren Browser als den, mit dem man das Zertifikat
beantragt hat, bekommt man eine entsprechende
Fehlermeldung (Abb. 9).
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Meldung von Webssite

2 CenEneol 2009 nrollment:instaliResponse: Das Objekt oder
‘h_“ dhe Eigenschall wurde micht gefunden. xBOFEA004
{=X140EESH2E)

BEM Es wurde nicht wieder derselbe Browser genommen

Sobald man das Zertifikat importiert hat, kann man
es sich ansehen. Auf der ersten Karteikarte sind allge-
meine Daten des Zertifikats vermerkt (Abb. 10).

Zertifikat-Ansicht" Geselischatt fuer wissanschaftiche Daterverarbestung 1D von Mml'r_“

Algemen | Datads |
Décses Zertifikat wurde fir die folgenden Vorwendungen verifigiert:
E=hail-Unigrzeichner-Dertificat

0| E-Masil-Emetanger-Zerifikst

| Ausgestellr ir
Allgerarer Mame (CK)  Manfred Eyssell

O ganisation (00 Gealichalt hoss widdanschafliche Datérrrerarbatung |
N Organisaticrdsmheit (L) <ksin Ted dei Zemifikats-
N | Sereanurmeser 12208073

|

i Ausgestell van

Allpemeiner Mame (CK)  GWDGCA

Crganisation (0] Geialuchalt hosd widsanschafliche Daberrrerarbetung |

Crganitatorasnheit () GWDG

Walldindn

ALSpeital &M 23062011

Laeaft ab aefry 22062014

Fingurabdrickhe

CrasDESI PR Bl 40321 38 DS Dof Do 71 MOS8 0825
SROE4ESACESIRASADEGEEREADISEA3ES

SHATL-Fingerabdnci
MADS-Fingealiuck

LN Allgemeine Informationen zum persénlichen Zertifikat

Auf der zweiten Karteikarte ,Details” (Abb. 11) hat
man Zugang zu den Inhalten des Zertifikats. Im Bild
ist der Beginn des offentlichen Schliussels in hexade-
zimaler Darstellung zu sehen.

Zertfikat-Ansich Geselischaft fuer wissenschaftiiche Daternerabestung IDvon Manfr... IRES

Aligemin | Detas |

Zertifikatshieranchie
A Deutiche Telekorn Reot CA 2 ]
1 aDFN-Verein PCA Globad - GO1
SGWDNG CA
Marired Eyisell

Tertifikate.Laynat |
il Orffentiicher Schilssel des Inhabers e |
i A E i tenangen

| | Baeiii-Einschraniungen des Zertificats |
Neticaps-Tanilating [
Werwendung sres Jotiflaisschiissels

Erweiterier Schillsselgebeauch |
Zertiflcatipageritand-Schllisel-ID

Zertifizienungratelen-Schimeli fikator

Dot Niatspegerstand-Altemativ-Name

CRL- Vet lungspanids

Zertifizienmndriitelien-Informaticed- Dugi M -
Feld-Wert
Medulas (2048 Biusj: -

ca %5 al Ue a0 9f 21 3% da BT B9 d4 b2 bo ia ds
57 41 b7 ab #1 s 3c 02 B2 €5 47 £9 4% 31 0 36
i al 51 &a 35 30 af 54 &2 &l ls 3£ =f 68 4% 1b &7
Be fd 54 dez 40 6b d4 B3 £3 35 26 od Te 11 &4 ed
TS IL 60 T4 af 51 bl &7 o 1f db <5 bS e 36 B ‘

@1 30 04 & 70 1k 5@ e 04 d@4 &4 es od bL 8d &R
a% 18 Sa €5 Bl da 3F 22 BY 09 Qe BE 9e 4= ad Oa
a7 fc #c 87 10 1s 2 40 40 s 9 €3 1b ad cé BT -

wenren.

[EN  Auf der Karteikarte ,Details” wird zuoberst der Zertifizie-
rungspfad angezeigt, darunter kann man sich den Inhalt des
Zertifikats Punkt fiir Punkt anzeigen lassen.

Der Zertifikat-Manager des Browsers zeigt an, dass
ein Zertifikat abgespeichert ist. Die Seriennummer
304254067 ist hier in hexadezimaler Darstellung an-
gegeben (Abb. 12).

Zertifikat-Manager -_— -
— A

Sie

|| ==
Ihre Zertifikate | Personen | Server | Zertifizierungsstellen | Andere |
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
| Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am "
4(Gesellschaft fuer wissens...
i Manfred Eyssell Software-Sicherheitsmodul 12:22:.8C73 22.06.2014
||
[ Ansehen... ] l Sichern... l lﬁlle sichern... l [Importieren... l [ Léschen...

PR Im Browser ,Mozilla Firefox” ist der Zertifikat-Manager die zentrale Stelle, um Zertifikate zu importieren, anzusehen,

zu sichern oder zu I6schen.
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Zertifikate in Datei speichern

S

@@L, » Bibliotheken » Dokumente »

v| 4y ‘ ‘ Dokumente durchsuchen |
Eeee—— 3

Organisieren ~ Neuer Ordner

M Desktop
4 Downloads
4 Recently Changed

11

Bibliothek "Dokumente"
Hierzu gehdren: 2 Orte

Anordnen nach: Ordner =

FS

J. Public i S i il

~» Zuletzt besucht | uzws 30.06.2010 08:55 Dateiordn

L. Viren 16.06.2011 15:03 Dateiordr

. Bibliotheken | WINDOWS 30.06.2010 08:58 Dateiordni
& Bilder | Windows Desktop Search 23.02.2011 04:46 Dateiordnn@
- Dokumente | | Zertifikate 24.06.2011 12:03 Dateiordn ~

-4, Musik ~ | ) T | b
Dateiname: ManfredEyssell.crt -

Dateityp: | X.509-Zertifikat (PEM) -

“ Ordner ausblenden

[ Offnen I ‘ Abbrechen ‘

WER  Das eigene Zertifikat mit den 6ffentlichen Schliisseln speichert man sich in einen Ordner ,Zertifikate”

Mit dem Befehl,,Importieren” kann man das Zertifikat
mit den offentlichen Schlisseln (public certificate)
in eine Datei speichern. Sie bekommt den Dateityp
».crt”. Als Speicherort richtet man sich einen Ordner
JZertifikate” ein (Abb. 13).

Sichern des privaten Schliissels

U Maniger =
& Dateiname fir Backup

Ihre Zertifikate Pgrpunenl 1'—_-__-__
fi{ IR
| | Siehaben Zerifikate dieser Of ! = ==
T — Orgamisieren = MNawer Ovdner
AGesellschall fuer wissens.., | urwe o Nane
Manfred Eyssell i viren
| » . —— L. WINDOWS
| Ansehen.. | | gichem.. II | Windows Deskiop
1 | Zertifikate

o _gwadnd Dwinfs-gu
b pc-netz auf “"‘"‘-5"’5

= x

Dateiname: PECS12 Eﬂ

Dateityp: |PRCS12-Dateien

[N Sichern des geheimen Schliissels in die Datei ,PKCS12-Ey.p12”

Im Zertifikat-Manager sollte man nun eine Sicher-
heitskopie des eigenen Zertifikats (mit dem gehei-

men personlichen Schliissel) anlegen. Diese dient
auch dazu, das Zertifikat in andere Browser und ins
E-Mail-Programm (z. B. Mozilla Thunderbird oder MS
Outlook) zu importieren. Auf der Karteikarte, die das
personliche Zertifikat (mit dem geheimen Schliissel)
verwaltet, klickt man auf,Sichern...” (Abb. 14).

Diese Sicherheitskopie ist die einzige Datei, in der
auch der private Schlissel abgelegt ist. Sie muss mit
einem Passwort abgesichert werden (Abb. 15).

|

| Das Zertitbai: Backup- Pasiwort, O3 S Neer Iestiogen, schutz oie Badnp-Dated cie Sat sm Momen
| ersielen, S i dess Passwor) lediegen, um mil cem Baciu iotmlsben

| Deruniet- Rasop-Patneers

| Tt Bacaip-Fanowon (Aochraki:

| Wichtig: Wena S I Zertifiket-Baciop-Paiswert vergeisen, kiancn Sie dicses Batiup soier nicht
weoerhersicien. Bitie schieiDen 54 £5 an caem mcheren PRtz ricdor.

4 Pt -Cual Asmamesming

-L L Ablnraen

EER  Notwendige Absicherung der Datei mit dem privaten Schliis-
sel durch ein Passwort

Diese Datei dient auch dazu, den personlichen
Schllssel in anderen E-Mail-Programmen - auch auf
anderen Computern - zu installieren. Dabei ist dann
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jeweils auch das eben verwendete Passwort einzuge-
ben.

Einbau des privaten Schliissels in andere
Programme
Zertifikat in Mozilla Thunderbird importieren

Bei den ,Thunderbird-Einstellungen” geht man im
Bereich ,Erweitert” auf die Karteikarte ,Zertifikate”
Hier kann man Uber die Befehlstaste ,Importieren..
seinen geheimen Schlissel in das E-Mail-Programm
einfigen. Im Beispiel ist dies die Datei ,PKCS12-Ey.
p12" Es funktioniert natirlich nur, wenn man das zu-
gehorige Passwort kennt (Abb. 16).

T r
Thundeibird-Einstellungen

I Il 1
ol Q-.- i A v =
Allgemen Angecht Verfassen Sichevheit Anhange Erweitert

Allgemmein| Lesen & Ansicht | Metzwerk & Speicherplatz | Update| Zeifikate

1
]

Wer &Y Zertifikat- Manager e

e Zertifikate | Parsonen | Senver | Zenifizierungstellen| Andere

Zi | See haben Zertifikate dister Organisabonen, die e wdentihizieren:

ZLortlikatsnama Kryptographes-Modul SEnannummer
aGegeiischalt fuer wisi
hanfred Eyssell Software-Sicherheitsmogul 12228073
I Der persénliche Schliissel ist in Mozilla Thunderbird
integriert.

E(onten—EinsteTl'ungen

Nachdem man diese Datei in Mozilla Thunderbird im-
portiert hat, ist man nun auch in der Lage, mit die-
sem Programm seine E-Mails zu signieren und zu ver-
schltsseln. Vorher muss man noch in seinem Thun-
derbird-Konto eintragen, dass man dieses Zertifikat
zum digitalen Signieren und/oder zum Verschlisseln
verwenden will. Dies geschieht in der Abteilung
»S/MIME-Sicherheit” (Abb. 17).

Welches Zertifikat (von eventuell mehreren) in das
aktuelle Thunderbird-Konto eingebaut werden soll,
bestimmt man im Textfeld unter der Uberschrift ,Di-
gitale Unterschrift” (Abb. 17). Man klickt auf die Be-
fehlstaste ,Auswahlen...” und kann im Fenster ,Zer-
tifikat wahlen” die Auswahl treffen. Im Feld darunter
wahlt man auf gleiche Weise das firs Verschliisseln zu
verwendende Zertifikat. Darauf macht allerdings das
Programm selbst aufmerksam. Es fragt, ob man das
gleiche Zertifikat auch zum Verschlisseln verwenden
will (Abb. 18).

P

Thusfdirtuid

ﬂ St SOUTE I 60 ZeU0IGT 000, 036 ANTAE POTEONEN Verwerden, wer S ven
AT N AR R beden, Wellin S dii gleiiFe 2ertion vecnenden, L Bn e
(rsrndete Mahiichirns e nd ertachinedn

B | bein

EN  Anfrage, ob fiir die Verschliisselung das gleiche Zertifikat
verwendet werden soll

i

4meyssel@GWDG.de
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter
Synchronisation & Speicherplatz
Empfangsbestatigungen (MDN)
S/MIME-Sicherheit

Digitale Unterschrift

Um verschlisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fir
Verschllsselung als auch eines fiir digitale Unterschrift angeben.

Folgendes Zertifikat verwenden, um Machrichten digital zu unterschreiben:

Leeren

Auswahlen...

4| pkale Ordner i

Junk-Filter Zertifikat wahlen

=)

Speicherplatz

Postausgang-Server (SM

Zertifikat: | Gesellschaft fuer wissenschaftliche Datenverarbeitung ID von Manfred Eyssell [12:22:8C:73] | + l

Details des gewahlten Zertifikats:

Seriennummer:; 12:22:8C:73

Ausgestellt auf: CN=Manfred Eyssell, 0=Gesellschaft fuer wissenschaftliche Datenverarbeitung,C=DE

Zwecke: Client,Signatur,Verschlisseln,Objektunterzeichner
Verwendung eines Zertifikatsschliissels: unterzeichne,Non-repudiation,Schltissel-Verschliisselung
E-Mail: meyssel@gwdg.de, manfred.eyssell@gwdg.de, manfred.eyssell@gwdg.de
Ausgestellt von: E=gwdg-ca@gwdg.de, CN=GWDG CA,0U=GWDG,0=Gesellschaft fuer wissenschaftliche
Datenverarbeitung L=GOETTINGEN,ST=NIEDERSACHSEN,C=DE

rs
Gultig von 23.06.2011 12:01:07 an 22.06.2014 12:01:07 J
Gesneichert in: Software-Sicherheitsmodul %

oK | [ Abbrechen

[EFA  Auswahl des Zertifikats fiir ein Thunderbird-Konto unter ,,S/MIME-Sicherheit”
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Antwortet man mit,Ja“, wird auch dies eingetragen -
unter der Uberschrift,Verschliisselung” (Abb. 19).

Um verschisseite Mackichien u senden und zu empfangen, soliten Sie sowohl gin Jertifilat fiar
Verschidenelung als auch eines f0r digitale Unberschwift angeben.

Digitale Unberschif
Falgended Tertilikat verwenden, um Machrichben digital by uierschisiben:

Geselischalt fuer wisserachaftiiche Daterverarbeitung D von 1 | Auswiblen.. Leeven
Mschrichben digital unbérscheeiben (als Standard)

WVerschilsselung
Folgerdes Jertifikat werwenden, um Nachrichben zu ver und enischidsesin

Geeelischalt foer wisserachaftliche Daterverasbestung 1D von | | Ausgyailen.., Lgeren

Standard-Verschidselungseinsteliung besm Senden von Nachwichien:
&) e (o Verschllsselung venwenden)

Matwendsg [Senden nur moglich, wenn e Emplangss ain Zenefiks bestres)
Lertiflcbe

Zertilikate verwallen... | | Knptographee-bodule verwalten...

Sowohl fiir die digitale Unterschrift als auch fiir die Verschliis-
selung ist ein Zertifikat benannt.

Unter ,Standard-Verschliisselungseinstellung beim
Senden von Nachrichten” kann man den Auswahl-
punkt vor ,Notwendig” setzen (Abb. 19). Man ent-
scheidet dann beim Absenden jeder einzelnen
E-Mail, ob man sie verschliisseln will. Das funktioniert
allerdings nur dann, wenn man das Zertifikat (die 6f-
fentlichen Schliissel) des Adressaten gespeichert hat.

Verwendung des Zertifikats in MS Outlook

| % Bestehende digitals 1D aus siner Datei imparticren

Importieren Sie die digitale ID aus der Datei auf Ihren Computer. Geben
Sie das beim Exportieren des Zertifikats in diese Datei verwendete

Kennwork ein.,
]O:'I,ZertiFikate'l,PKCSlZ-Ey.p12 Durchsuchen. ..

] LTI ETIT ]

Importdatei:

Kennwort:

Mame der digitalen I0: ]ManFredEysselI

o~ Ein neuer privater Austauschschliizzel wird importiert.

E; Eine Anwendung erstellt ein geschiitztes Objekt.
Frivater Schllizzel des Crp

r

T Sie haben die mittlere Sicherheitsstufe...

Sicherheitzstufe gewahlt

0K | abbrechen |

Importieren des persénlichen Schliissels in Outlook aus der
Datei ,PKCS12-Ey.p12 (hier im Beispiel)

Details... ]

Im Outlook-Pull-Down-Menii ,Extras” besteht unter
dem Punkt ,Optionen” die Moglichkeit, ein persdn-
liches Zertifikat zu importieren. Im Bereich ,Digitale

IDs (Zertifikate)” klickt man auf die Schaltflache ,Im-
portieren/Exportieren...” und kommt zum Fenster
,Digitale ID importieren/exportieren” (Abb. 20). Man
gibt den Dateinamen an, unter dem man das Zertifi-
kat gesichert hat, das zugehorige Passwort und den
Namen der digitalen ID (das ist der zusammenge-
schriebene Vor- und Nachname).

Standardmafig ist die mittlere Sicherheitsstufe ein-
gestellt (Abb. 21).

2]x]
z

% Bestehends digitals ID aus siner Datei importisren

Importieren Sie die digitale ID aus der Dakei auf Thren Computer. Geben
Sie das beim Exportieren des Zertifikats in diese Datei verwendete
Kennwork ein.

]O: \Zertifikate\PKCS12-Ev. pl12

Ein neuer privater Austauschschlissel wird imporhert.

| Importdatei:

Durchsuchen... | |

‘wahlen Sie eine passende Sicherheitsstufe fur disses
Obijekt.

 Hoch

Bevor Objekt verwendst werden kann, muss meine
Zuztimmmung mik einemn Kennwort eingehaolt werden.

@ Mittel

Bevor Objekt venwendet werden kann, muss meine
Zuztimmuig eingeholt werden.

jick | Weiter > | Abbrechen‘

Wahl der Sicherheitsstufe in Outlook

Mit Einstellung der hohen Sicherheitsstufe erreicht
man, dass bei jedem Absenden einer digital signier-
ten E-Mail das Kennwort eingegeben werden muss.
Um die hohe Sicherheitsstufe einzustellen, ist das
Kennwort hier einzugeben (Abb. 22).

Ein neuer privater Austauschschluzzel wird importiert.

Erstellen Sie ein Kennwort, um dieses Objekt zu
schiitzen.

Meues Kennwaort fur dieses Objekt erstellen

Kennwort fur. Frivater Schiiissel des Cr
Kennwort:
Bestatigen:

£ Zuriick. J Fertig stellen‘ Abbrachen J

Wabhl der Sicherheitsstufe in Outlook mit ggf. Kennwortein-
gabe
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Ein neuer privater Austauschschlussel wird importiert.

Eine Arwwendung erztellt ein geschiitztes Objekt.

Privater Schiiizzel des Ciy

Sie haben die hohe | sicheheisstute |
Sicherheitzstufe gewahlt

ok | ﬁbbrechen] Detaik... ]

Die Sicherheitsstufe ist auf ,hoch” eingestellt.

In den Outlook-Optionen sollte man nun einstellen,
ob man Nachrichten verschliisseln will und/oder eine
digitale Signatur anfligen will.

.Optiunen @

__ Einstellungen 1 E-Mail-5 E-Mail-Farmat
Rechtschraibung : Sicherheit | \Weitere Stellvertretungen

| werschliisselke Machrichken
9.. [IMachrichten und Anlagen verschlisseln
1 [CIMachrichten digitale Signatur hinzufigen
[¥] sigrierte Machrichten als Klartext senden
[ 5/MIME-Eastatigung anfordern, wenn mit SIMIME sigriett

Sicherheitszonen  —

& it Sicherheitszonen kann festgelegt werden, ob Skripts und akkiver
Inhalt in HTML-Machrichten ausgefihrt werden kiinnen.

Zane: &) Eingeschrankte Skes |V| Zonereinstelungen. ..

Download von Bildern in HTML-Machrichten

[ Einstellungen fir den automatischen Download andern... ]

Digitale IDs (Zertifikate) -

~ Digitale IDs bew, Zertifikate sind Dokumente, mit denen die Identitat in
elektronischen Transakkionen nachgewiesen werden kann

[In GAL verdffentlichen. .. ][Importieren,l'E@ortieren... ][Digitale 1D anfordern...

[ ok ] [ Abbrechen ]

Auf der Karteikarte ,Sicherheit” wird angehakt, ob man
digital signieren und/oder verschliisseln will.

Von der Karteikarte ,Sicherheit” (Abb. 24) kommt
man Uber die Befehlstaste ,Einstellungen” zu einem
Fenster (Abb. 25), in dem man sieht, dass das Zerti-
fikat geladen ist - genauer wird es angezeigt, wenn
man auf die Schaltfliche ,Auswahlen...” neben dem
Feld ,Signaturzertifikat:" oder ,Verschliisselungszerti-
fikat:" klickt.

Zuriick auf der Karteikarte ,Sicherheit” von Optionen

(Abb. 24) setzt man nun im oberen Drittel (,Verschlis-
selte Nachrichten”) Hakchen, je nachdem, ob man
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Sicherheitseinstellungen d@ndern

Bevorzugte Sicherheitssinstelungen
Mame der Sicherheitseinstellung:
| Meing SMIME-Einstellungzn (Manfred, Evssell@gwda. de) | vi

Kryptografieformat: | S/MIME |™ l

Standardeinstellung fir dieses Format kryprografischer Machrichten
Standardsicherheitseinstellung Fir alle kryptografischen Machrichten

’Si;herheitskennzeichen...] ’ Meu l [ Léschen Kenmwark. ..

Zertifikate und Algorithrmen

Signaturzertifikat:

Hashalgorithmus: ;__SHF'.l _[; !
Werschiisselungszertifikat: sellschaft Fuer wissenschaf
verschlisselungsalgarithmus: 53055 J.VJ

Signierken Machrichten diese Zertifikate hinzufigen

[ oK ] [ Abbrechen

Unter ,Zertifikate und Algorithmen” kann man bestimmen,
welches Zertifikat fiir Signatur und welches fiir Verschliisse-
lung verwendet werden soll. Die Auswahl fiir den Algorith-
mus ist bereits passend gewdhlt.

« Nachrichten und deren Anlagen verschlisseln
kdnnen will,

+ Nachrichten digital signieren mochte,
- signierte Nachrichten als Klartext senden und

-+ eine Bestatigung erhalten mochte, dass die sig-
nierte E-Mail gesendet wurde.

Die ersten drei Punkte sollten angehakt werden.

Beim Erstellen einer zu sendenden Nachricht findet
man nun rechts oben in der Symbolleiste die Schalt-
flachen fiir das Signieren der Nachricht (gelber Brief
mit rotem Personen-Symbol; Abb. 26) und fiir das
Verschliisseln der Nachricht (gelber Brief mit blau-
em Schloss; Abb. 27). Die Befehlstaste erscheint nach
dem Klicken als markiert, d. h. sie rastet ein.

: —genden Konten~ | _i TIEEW vz
—— Nachricht [
T ! icht digita smlwml

Die Befehlstaste zur Auswahl von ,Nachricht digital signie-
ren” (mit Hilfstext)

i Genden |Konten~ | il 4| | 4|80 IA° | b | & 5

| M., Hachrichien und Anlagen varschilsseln

Die Befehlstaste zur Auswahl von ,Nachrichten und Anlagen
verschliisseln” (mit Hilfstext)



Digitales Signieren einer Nachricht

31 Test - Nachricht

M=%

! Datei Bearbeiten Ansicht  Einfigen  Format  Extras  Tabelle  Fenster 2 Frage hier eingeben - X

PidGenden | ] - | B3 ! B | W | (S 2] Optionen... - | HTML - B g
LR A, iManFred.Evssell@t-u:unline.de: —l
Gl e IE ssell, Manfred; N |
Eetreff: |E e - - |
B KERF VRSN B=EEINT .
Diese Machricht ist verschlisselt. T
v

Fiir diese E-Mail wurde nur die Taste ,Digital unterzeichnen” mit dem roten Symbol am gelben Briefumschlag gedrtickt.

Beim digitalen Signieren werden das Zertifikat des
Absenders (6ffentlicher Schlissel) und ein mit dem
geheimen Schlissel des Absenders verschlisselter
Hash-Wert (Fingerprint) mitgesendet.

Der offentlicher Schlissel ist der Schllssel, den ein
Empfanger vom Absender erhilt, so dass der Emp-
fanger die Signatur des Absenders Uberpriifen und
gewiss sein kann, dass die Nachricht nicht von einem
Dritten verandert wurde. (Ein Empfanger kann den
offentlichen Schlissel des Absenders dartiber hinaus
auch zum Verschlisseln von E-Mail-Nachrichten an
den Absender verwenden.)

Offnet man in MS Outlook das Fenster zum Erstellen
einer E-Mail, findet man rechts oben in der Symbol-
leiste die Symbole, mit denen man durch Anklicken
festlegen kann, ob die E-Mail signiert (digital unter-
zeichnet) oder/und verschlisselt werden soll (Abb. 26
bis 28).

In Abb. 28 fallt auf, dass die Nachricht an eine Adres-
se bei T-Online geschickt wurde. Da der 6ffentliche
Schlissel als Anhang mitgeschickt wird (Dateiname
LSmime.p7s”) kann das Zertifikat beim Empfanger
gepriift werden. Die meisten Provider (T-Online, MS
Hotmail, Yahoo, Webmail, Googlemail usw.) bieten
leider noch nicht den Umgang mit Zertifikaten. Mit
Outlook Web Access (OWA) ist es moglich, E-Mails di-
gital zu signieren oder zu verschlisseln. Diese Option
kann unter,Optionen” aktiviert werden.

Im E-Mail-Programm Mozilla Thunderbird findet man
die Auswahlbefehle, ob digital signiert oder ver-
schlusselt werden soll, im neu hinzugekommenen
Pull-down-Meni,,S/MIME” (Abb. 29).

Dalm  Peabelen  Anschl Emwleburiger  Egirss  Hile
B, Sercen il Anhang - £ snamE - [ Speickem -
! wore [Marksed E el <meyereiogund da Horchunchl yrasidibecsedn
Hachichl yniesscivesben
. fu II:
- Sichesheitsinfoimationen anzrigen

Befehle zum Signieren/Verschliisseln im Menti ,S/MIME”

Empfang einer signierten oder verschlis-
selten Nachricht

Empfang einer signierten Nachricht in MS Out-
look

Dass die empfangene Nachricht digital signiert oder
verschlisselt ist, wird dem Empfanger erst in der ,In-
box” und dann im Nachrichtenkopf angezeigt (Abb.
30).

:Be.treﬂl'
[EWDGE-5EC: 759] September Patch-Day:

5,4 1)@ Yon
& I Reimann, Michael

Anzeige einer digital signierten Nachricht im Posteingang
Links oben im Kopf der E-Mail wird angezeigt, dass es
sich um eine digital signierte E-Mail handelt. Rechts

lber dem Textfeld zeigt dies ein rotes Symbol an
(Abb. 31). Klickt man auf dieses Symbol oder sieht sich
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-

I signierte Machricht - Machricht (HTML)

BEX]

Datei Bearbeiten  Ansicht  Einfiigemn  Formak  Extras

: i Anbwarten | 4'_':; allen antworten | [ Weiterlsiten | (=4

EAR AN PR R AN

Aktionen 2

Won: ;'.i Evssel, Manfred

An: Manfred Evssel@t-online, de
e Evszell, Manfred

Betreff;  signierte Machricht

Signiert won: meyssel@gwdg, de

Diese Machricht ist signiert.

Gesendet:  So 26.06,2011 22:06

Im Anzeigefenster der empfangenen E-Mail findet man links die Information, dass es sich um eine digital signierte Nachricht handelt,

rechts wird dies mit einem Symbol angezeigt.

die Eigenschaften der empfangenen E-Mail an (unter
»Sicherheit”), bekommt man genauere Informationen
zur Signatur (Abb. 32).

wq Ihrer Anwesenheit bez, AW Frage
Status Motification (Relay)

2

HDie digitale Signatur ist vertrauenswirdig. Fir Details hier incken.E
s |

Mit dem Mauszeiger auf das Symbol gehen...

Klickt man auf das Symbol, wird die Anzeige etwas
ausfihrlicher (Abb. 33).

2

| Digitale Signatur: Giiltig

Betreff: Re: Werschlisselung von E-Mail
Yon: Hindermann, Thorsten
Signiert won:  thorsten,hindermann@gwdg. de

Die digitale Signatur dieser Machricht ist galtig und
werkrauensywirdig,

-

Klicken Sie auf "Details", um weitere Informationen zum Zertifikat
zu erhalten, das Fiir die digitale Signatur der Machricht

verwendet wurde,

[]war Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

Outlook hat die digitale Signatur tiberpriift und als vertrau-
enswiirdig eingestuft.

Nun kann man sich noch Details zur Signatur anzei-
gen lassen (Abb. 34).

Im Beschreibungsfeld werden jeweils die Details der
markierten Sicherheitsschicht angezeigt (Abb. 35).

Die Schaltflache ,Vertrauen..” flihrt zu den Fenstern
mit den Zertifikateigenschaften (Abb. 36 und 37). Die
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'Eigenschaften der Nachrichtensich...

E Betreff: signierte Machricht

Machrichten enthalten u.U, Yerschiisselungs- oder Digitalsignaturschichten,
Jede Digitalsignaturschicht kann mehrere Signaturen enthalten,

Sicherheitsschichten
‘Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen.
[ iBetreff: signierte Machricht
-5 Digitalsignaturschicht
" Signigrer; meyvsseli@gquwdg.de

Beschreibung:
|0k signierte Machricht,

Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewshlben
Signaturschicht zu erhalten oder um sie zu bearbeiten:

[]Bei Fehlern in digital signistten Machrichten Warnhinweis anzeigen.
Schliefien

Eigenschaften der E-Mail mit dem Betreff ,signierte Nach-
richt”

Schaltflache ,Details anzeigen..” (in Abb. 35) lasst alle
Details der Signatur erkennen.

Die Karteikarte ,Allgemein” gibt eine Ubersicht (Abb.
36), unter ,Details” findet man genauere Informatio-
nen (Abb. 37).

Auf der Karteikarte ,Allgemein” findet man die Be-
fehlstaste ,Zertifikat anzeigen...”, die man betatigt,
wenn man das Zertifikat ansehen und/oder abspei-
chern will (Abb. 38).




Eigenschaften der Nachrichtensich... |3

E Eetreff: signierte Nachricht

Machrichten enthalken u.U., Verschitisselungs- oder Digitalsignaturschichten,
Jede Digitalsignaturschicht kann mehrere Signaturen enthalken,

Sicherheitsschichten
wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen,

" Betreff: signierte Machricht
Lo Digitalsignaturschicht
L wd (Signierer: meyssel@gwdy, de:

Beschreibung:

| Dk Signierk von meyssel@gwdg.de unter Yerwendung won R3A/SHAL um -
(22:06:15 26.06,2011.

Klicken Sie auf die Schaltflachen, um weitere Informationzn zur gesahlken
Signaturschicht zu erhalten ader urn sie zu bearbeiten:

[Eertrauen... ] [Qetails anzeigen. .. ] l Zertifizierungsstelle vertrauen... ]

[ 1Bei Fehlern in digital signierken Machrichten Warnhinweis anzeigen.

Information zum Signierer der E-Mail

Signatur

X

Signaturinformationen

Machrichtenformat: SiMIME
Signiert yon: meyssel@gwdg.de
Signaturstatus: Ok
Signiert um: Z22:06:15 26.06.2011
Digestalgorithmus:  SHAL

Signaturalgorithmus: RSA (2043 Bits)

==z4 Zertifikatsinformationen

Ausgestellt von: GWDG CA

Zettifikatsstatus: ok,

Zertifikat anzeigen. .. ]

Informationen zur Signatur und zum Zertifikat

Erhalt man von einem Korrespondenzpartner eine di-
gital signierte E-Mail, so enthalt diese dessen 6ffentli-
chen Schlissel. Man kann ihn z. B. in seiner Outlook-
Adressliste ,Kontakte” abspeichern, so dass signierte
Nachrichten von diesem Absender immer sicher
identifiziert werden.

Signat ur
:.Aliéemein |_E)EEI|5_i
Anzeigen: |<A|Ie> |vJ
Feld Wert &)
E Digestalgorithrus SHAL

Signaturalgorithrius RSH

06092386 45657 0d 0L 07,
22:06:15 20.06.2011

04 140bSd2zal 4a0doc 4b, ..
S,I'MIME-BestétigungsanFDrd... 303F 04 1d 0000 00 00 1000, .,

SMIME-Funkkionen [11sMIME-Funkkion; Objektken. ..
B Vit Ly R e

Inhaltstyp
Zeitpunkt der Signatur

E\-‘ersion V3

[ Machrichten-Hash

|04 14 0b 5d 22 a1 45 0d Oc 4b 22 99 45 3b 86 of c1 3F 78 63 d6 44

Schliefen

In der Detailansicht wird hier der Hash-Wert (Fingerprint) der

E-Mail angezeigt.
2 5o 14.05. 203
48 LN
Meitale Stenatur: Gliltig X s 13.08.208
¢ ¢ " 1.1 . % 1LMLAT
1 Eigenschaften der Machrichtensich -~ 0m 208
1 b T YT Stenatur e i e
20050
Habrahior enihabon L ":',’”" Deadi
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Eichernkoedchbony | Zertifikat anzeigen EE
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Anzeige des éffentlichen Schltissels

Dazu muss man das Zertifikat anzeigen lassen und
in eine Datei kopieren (Befehlstaste ,In Datei ko-
pieren...", s. Abb. 38 und 40). Dann 6ffnet man den
Outlook-Kontakt dieses Korrespondenzpartners und
wahlt auf der Karteikarte , Zertifikate” die Befehlstaste
Lmportieren...".
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Zertifikat anzeigen

8o . A B
Zertifikatzsinformationen

Dieses Zertifikat ist fur folgende Zwecke beabsichtigt:
+ Schiitzt E-Mail-N achrichten

Ausgestellt Manfred Eyssell

Auszgestellt GwDG CA

Giiltig ab 23.06.2011 bis 22.06.2014

Zertifikat anzeigen

Zertifizierungspfad
Deutzche Telekom Root Ca 2
: DFM-Aerein PCA Global - GO
GwDGE Ca

Zertifizierungsstatus:

|Dieses Zartifikat ist giiltig.

Ubersicht iiber das Zertifikat

Die Karteikarte ,Details” enthalt die einzelnen Inhalte
des Zertifikats (Abb. 40).

23

Zertifikat anzeigen

Anzeigen: ! <hller | it E
Feld et [#]
Schlusselvervendung Digitale Signatur, Zugelassen, ...

Erweiterte Schivzzelverwend... Codesignatur (1.3.6.1.5.57.3.3)...
Schluzzelkennung des Antra.. 04 b7 f0Gcab 2dce OF27 cd 7.
Stellenschli.,isselkennung Schitiszelkennung=at ed (f 98 1... ! = |
[TilAltemativer Antragstellemame  RFCE22 Hame=mepssel@awdg... | L |
SpenlistenVeneilungzpunkte  [1]Speristenerteilungzpunkt: ..

r'ﬁiZuuriff auf Stelleninformationen 1115 telleninformationszuariff: Zlg... 1B
|__< I (11} . |__>J

]

|RFCA22-M ame=meyssel@gwdg.de
RFC822-Name=manired eyssel@gwdg. de
RFCE22-Mame=M anfred Epszelizgwdg.de
RFC822-Name=mepssel@GEWDE. de

In Datei kopieren. . ]

Die verschiedenen Felder mit den Eigenschaften des Zertifi-
kats werden im unteren Bereich detailliert angezeigt.

Auf der Karteikarte ,Zertifizierungspfad” kann man

auch die Zertifikate der Zertifizierungsstellen prifen.

(Abb. 41).
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Der Zertifizierungspfad ermdglicht es, die Zertifikate der
Zertifizierungsstellen zu priifen.

Will man dem Zertifikat vertrauen, kann man das im
Fenster entsprechend ausfillen (Abb. 42).

2)E3

Zertifikat anzeigen

| Algemein I Details | -Z;ert.i-fiz-i.erungspif.a_c-l-] Vertiauen |

Der Vertrauensstatus gibt an, ob Sie der Person, Gruppe oder Firma
verkrauen, der dieses Zertifikat ausgestellt wurde, Ein Zertifikat kann Far
die angegebenen Zwecke verwendet werden, zum Beispiel Senden und
EmpFangen von E-Mail, Bestimmen der Yertrauenswirdigkeit einer Website,
st

Das Zertifikat alz vertrauenswiirdig einztufen fir

E-Mail-verschliisselung und Authentifizierung

Vertrauensstatus bearbeiten

(&) ertrauensstatus des Ausstellers Ubenehmen

() Dieses Zerifikat als vertrauenswiirdig sinstufen.
() Dieses Zertifikat alz nicht vertrausnswiirdig einstufen.

Das Zertifikat kann als vertrauenswdirdig (ibernommen oder
abgewiesen werden.

Das Zertifikat kann als vertrauenswiirdig tbernom-
men oder abgewiesen werden.



AnschlieBend bietet das Anzeigefenster von ,Out-
look-Kontakte” die Méglichkeit, das Zertifikat zu im-
portieren, zu exportieren (in eine Datei abspeichern)
oder zu entfernen.

Empfang einer digital signierten Nachricht in
Mozilla Thunderbird

Die digital signierte Nachricht wird mit einem versie-
gelten Briefumschlag kenntlich gemacht (Abb. 43).
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Der versiegelte Briefumschlag zeigt in Thunderbird an, dass
eine E-Mail digital signiert ist.
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Klickt man auf das Symbol, erhdlt man bei Thunderbird auch
die Information: ,Die Nachricht wurde nicht verdndert, seit
sie gesendet wurde.”

Beim Ansehen des Zertifikats (Befehlstaste ,Unter-
schriftzertifikat ansehen”) sto3t man auf die Beson-
derheit, dass die beiden offentlichen Schlissel ge-
trennt angezeigt werden (Abb. 45), und zwar wird der
Schlussel ,E” als Dezimalzahl angezeigt (,Exponent”)

Verschliisselung einer Nachricht

Senden einer verschliisselten Nachricht

Hat man die Befehlstaste fiir die Verschlisselung ei-
ner zu sendenden Nachricht gedriickt und sendet die
Nachricht ab, so funktioniert das nur, wenn ein Zerti-
fikat, d. h. der offentliche Schliissel des Empfangers
in Outlook (oder Thunderbird) verfligbar ist. Dann
wird die verschlusselte Nachricht abgesendet und
der Empfanger bekommt sie entschliisselt angezeigt
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Vom é&ffentlichen Schltissel werden die Schliisselzahlen N
(2.048 Bits) und E (24 Bits) getrennt angezeigt.

(wenn er seinen privaten Schlissel installiert hat), wo-
bei ihm mitgeteilt wird, dass die Nachricht verschliis-
selt iibertragen wurde. Ist kein Zertifikat des Adressa-
ten verfligbar, so kann die E-Mail nicht in verschlis-
selter Form abgesendet werden, man bekommt eine
Fehlermeldung (Abb. 46).

e

Verschliisselungsprobleme
': EBeim Yerschitisseln dieser Nachricht fir die aufgefiibrten EmpFanger sind

Probleme aufgetreten, Entweder ist das Zertifikat nicht vorhanden oder

: ungiiltig, oder die Yerschlisselung ist inkompatibel oder wird nicht unterskitzt;

'MaHFred.Eysselil@.t—onlline.cie; Evssell, Mar.nfreci

“Wenn Sie Fortfahren, wird die Machricht verschiisselt und gesendet. Die
aufgefithrken EmpFanger werden die Machricht u. U, nicht lesen kinnen.

Unverschlisselt senden

Fehlermeldung, wenn eine E-Mail nicht verschliisselt werden
kann, weil der 6ffentliche Schliissel des Absenders nicht
vorliegt

Empfang einer verschliisselten Nachricht

Dass die empfangene Nachricht digital signiert oder
verschllsselt ist, wird dem Empfanger erst in der
Lnbox” und dann im Nachrichtenkopf angezeigt
(Abb. 47).

| Betréﬁ

@9 Eyssell, Manfred Tesk: Yerschliisselung und hohe Sicherheit

Anzeige einer verschliisselten Nachricht im Posteingang mit
einem blauen Schloss am Briefsymbol
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AuBer dieser Anzeige erfahrt man nichts davon,
dass die Nachricht verschliisselt tbertragen wurde,
denn der Absender konnte sie nur dann verschliis-
seln, wenn er im Besitz des 6ffentlichen Schlissels
(Zertifikats) des Empfangers war. Das Entschliisseln
geschieht ohne weiteres Zutun, denn der private
Schllssel des Empféangers ist ja in das E-Mail-Pro-
gramm eingebaut.

In Mozilla Thunderbird wird die empfangene ver-
schliisselte E-Mail mit einem Schloss rechts oben
Uber dem Text der E-Mail angezeigt (Abb. 48).

QT_-) Junk| 3 Loschen

'% 03.10.2011 11:43

LE Anbworten | ™ @ Weiterleiten l—_@ Archivieren

Symbol fiir eine verschliisselt empfangene Nachricht in
Mozilla Thunderbird

Sicherheit im Web und bei der Servereinwahl

Da beim Informationsaustausch zwischen einem
Webanbieter (Webserver) und dem Nutzer vielfach
eine gesicherte Ubertragung - es soll niemand die In-
formationen mitlesen diirfen - gewiinscht wird, wird
neben dem normalen Ubertragungsprotokoll im
World Wide Web (http = HyperText Transfer Protocol)
auch eine Version mit Verschliisselung und Authen-
tifizierung der Kommunikation zwischen Webserver
und Browser angeboten:, https” (= HyperText Transfer
Protocol Secure = sicheres Hypertext-Ubertragungs-
protokoll). Man kann diese Protokollbezeichnung der
gewtinschten URL (z. B. https://www.xyz.com) voran-
stellen; normalerweise schaltet aber ein angewahlter
Server, der verschliisselte Ubertragung bietet, auto-
matisch auf diese Protokollvariante um.

Enorm wichtig ist diese Moglichkeit der Verschliisse-
lung der Nachrichteniibertragung in Funknetzen, da
diese auf sehr einfache Weise abgehort werden kon-
nen. Durch die Authentifizierung kann sich jede Seite
der Identitat des Verbindungspartners vergewissern.

Die Verschlisselung erfolgt mit dem Verfahren SSL/
TLS. SSL sorgt fur die geschitzte Identifikation und
Authentifizierung der Kommunikationspartner und
fur die Verschlisselung eines weiteren Schliissels
mit dem asymmetrischen Verschliisselungsverfahren
RSA. Da asymmetrische Verschliisselungsverfahren
wegen ihres hohen mathematischen Aufwands viel
Prozessorlast verursachen, wird anschlieBend dieser
weitere Schlissel flir eine symmetrische Verschliisse-
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lung der Datenlibertragung mit dem Verfahren 3DES
verwendet.

Das Wurzel-Zertifikat der Telekom, das ,Deutsche Te-
lekom Root CA2" ist in vielen Anwendungen und Be-
triebssystemen bereits integriert und braucht daher
nicht mehr in Ihren Web-Browser importiert werden.

Bankgeschafte

Beim Aufruf einer Webseite erwartet man, dass die
mit einem URL angesteuerte Seite auch wirklich ein
Portal der Institution ist, mit der man Informationen
austauschen will. Hat man z. B. vor, mit dem Inter-
net-Auftritt seiner Bank Kontakt aufzunehmen und
anschlieBend Uberweisungen von seinem Konto zu
tatigen (sog. Homebanking), méchte man nicht auf
die tduschend ahnlich aussehende gefalschte Web-
seite eines Internet-Hackers kommen, der kurzzeitig
die URL der Bank auf seinem Server eingestellt hat
und auBerdem Name-Server-Informationen manipu-
liert hat. Es wirde dann dazu kommen, dass man in
die falsche Webseite seine personlichen Daten, seine
Kontonummer und dazu Passworter eingibt. Mit die-
sen Informationen kdnnte der betriigerische Besitzer
der ,gefaketen” Webseite dann tiber das Konto verfii-
gen.
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In den Internet Explorer eingebaute Zertifikate

Gebraucht wird also ein Mechanismus, der sicher-
stellt, dass die mit meinem Browser verbundene
Webseite wirklich der Bank gehort, die mein Kon-



to verwaltet. Hier kommen die Zertifikate ins Spiel.
Die Webseite der Bank bietet ihr ,Server-Zertifikat”
zur Ansicht, zur Priifung und zum Herunterladen
auf meinen Computer an. Wenn mein Browser Uber
eine Liste von Zertifikaten verfligt, unter denen auch
das meiner Bank ist, kann dieser durch Vergleich der
Zertifikate sicher feststellen, ob die aufgerufene und
dargestellte Webseite wirklich meiner Bank gehort.
Diese Liste von Zertifikaten besteht aus solchen, die
vom Browser-Hersteller bereits mitgeliefert wurden
(Abb. 49 und 50), und solchen, die ich selbst hinzu-
gefligt habe, jeweils nach sorgfaltigster Priifung der
Echtheit des Zertifikats.
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L0 In den Morzilla Firefox eingebaute Zertifikate

Wahlt man einen Server oder eine Webseite, deren
Zertifikat nicht im eigenen Browser bekannt ist, fragt
dieser an, ob man dem Zertifikat vertrauen will und
es in seinen Browser einfligen will (Abb. 51).

Hakt man ,Diese Ausnahme dauerhaft speichern” an,
lauft man Gefahr, in Zukunft einer Webseite zu ver-
trauen, die nicht vertrauenswiirdig ist. Man sollte dies
nur tun, wenn man sich das Zertifikat angesehen hat
(Taste ,Ansehen..”) und es als vertrauenswiirdig er-
kannt hat.

« Certificate name: Name des Zertifikat-Inhabers

- Issuer: Zertifizierungsstelle, die die Authentizitat
bestatigt

+ Details: Glltigkeitsdauer und andere Daten; digi-
tale Signatur des Zertifikats durch die Zertifizie-
rungsstelle (Issuer)

« Public Key: der 6ffentliche Schlissel

—t
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[EPR Anzeige eines noch unbekannten Zertifikats. Die Detailan-
sicht gibt genaueren Aufschluss.

Ist man nach Priifung des Zertifikats davon Uber-
zeugt, dass es glaubwiirdig ist, ladt man es auf seinen
Computer und fligt es in seinen Internet-Browser ein.
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Von da an weil3 der Browser, dass die Seite mit dem
Zertifikat, das nun auch in seiner Liste vorhanden
ist, echt ist und ein Datenaustausch mit dieser Seite
ist moglich: Ein verschlusselter Datenaustausch (mit
dem SSL-Protokoll, das sich dem Benutzer als ,https:”
statt,http:” mitteilt) kann vorgenommen werden.

Die Methode funktioniert, denn nur der Server, der
seinen oOffentlichen Schissel bekanntgegeben hat,
kann (mit seinem privaten Schlissel) die Daten ent-
schlisseln, die der Klient mit diesem Schliissel ihm
zusendet.

Nicht passieren darf, dass man einem angebotenen
Zertifikat leichtsinnigerweise — ohne Priifung — ver-
traut. Dann kdnnte ein von einem Betriiger betriebe-
ner Server mit gefalschter ,Homepage"” vorgeben, die
Hausbank zu sein: Der Web-Browser zeigt zwar beim
ersten Besuch dieser Webseite an, dass er das Zertifi-
kat des Betrligers nicht kennt. Wenn nun der Benutzer

des Web-Browsers aus Bequemlichkeit ohne Priifung
auf, Zertifikat annehmen” klickt, kommunizieren fort-
an Web-Browser und der Server des Betriigers ber
eine sichere Verbindung.

Diese nun falsche Gewissheit, mit dem richtigen Part-
ner zu kommunizieren, kann wegen der leichtsinni-
gen Annahme des unbekannten Zertifikats dazu fiih-
ren, dass nicht nur folgende Besuche des Betrliger-
Servers als sicher eingestuft werden, sondern auch
weitere Zertifikate, die der Betrliger-Server signiert
hat.

EyBell

Kontakt:
Manfred EyRell
meyssel@gwdg.de
0551 201-1539

Alternative zu,Dropbox”

it der Ankiindigung am 07.10.2011 hat die

GWDG mit einem neuen Dienst fiir Dateisyn-
chronisation den offenen Testbetrieb gestartet. Mit
diesem Dienst ist es moglich, mit auf PCs und Lap-
tops installierten Client-Programmen Verzeichnisse
auf dem gleichen Stand zu halten. Zusatzlich ist
es moglich, den Zugriff auf einzelne Verzeichnisse
auch anderen Nutzern zu gestatten. Das Arbeiten
an den Uberwachten Dateien ist dabei ebenfalls
offline méglich, Anderungen werden dann bei der
nachsten Online-Verbindung tbertragen und emp-
fangen. Die Arbeitsweise ist mit ein paar Einschran-
kungen aber auch neuen Moglichkeiten vergleich-
bar zu dem bekannten ,Dropbox”.

Fir unseren Dienst kommt die Software ,Power-
Folder” der gleichnamigen Firma zum Einsatz. Der
Client steht fir Windows, Mac OS X und Linux zur
Verfiigung. Nahere Informationen zum Dienst und
«Erste Schritte” finden sich wdhrend des Testbe-
triebs im offentlichen Wiki der GWDG (http://wiki.
gwdg.de/index.php/PowerFolder).

Mit dem aktuellen Testbetrieb mochte die GWDG
Erfahrungen mit dem Client auf unterschiedlichen
Plattformen und bei unterschiedlichen Benutzern

Offener Testbetrieb fiir den neuen Dienst,PowerFolder” - eine

und Nutzungsszenarien sammeln, die Administrier-
barkeit, Zuverlassigkeit und Leistungsfahigkeit des
Serverdienstes kennenlernen und die Integration
in die Infrastruktur der GWDG priifen. Wir sind da-
bei auf die Mithilfe unserer Benutzer aus der Max-
Planck-Gesellschaft und der Universitat Gottingen
angewiesen und wiirden uns lber rege Teilnahme
und einen intensiven Testbetrieb freuen. Um einen
Test mit breiter Benutzerbasis zu ermdglichen, stre-
ben wir schon wdhrend unseres Testbetriebs die
Leistung und Zuverlassigkeit des spateren Regelbe-
triebs an. Dazu gehort auch das Backup der Benut-
zerdaten flr 90 Tage. Der Server wird von der GWDG
betrieben und im Rechenzentrum gehostet. Der
Speicherplatz flr Server- und Benutzerdaten befin-
det sich ebenfalls bei der GWDG. Der Dienst steht
allen Benutzern der Max-Planck-Gesellschaft, der
Universitat Gottingen, der GWDG sowie den Studie-
renden der Universitat Gottingen offen.

Wegmann

Kontakt:

Bendedikt Wegmann
Benedikt.Wegmann@gwdg.de
0551 201-1870
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Kurse von November bis Dezember 2011

Allgemeine Informationen zum Kursangebot der GWDG

Teilnehmerkreis

Das Kursangebot der GWDG richtet sich an die Mit-
arbeiterinnen und Mitarbeiter aus den Instituten
der Universitat Gottingen und der Max-Planck-Ge-
sellschaft sowie aus anderen wissenschaftlichen
Einrichtungen, die zum erweiterten Benutzerkreis
der GWDG gehdoren. Eine Benutzerkennung fiir die
Rechenanlagen der GWDG ist nicht erforderlich.

Anmeldung

Anmeldungen konnen schriftlich per Brief oder
per Fax unter der Nummer 0551 201-2150 an die
GWDG, Kursanmeldung, Postfach 2841, 37018
Gottingen oder per E-Mail an die Adresse support@
gwdg.de mit dem Betreff ,Kursanmeldung” erfol-
gen. Fir die schriftliche Anmeldung steht unter
http://www.gwdg.de/index.php?id=799 ein Formu-
lar zur Verfligung. Telefonische Anmeldungen kon-
nen wegen der Einbeziehung der Kurse in die in-
terne Kosten- und Leistungsrechnung der GWDG
nicht angenommen werden. Aus diesem Grund
konnen Anmeldungen auch nur durch den Grup-
penmanager — eine der GWDG vom zugehdrigen
Institut bekannt gegebene und dazu autorisierte
Person - oder Geschéftsfiihrenden Direktor des
Instituts vorgenommen werden. Die Anmeldefrist
endet jeweils sieben Tage vor Kursbeginn. Sollten
nach dem Anmeldeschluss noch Teilnehmerplatze
frei sein, sind auch noch kurzfristige Anmeldun-
gen in Absprache mit der Service-Hotline bzw.
Information (Tel.: 0551 201-1523, E-Mail: support@
gwdg.de) moglich.

Kosten bzw. Gebiihren

Die Kurse sind — wie die meisten anderen Leistun-
gen der GWDG - in das interne Kosten- und Leis-
tungsrechnungssystem der GWDG einbezogen.
Die bei den Kursen angegebenen Arbeitseinheiten
(AE) werden vom jeweiligen Institutskontingent
abgezogen. Fir die Institute der Universitat Got-
tingen und der Max-Planck-Gesellschaft erfolgt
keine Abrechnung in EUR.

Rucktritt und Kursausfall

Absagen durch die Teilnehmer oder die zugeho-
rigen Gruppenmanager bzw. Geschéftsflihrenden
Direktoren kdnnen bis zu acht Tagen vor Kursbe-
ginn erfolgen. Bei spateren Absagen durch die Teil-
nehmer oder die zugehdrigen Gruppenmanager
bzw. Geschéftsfihrenden Direktoren werden die
fur die Kurse berechneten Arbeitseinheiten vom
jeweiligen Institutskontingent abgebucht. Sollte
ein Kurs aus irgendwelchen Griinden, zu denen
auch die Unterschreitung der Mindestteilnehmer-
zahl bei Anmeldeschluss sowie die kurzfristige
Erkrankung des Kurshalters gehoren, abgesagt
werden miissen, so werden wir versuchen, dies
den betroffenen Personen rechtzeitig mitzutei-
len. Daher sollte bei der Anmeldung auf moglichst
vollstandige Adressangaben inkl. Telefonnummer
und E-Mail-Adresse geachtet werden. Die Berech-
nung der Arbeitseinheiten entfallt in diesen Fal-
len selbstverstandlich. Weitergehende Anspriiche
kdnnen jedoch nicht anerkannt werden.

Kursorte

Alle Kurse finden in Rdumen der GWDG statt. Der
Kursraum und der Vortragsraum der GWDG be-
finden sich im Turm 5 bzw. 6, UG des Max-Planck-
Instituts fur biophysikalische Chemie, Am FaBberg
11, 37077 Gottingen. Die Wegbeschreibung zur
GWDG bzw. zum Max-Planck-Institut fir biophy-
sikalische Chemie sowie der Lageplan sind im
WWW unter dem URL http://www.gwdg.de/index.
php?id=13 zu finden.

Ausfiihrliche und aktuelle Informationen
Ausflhrliche Informationen zu den Kursen, insbe-
sondere zu den Kursinhalten und Raumen, sowie
aktuelle kurzfristige Informationen zum Status der
Kurse sind im WWW unter dem URL http.//www.
gwdg.de/index.php?id=57 zu finden. Anfragen zu
den Kursen kénnen an die Service-Hotline bzw.
Information per Telefon unter der Nummer 0551
201-1523 oder per E-Mail an die Adresse support@
gwdg.de gerichtet werden.
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13:30 - 15:00 Uhr

Kurs Vortragende/r | Termin Anmeldeschluss | AE
Schnellkurs UNIX far Windows- | Dr. Bohrer 01.11.2011 -02.11.2011, 25.10.2011 8
Benutzer mit Ubungen 09.11.2011 -10.11.2011

13:00 - 16:30 Uhr
Einfihrung in die Statistische Cordes 03.11.2011 -04.11.2011 27.10.2011 8
Datenanlyse mit SPSS 09:00 - 12:00 Uhrund

13:00 - 15:30 Uhr
Programmierung von Parallel- | Dr. Boehme, 15.11.2011 -17.11.2011 08.11.2011 12
rechnern Dr. Schwardmann 09:15 -12:15 Uhrund

13:30 - 16:30 Uhr
Einfihrung in die Programme | Dr. Bohrer 22.11.2011 -23.11.2011, 15.11.2011 8
zur Sequenzanalyse 29.11.2011 -30.11.2011

13:00 - 16:30 Uhr
Angewandte Statistik mit SPSS | Cordes 01.12.2011 -02.12.2011 24.11.2011 8
flr Nutzer mit Vorkenntnissen 09:00 - 12:00 Uhrund

13:00 - 15:30 Uhr
UNIX/Linux-Arbeitsplatzrech- Dr. Heuer, 05.12.2011 -06.12.2011 28.11.2011 8
ner — Installation und Admini- | Dr. Sippel 09:15 -12:00 Uhr und
stration 13:30 - 16:00 Uhr
UNIX/Linux-Server - Grundla- | Dr. Heuer, 07.12.2011 -08.12.2011 30.11.2011 8
gen der Administration Dr. Sippel 09:15 -12:00 Uhr und

13:30 - 16:00 Uhr
UNIX/Linux-Systemsicherheit Dr. Heuer, 09.12.2011 02.12.2011 4
fir Administratoren Dr. Sippel 09:15 -12:00 Uhr und
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