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Forschungsinfrastrukturen fiir die e-Humanities — Beteiligung der
GWDG am Projekt DARIAH-DE

Die GWDG ist im Rahmen ihrer Forschungsaktivitaten im Bereich e-Science am Projekt
+DARIAH-DE - Aufbau von Forschungsinfrastrukturen fiir die e-Humanities” beteiligt.
Das Ziel des Projektes ist es, die in den Geistes- und Kulturwissenschaften mit digitalen
Methoden und Hilfsmitteln durchgefiihrte Forschung zu unterstiitzen und weiter vor-
anzutreiben, verschiedene Disziplinen miteinander zu vernetzen und durch den Aufbau
einer Forschungsinfrastruktur den Austausch von Ressourcen, Methoden, Daten und Er-

fahrungen zu fordern.

DARIAH-DE im europai-
schen Kontext

Das Projekt DARIAH-DE wird
vom BMBF geférdert und ist
eingebunden in ein im Rahmen
des ESFRI-Prozesses (European
Strategy Forum on Research Inf-
rastructures) gefordertes europa-
isches Verbundprojekt. Im Projekt
DARIAH-DE sind insgesamt 18
Partner aus verschiedenen Berei-
chen der Geisteswissenschaften
mit [T-Dienstleistern zu einem
Konsortium zusammengeschlos-
sen. Die Projektlaufzeit betragt
zunachst drei Jahre.

In den Geisteswissenschaften
vollzieht sich derzeit der Paradig-
menwechsel, wie ihn die Natur-
und angewandten Wissenschaf-
ten schon vor Jahrzehnten erlebt
haben. Im Zeitalter von e-Science
bzw. e-Research werden auch
hier in sogenannten Virtuellen
Forschungsumgebungen Theo-
rie, Experiment und Simulation
zusammengefiihrt. Das gemein-
same Nutzen und Bearbeiten von
Daten, Ideen, Methoden und Ex-
pertenwissen soll ebenso gefor-
dert werden wie der Zugang zu
verschiedenen Wissenssammlun-
gen erleichtert und miteinander
kompatibel gestaltet werden soll.
Daher arbeitet DARIAH-DE mit
den Fach-Communities zusam-
men, um |CT-basierte Losungen
zu erproben und anzuwenden

sowie um die Forschung und
den disziplinibergreifenden Aus-
tausch von Expertenwissen und
Methoden zu erleichtern.

neuester Informations- und Kom-
munikationstechnologien eroff-
nen ganz neue Forschungsmog-
lichkeiten, -ansdtze und Frage-

¢DARIAH

Die Aktivitaten im Bereich der
Geistes- und Kulturwissenschaf-
ten erstrecken sich {iber verschie-
dene Gebiete: Forschung, Daten-
pflege, Dienste-Standardisierung,
Schulung, Unterstiitzung, Stan-
dards, Richtlinien, Verknipfung
von Forschungsinfrastrukturen,
Langzeitarchivierung,  Ressour-
cen-Allokation und Erhalt der In-
frastruktur, um nur einige Beispie-
le aufzuzahlen.

Sowohl die Vernetzung von ver-
schiedenen Forschungsgebieten
als auch das Ausloten und Nutzen

stellungen. Eine durchweg hohe
Qualitat der Forschungsdaten
wird durch einen entsprechen-
den Anforderungskatalog an die
teilnehmenden Institutionen und
durch individuell zu bestimmen-
de vertrauensbildende Mafnah-
men gewahrleistet.

Die Forschungspraktiken in den
Geistes- und Kulturwissenschaf-
ten bedlrfen zunehmend der
Verfligbarkeit einer hochentwi-
ckelten pan-europdischen digita-
len Infrastruktur. Das Projekt zielt
darauf ab, diesen erforderlichen
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technischen Rahmen zu entwi-
ckeln und mit der Forschungs-
infrastruktur einen neuen For-
schungsraum fiir die Geistes- und
Kulturwissenschaftler in Deutsch-
land und Uber die DARIAH-EU-
Einbindung in ganz Europa und
dartiber hinaus zu schaffen.

Die Ziele der Errichtung einer For-
schungsinfrastruktur fir die Geis-
tes- und Kulturwissenschaften
sind aus Sicht des Wissenschaft-
lers:

« Generierung neuer  For-
schungsfragen und Beant-
wortung ,alter” Forschungs-
fragen durch neue digitale
Methoden, wodurch Wettbe-
werbsvorteile entstehen,

- einfacher Zugang zu weit ver-
streut liegenden heterogenen
Forschungsdaten,

« Nachnutzung der eigenen
Forschungsdaten und Daten
anderer Wissenschaftler und
Disziplinen sowie Verknip-
fung der verschiedenen For-
schungsdaten miteinander,

- disziplinibergreifendes, kol-
laboratives Arbeiten und Aus-
tausch von Erfahrung, Metho-
den und Werkzeugen,

« Verantwortungslibergabe der
Sicherung von Forschungsda-
ten an langfristig vertrauens-
wirdige, verldssliche, stabile
Organisationen bzw. Partner,

- die die Daten pflegen und
« den Zugang, die Sichtbarkeit

und Zitierbarkeit auf definier-
te Dauer gewahrleisten.
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Die Ziele aus Sicht von For-
schungseinrichtungen und Da-
tenzentren:

« Zugang, Sichtbarkeit und Zi-
tierbarkeit der Forschungsda-
ten auf definierte Dauer ge-
wahrleisten,

. effizientere Verfahren fir die
Langzeitarchivierung von
Forschungsdaten gemeinsam
mit anderen Einrichtungen
entwickeln (data curation),
wodurch Synergieeffekte und
damit Kostenersparnis entste-
hen,

- den Wissenschaftlern effizi-
ente Instrumente und Dienst-
leistungen bereitstellen und
damit Rahmenbedingungen
fur wettbewerbsfahige For-
schung schaffen.

Fiir die Gesellschaft ergibt sich zu-
dem ein Nutzen durch:

« effizienten Einsatz von For-
schungsmitteln, da z. B. For-
schungsdaten nicht mehrfach
erhoben werden miussen,

« Einhaltung der,guten wissen-
schaftlichen Praxis” und Erfil-
lung des Datenmanagement-
plans,

« Sichtbarkeit der Forschungs-
ergebnisse, v. a. im internatio-
nalen Kontext z. B. durch eine
dauerhafte Zitierbarkeit von
Forschungsdaten.

e-Infrastruktur und For-
schungsdaten

Die GWDG ist in dem Projekt zum
einen mit ihrer Initiative zu persis-
tenten Identifizierern (PIDs) fir die

Wissenschaft im EPIC-Konsortium
im Arbeitspaket ,e-Infrastruktur”
vertreten, womit die Sichtbarkeit
der Forschungsergebnisse durch
eine dauerhafte Zitierbarkeit er-
moglicht wird.

Zum anderen leitet die GWDG
das Arbeitspaket ,Forschungs-
daten” (AP 3). In diesem werden
Losungen fir den Zugriff und
die Langzeitverfligbarkeit von
Forschungsdaten im Hinblick auf
die verschiedenen Stadien im
Lebenszyklus von Forschungs-
daten erarbeitet. Ein besonderer
Fokus liegt dabei auf der Inter-
operabilitdt von Datenrepositori-
en heterogenen Datenbestands
und verteilter Herkunft sowie auf
rechtlichen Aspekten des Zugriffs
und der Nachnutzung von For-
schungsdaten. Das Arbeitspaket

. errichtet eine virtuelle Bera-
tungsstelle zur Langzeitver-
fugbarkeit von Forschungs-
daten,

- erarbeitet Konzepte fir die
Evaluierung und Zertifizie-
rung von digitalen Datenre-
positorien,

- erarbeitet Empfehlungen und
Lizenzmodelle fir die Verof-
fentlichung von Forschungs-
daten,

. fuhrt Lizenzverhandlungen
auf europdischer Ebene mit
fur die Geistes- und Kultur-
wissenschaften unverzichtba-
ren Datenanbietern,

« begleitet den vollstandigen
Prozess der Standardisierung
von formalen und fachspezifi-
schen Datenmodellen,



- fordert die Erstellung von On-
tologien, Normdaten und Re-
gistries als Mittel zur semanti-
schen Interoperabilitat.

Das AP 3 ,Forschungsdaten” kon-
zentriert sich speziell auf das
Spannungsfeld zwischen facher-
spezifischen und facheriiber-
greifenden Sichtweisen. Schwer-
punktthemen bilden die Intero-

Neue S/W- und Farbdruckerfarm bei der GWDG

perabilitdét und Nachnutzbarkeit
von Forschungsdaten, ihre Lang-
lebigkeit sowie darauf aufbauend
das Vertrauen von Nutzern. Diese
Aspekte kdnnen durch Standards
gefordert werden, die gut in der
Community verankert sind, durch
Mechanismen zur Qualitatskon-
trolle (z. B. Metadaten-Validie-
rung) sowie durch Transparenz in
der Historie und dem Revisions-

verlauf von Daten, der sogenann-
ten Provenance.

Schwardmann

Kontakt:

Dr. Ulrich Schwardmann
uschwarl@gwdg.de
0551 201-1542

Seit August ist eine neue kombinierte S/W- und Farbdruckerfarm mit drei Druckern der
Baureihe ,,Canon imageRUNNER Advance C5030i“ bei der GWDG im Einsatz. Sie 16st die
bisherige S/W-Druckerfarm aus zwei Kyocera-FS-9500-Druckern ab.

n den letzten Jahren ist die

Nachfrage nach S/W-Druck auf
den Druckern im Benutzerbereich
der GWDG immer mehr zurlickge-
gangen, wdhrend die Nachfrage
nach Ausdrucken in Farbe zuge-
nommen hat. Aus diesem Grund
hat sich die GWDG entschieden,
die S/W-Drucker im Benutzerbe-
reich der GWDG abzuschaffen
und durch Farbdrucker zu erset-
zen. Die abgel6sten Kyocera-S/W-
Drucker werden die Druckerfarm
im LRC (SUB-Neubau) erweitern,
weil dort die Nachfrage nach kos-
tenglinstigen  S/W-Ausdrucken
weiterhin sehr stark ist (s. Abb. 4).
Ebenfalls abgeschafft wurde der
in die Jahre gekommene Farb-
drucker des Typs Canon CLC3220.
Die bisherigen Warteschlangen
zdp3d33, zclp3133, zclp3s33, zclp4d33, zclp4i33
und zdp4s33 existieren damit nicht
mehr.

Der jetzt schon bei der GWDG
vorhandene Farbdrucker Canon
imageRUNNER Advance C5030i
wurde in die neue Druckerfarm
integriert. Dieser Drucker wur-
de bereits in den GWDG-Nach-
richten 3/2010 vorgestellt. Die
Warteschlangen  zdp3d50, zcip3/50,

=

W™ Die neue S/W- und Farbdruckerfarm bei der GWDG

farbe (color) DIN A4 einseitig farbig 0,0048

zclp3d DIN A3 doppelseitig Hochfor- 0,0072
mat, farbig

zclp3l DIN A3 doppelseitig Querfor- 0,0072
mat, farbig

zclp3s DIN A3 einseitig, farbig 0,0072

zclp4d DIN A4 doppelseitig Hochfor- 0,0048
mat, farbig

zclp4l DIN A3 doppelseitig Querfor- 0,0048
mat, farbig

zclp4s DIN A4 einseitig, farbig 0,0048

* 1 AE entspricht 33,- €

IPI Ubersicht iiber die neuen Farbwarteschlangen
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2cIp3s50, zclp4d50, zcp4l50 und  zclp4s50
sind unter Windows nicht mehr
vorhanden. Daher bitten wir alle
Benutzer, diese Warteschlangen
auf ihrem Computer zu l6schen
und auf die in Abb. 2 aufgeliste-
ten Warteschlangen umzustei-
gen. Auf den UNIX-Dialogservern
der GWDG gibt es sie aber wei-
terhin. Ansonsten werden die
Drucker bei Farbausgabe Uber die
Sammelwarteschlangen color, farbe,
zdp4d, zclp4l, zclp4s, zclp3d, zcp3l sowie
zdp3s angesteuert, wobei automa-
tisch der Drucker benutzt wird,
der zum jeweiligen Zeitpunkt am
wenigsten ausgelastet ist. Eine
direkte Ansteuerung jedes ein-
zelnen Gerates ist unter Windows
nicht vorgesehen.

Beim S/W-Druck bleibt aus Sicht
der Anwender alles beim Alten:
Die Warteschlangen standard, zmlp4d,
zmip4l, zmlp4s, zmlp3d, zmlp3 sowie zmip3s
bleiben weiterhin bestehen. Le-
diglich auf dem Druck-Server
gwdulll werden die Daten von
der Software GhostScript in S/W
konvertiert, bevor sie zum Dru-
cker geschickt werden. Obwohl
der Ausdruck letztendlich von
Farbdruckern erzeugt wird, soll-
ten die Anwender auch weiterhin
die S/W-Warteschlangen nutzen,
wenn kein Farbdruck erforderlich
ist. Denn eine Farbseite erzeugt
fir die GWDG etwa sechsmal so
hohe Druckkosten wie eine S/W-
Seite.

Nolte

Kontakt:

Uwe Nolte
unolte@gwdg.de
0551 201-1547
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Warteschlange | Beschreibung Bewertung [AE]*

standard S/W DIN A4 doppelseitig 0,0012

zmlp3d S/W DIN A3 doppelseitig Hoch- 0,0018
format

zmlp3l S/W DIN A3 doppelseitig Quer- 0,0018
format

zmlp3s S/W DIN A3 einseitig 0,0018

zmlp4d S/W DIN A4 doppelseitig Hoch- 0,0012
format

zmlp4l S/W DIN A3 doppelseitig Quer- 0,0012
format

zmlp4s S/W DIN A4 einseitig 0,0012

* 1 AE entspricht 33,- €

Ubersicht tiber die neuen S/W-Warteschlangen
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Druckausgabestatistik von Januar 2010 bis Juli 2011

Rechenzentrum am
Tag der Deutschen
Einheit geschlossen

as Rechenzentrum  der
GWDG ist am Montag, dem
3. Oktober 2011, dem Tag der
Deutschen Einheit, geschlossen.

Falls Sie sich zu der Zeit, an der
das Rechenzentrum geschlos-
sen ist, an die GWDG wenden

wollen, schicken Sie bitte eine E-
Mail an support@gwdg.de. Das
dahinter befindliche Ticket-Sys-
tem wird auch wahrend dieser
Zeit von Mitarbeiterinnen und
Mitarbeitern der GWDG regel-
malig kontrolliert.

Wir bitten alle Benutzerinnen
und Benutzer, sich darauf einzu-
stellen.

Grieger



mailto:support%40gwdg.de?subject=

HP 26200 - der neue Grof3formatdrucker bei der GWDG

Die GWDG freut sich, ihren Benutzern einen neuen Grof3formatdrucker des Typs HP 26200
anbieten zu konnen. Hierbei handelt es sich um das Nachfolgemodell des HP z6100,
den die GWDG auch weiterhin bereitstellt. Der HP z6200 16st den ausgefallenen Canon
W8200pg ab. Dadurch stehen unseren Benutzern jetzt wieder drei Gro3formatdrucker
am Standort GWDG uneingeschrankt zur Verfliigung.

it seiner Druckgeschwindig-

keit von bis zu 140 m?/Stun-
de handelt es sich beim HP z6200
laut Angabe des Herstellers um
den ,schnellsten Drucker in sei-
ner Klasse”. Wie sein ,Bruder”, der
HP 26100, ist der HP z6200 eben-
falls mit acht,HP Vivid Fototinten”
ausgeristet. Er besitzt Tinten in
den Farben Chromrot, Magenta,
Schwarz matt, Fotoschwarz, Gelb,
Cyan hell, Grau hell und Magen-
ta hell. Als Besonderheit fallt auf,
dass dieser Drucker, statt mit ei-
ner Zyan-Tinte, mit einer Chrom-
rot-Tinte ausgerlstet, was eine
verbesserte Wiedergabe von Rot-
Tonen erlaubt. Die Einschrankun-
gen, die durch den Wegfall der
Zyan-Tinte entstehen, sollen dem
gegenuber vernachladssigbar sein.
Die Aussagen von HP zur Licht-
bestandigkeit der Tinten sind in
Abb. 2 zu finden.

Zum ersten Mal seit vielen Jahren
hat die GWDG beim HP z6200 ei-
nen GroBformatdrucker mit ein-
gebautem Adobe-zertifiziertem
Postscript3-Rip beschafft. Dieses
Rip kann sowohl unter Windows
als auch unter UNIX oder Mac OS
Uber die Warteschlange zixls62 be-
nutzt werden.

Darliber hinaus beherrscht der
Drucker die Formate HP-GL/2,
HP-RTL, CALS G4, TIFF (unkompri-
miert!) und JPEG. D. h., wenn Sie
z. B. JPEG-Dateien drucken moch-
ten, konnen Sie dabei genauso
vorgehen, wie in den GWDG-
Nachrichten 2/2011 beschrieben.

W™ Der neue GroSformatdrucker HP 26200 bei der GWDG

Innenbereich im direkten Sonnenlicht, nicht | Mehr als ein Jahr
laminiert

Standort ohne direkte Sonneneinstrahlung | Uber 200 Jahre

I Lichtbestdndigkeit in Abhcingigkeit vom Standort

zCipls62 .Normale” Warteschlange; kein Skalieren der
Druckdaten; Eingabeformat: PostScript; Ausgabe-
format an Drucker: jpg; Rip mittels Ghostscript auf
gwdu111;Warteschlange fiir Windows-, UNIX- und
Mac-Systeme

ZCip4s62 Hochskalieren der Druckdaten auf 400 %; Eingabe-
format: PostScript; Ausgabeformat an Drucker: jpg;
Rip mittels Ghostscript auf gwdu111; diese Warte-
schlange ist nur unter UNIX nutzbar

zCixls62 Eingabeformat: PostScript; wird direkt zum Drucker
durchgeleitet; Rip mittels eingebautem Rip auf
Drucker; Warteschlange ist unter Windows, UNIX
und Mac OS nutzbar

EEW  Warteschlangen fiir den HP 26200
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Bitte beachten Sie, dass die alten
Warteschlangen (also zipls82 und
zip4s82), die einst fiir den abge-
I6sten Canon W8200 eingerichtet
wurden, nicht mehr existieren.

StandardmaBig ist der Drucker
mit schwer beschichtetem Papier
mit einer Grammatur von 130 g/
m’ und einer Breite von 106 cm
bestiickt. Pro Ausdruck werden
0,55 AE vom Institutskontingent
abgebucht.

Nolte

Kontakt:

Uwe Nolte
unolte@gwdg.de
0551 201-1547

Merkmal Beschreibung
Drucktechno- Thermischer HP-Tintendruck
logie

Druckauflésung | max. 2.400 x 1.200 dpi

Nicht bedruck-
bare Rander

oben, unten, rechts und links: 5 mm (1 cm mit
GWDG-Druckerteiber!)

Tinten HP Vivid Fototinten: Chromrot (r), Zyan hell (Ic),
Magenta (m), Magenta hell (Im), Gelb (y), Grau hell
(Ig), Fotoschwarz (pK), Mattschwarz (mK)

TropfchengrofRe | 4 pl (Ic, Im, Ig, pK), 6 pl (r, m, y, mK)

Druckgeschwin-
digkeit

bis zu 140 m*/h

Liniengenauig-
keit

+/- 0,1 % der angegebenen Vektorlange oder
+/- 0,2 mm (je nachdem, welcher Wert hoher ist)

Druckerspra- HP-GL/2, HP-RTL, CALS G4,TIFF (unkomprimiert!),
chen JPEG

Speicher 32 GByte Hauptspeicher, 160 GByte Festplatte
Druckkosten 0,55 AE (entspricht 18,00 €)

pro DIN-AO-

Ausdruck

Warteschlangen

zCipls62, zcip4s62, zcixls62 (Erlauterungen s. Abb. 2)

Technische Daten des HP z6200

Kontingentzuweisung flir das vierte Quartal 2011

ie nachste Zuweisung von

Institutskontingenten  fir
die Inanspruchnahme von Leis-
tungen der GWDG erfolgt am
Dienstag, dem 4. Oktober 2011.
Die Hohe der Kontingente wird
den Instituten per Brief oder per
E-Mail mitgeteilt. Die Bemes-
sung der Institutskontingen-
te erfolgte nach den Vorlaufi-
gen Richtlinien des Beirats der
GWDG und den Ergdanzungen
der Beiratskommission fiir die
Verteilung von IT-Leistung ent-
sprechend dem Verbrauch im
Zeitraum vom 01.03.2011 bis
31.08.2011. Nicht verbrauchte
Kontingente werden zu 50 % in

das nachste Quartal Ubertragen.
Negative Verbrauchswerte wer-
den zu 100 % mit dem neuen In-
stitutskontingent verrechnet.

Jeder Benutzer kann den ak-
tuellen Stand des Institutskon-
tingents durch die Eingabe des
Kommandos kontingent auf einer
Workstation des UNIX-Clusters
oder im WWW unter dem URL
http://www.gwdg.de/index.
php?id=1678 abfragen. Dort be-
steht auch die Mdoglichkeit, In-
formationen Uber den Stand des
separaten Druckkontingents ab-
zurufen.

Falls in Ausnahmefillen das Insti-
tutskontingent nicht ausreichen
sollte, konnen begriindete An-
trdge an die Beiratskommission
fur die Verteilung von IT-Leistung
Uber den URL http://www.gwdg.
de/index.php?id=799 gestellt
werden. Solche Antrdge sollen
bis zum 17.11.2011 eingereicht
werden.

Gldsser

Kontakt:

Renate Glasser
renate.glaesser@gwdg.de
0551 201-1883
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iPhone, iPad und die Code-Sperre

Die von vielen Nutzern des iPhone und iPad ungeliebte Code-Sperre schiitzt nicht nur
vor dem unberechtigten Zugriff auf den Mail-Account und andere wichtige Zugangsda-
ten, sondern bietet erst die Voraussetzung fiir eine sichere Datenverschliisselung, die
Apple bei seinen mobilen Gerdten ab iPhone 3GS eingefiihrt hat.

Mit der Veroffentlichung des
iPhone 3GS im Jahre 2009
fuhrte Apple auch die integrierte
Hardwareverschliisselung  (256-
Bit AES) aller auf dem Gerdt ge-
speicherter Benutzerdaten ein.
Die konsequente Unterstlitzung
durch das Betriebssystem erfuhr
diese jedoch erst 2010 durch
iOS 4, was zur Folge hat, dass bei
den ersten Geraten (iPhone 3GS
und iPad 1) einige Vorarbeiten er-
forderlich sind, um in den Genuss
dieser Verschlisselung zu kom-
men.

Altere iOS-Gerite

Wahrend die dlteren Modelle wie
das iPhone Classic und das iPho-
ne 3G die Verschliisselung gar
nicht nutzen kdnnen, weil hier die
dazu erforderlichen Hardware-
voraussetzungen fehlen, missen
die Besitzer des iPhone 3GS und
auch des iPad 1 zunachst einige
Vorarbeiten tatigen. Der Grund
liegt im veralteten Dateisystem,
mit dem diese Gerate unter iOS 3
noch ausgeliefert wurden, und
unter dem die Verschliisselung
nicht moglich ist. Dieses Datei-
system blieb Gbrigens auch nach
dem Update auf iOS 4 erhalten, es
sei denn, das mobile Gerat wurde
irgendwann komplett geldscht,
z. B. Giber die Wiederherstellungs-
funktion iniTunes, denn erst diese
vollstandige Loschung fiihrt dazu,
dass danach auch das neue Datei-
system installiert wird.

Um herauszufinden, ob das ei-
gene Gerat schon mit dem mo-
dernen Dateisystem versehen ist,
geht man auf ,Einstellungen > All-
gemein > Code-Sperre” und priift,
ob dort unten auf der Seite der
Satz ,Datenschutz ist aktiviert”
aufgefiihrt ist. Fehlt dieser Satz,
dann ist das Dateisystem noch
veraltet und somit keine sichere
Datenverschliisselung moglich.

Zur Losung dieses Problems muss
das iPhone/iPad komplett ge-
I6scht werden. Dazu verbindet
man es mit iTunes auf dem Mac
bzw. dem PC und priift zunachst,
ob bereits das aktuelle Betriebs-
system (iOS 4.x) aufgespielt wur-
de, weil das wiederum die Vorr-
aussetzung fiir das neue Dateisys-
tem ist. Dann synchronisiert man
sein iPhone/iPad Uber iTunes, um
samtliche Daten des Gerats zu si-
chern. Danach wird wiederum in
iTunes Gber die Schaltflache ,Wie-
derherstellen” eine vollstandige
Wiederherstellung des Gerates
durchgefiihrt, wodurch u. a. auch
das moderne verschliisselungs-
fahige Dateisystem installiert
wird. Nach der Wiederherstellung
wird in iTunes Uber die Option
+Aus Backup wiederherstellen”
die zuvor erstellte Sicherungsko-
pie ausgewahlt und wieder auf
das mobile Gerat zuriickgespielt.
Diese einzelnen Schritte kdnnen
Ubrigens auch auf dem folgenden
Support-Dokument nachgelesen
werden:

http://support.apple.com/kb/
HT4175?viewlocale=de_DE

Verschliisselung aktivie-
ren

Wichtigste Voraussetzung  fir
die Dateiverschlisselung ist die
Aktivierung der ,Code-Sperre”
in ,Einstellungen > Allgemein >
Code-Sperre”. Erst wenn sie im
Ruhezustand oder auch im ausge-
schalteten Zustand des mobilen
Gerats aktiv wird, werden die dort
befindlichen Daten verschlisselt.

Die ,Code-Sperre” wird auch be-
reits von den Server-Richtlinien
des Exchange-Servers der GWDG
gefordert. Hier dient sie zum ei-
nem zum Schutz vor Missbrauch,
falls das Gerat in falsche Hande
gelangt. Andererseits dient sie
aber auch dem Schutz des Ex-
change-Servers, weil jeder miss-
brauchte Account wiederum das
Missbrauchspotenzial auf dem
Server erh6ht, z. B. durch Massen-
versand von SPAM.

Voreingestellt ist ein ,Einfacher
Code”, der aus einer vierstelligen
PIN besteht. Da diese den Brute-
Force-Angriffen zur Ermittlung
der Passworter meist nicht lange
standhalt, wird von Sicherheitsex-
perten immer zu einem komple-
xeren Password geraten, welches
man durch Deaktivierung der Op-
tion ,Einfacher Code” erreicht. Da
man dieses Password im taglichen
Betrieb allerdings sehr oft einge-
ben muss, erweist es sich als sinn-
voll, die Komplexitat in Abhangig-
keit der Eingabemdglichkeiten
auf einer Touchscreen-Tastatur zu
wahlen, um durch diese Prozedur
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nicht allzu sehr behindert zu wer-
den.

Datenschutz fiir die An-
wendungen

Uber eine entsprechende Pro-
grammierschnittstelle stellt Apple
die Datenverschlisselung auch
Anwendungsentwicklern zur Ver-
figung, damit sie diese Sicher-
heitstechnik in ihren Apps nutzen
konnen. Als prominentes Beispiel
dafilr dient beispielsweise die als
PDF-Betrachter und Dateimana-
ger beliebte App,Good Reader”:

http://www.goodreader.net/good-
reader.html|

Personalia
Abschied von der GWDG

arkus HeB und Philipp
Hibel haben die GWDG

nach erfolgreicher Tatigkeit zum
31. August 2011 verlassen. Bei-
de hatten ihre Ausbildung zum
Elektroniker flr Gerdte und Sys-
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Hier wird der Zugriff auf die von
der App verwalteten Dateien Uber
zusatzliche Passworter geregelt,
die sich in Apples Verschlisse-
lungsverfahren einklinken. Damit
werden alle Dateien in Good Rea-
der verschlUsselt, sobald das mit
einer Code-Sperre versehene Ge-
rat in den Ruhezustand versetzt
ist. Wird es dann per Eingabe der
Code-Sperre wieder freigegeben,
findet ohne Zutun des Anwenders
wieder die Entschliisselung der
Dateien statt. Nur in dieser Phase
lassen sich die Dateien Uber ge-
eignete Programme auf PC bezie-
hungsweise Mac kopieren. Daher
ist es auch hier empfehlenswert,
das Gerdt stets aus Sicherheits-
grinden in den Ruhezustand zu
versetzen.

teme nach 3,5-jahriger Ausbil-
dungszeit bei der GWDG im Ja-
nuar 2011 erfolgreich beendet.

Im Anschluss daran haben Herr
Hel3 und Herr Hibel als Fachar-
beiter die GWDG-Mitarbeiterin-
nen und -Mitarbeiter tatkraftig
beim weiteren Ausbau der Netz-
werkverkabelung  unterstitzt.
Insbesondere waren sie damit
betraut, die WLAN-Struktur mit
Voice over IP im neuen Max-
Planck-Institut fir Dynamik und
Selbstorganisation auf dem Max-
Planck-Campus  einzurichten.
Dabei wurden auch neue und
manchmal ungewdhnliche, aber
sehr erfolgreiche technische Lo-
sungen erprobt und in Betrieb
genommen.

Wir danken Herrn Hel3 und Herrn
Hibel fiir ihre erfolgreiche Mit-

Fazit

Sicherlich mag es vielen Anwen-
dern anfangs ein wenig lastig er-
scheinen, sein iPhone oder iPad
standig per Passworteingabe
Uber die Code-Sperre freigeben
zu missen. Da sich auf diesen
mobilen Begleitern im Laufe der
Zeit zahllose Zugdnge zu den
verschiedenartigsten  Internet-
diensten und Sozialen Netzen
einfinden, sollte das doch jegliche
SchutzmaBnahmen rechtfertigen.

Reimann

Kontakt:

Michael Reimann
michael.reimann@gwdg.de
0551 201-1826

arbeit in der GWDG und hoffen,
dass die Erfahrungen, die sie bei
der GWDG gesammelt haben,
nutzbringend bei ihren neuen

Arbeitgebern eingesetzt werden
konnen. Wir wiinschen ihnen fiir
die Zukunft weiterhin alles Gute.

Grieger
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Neue Auszubildende

m 1. September 2011 starte-

ten zwei neue Auszubilden-
de bei der GWDG ins Berufsleben.
Sie begannen eine 3 1/2-jahrige
Ausbildung zum ,Elektroniker fiir
Gerate und Systeme”.

Herr Robin Kleinhans hat an
der Schule am Hohen Hagen in
Dransfeld seinen erweiterten Se-
kundarabschluss | erlangt.

Herr Jannik Richter hat an der
Personn-Realschule-Weende
den erweiterten Sekundarab-
schluss | erlangt; er hat bereits im
Jahr 2010 sein Schulpraktikum
bei der GWDG absolviert.

Beide neuen Auszubildenden
zeigten wahrend ihrer bisherigen
Schulzeit grof3es Interesse an der
Elektronik und PC-Technik. Dies
soll bei der GWDG zu einen qua-
lifizierten Berufsabschluss ausge-
baut werden.

Beide sind unter der Telefonnum-
mer 0551 201-1533 zu erreichen.
Per E-Mail ist Herr Kleinhans un-
ter robin.kleinhans@gwdg.de und
Herr Richter unter jannik.richter@
gwdg.de erreichbar.

Gutsch

Neuer Mitarbeiter in der
AGH

eitdem 1. September 2011 ist
Herr Sven Rosenfeld in der
Arbeitsgruppe  ,Nutzerservice
und Betriebsdienste” (AG H) ta-

tig.

Herr Rosenfeld unterstiitzt die
Kolleginnen und Kollegen der
GWDG in der Weiterentwicklung
und Pflege des Active Directo-
ry sowohl im Client-Bereich als
auch der Betreuung der zentra-
len Dienste und Strukturen. Ein
wichtiger Punkt seiner Tatigkeit
wird die Mitarbeit bei der Share-
point-Infrastruktur sein.

In seiner zwolfjahrigen Dienstzeit
bei der Bundeswehr sammelte
Herr Rosenfeld Erfahrungen in
der Windows-Systemverwaltung
sowohl am Standort als auch un-
ter Einsatzbedingungen.

Im Anschluss begann er ein Stu-
dium der Angewandten Informa-
tik, Fachrichtung ,Betriebliche
IT-Systeme”, an der Hochschule
Ostwestfalen-Lippe in Hoxter,
das er kirzlich mit dem Grad Ba-
chelor of Science erfolgreich ab-
schloss.

Wahrend des Studiums arbeitete
er in einem Projekt zur IT-Struk-
tur eines Unternehmens mit und
konnte so weitere Praxiserfah-
rung sammeln.

Herr Rosenfeld ist telefonisch un-
ter der Nummer 0551 201-1833
und per E-Mail unter sven.rosen-

feld@gwdg.de erreichbar.

Heuer
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Umstiegshilfe fiir Office-2003-Nutzer auf Office 2010

Microsoft bietet auf seiner Homepage eine interaktive Umstiegshilfe an, die Benutzern
helfen soll, Office 2003-Funktionen in Office 2010 wiederzufinden.

eit Office 2007 hat Microsoft

die Benutzeroberfache seiner
Office-Suite vollig neu gestaltet.
Das hatte zur Folge, dass so man-
cher langjahrige Office-2003-Be-
nutzer viele Funktionen in Office
2010 nicht mehr wieder gefun-
den hat. Unter http://office2010.
microsoft.com/de-de/word-help/
erkunden-von-menuband-und-
backstage-in-2010-produkten-
HA101794130.aspx stellt Microsoft
ein interaktives Handbuch bereit,
das zeigt, wo sich ein Befehl aus
einem Office-2003-Programm in
Office 2010 wiederfindet.

Im Folgenden soll anhand des

Office 2003-Befehls ,Bearbeiten
> Ersetzen...” demonstriert wer-

aOffice

@W’ﬂrcﬁ—Handbuch offnen =

s

5 Excel-Handbuch offnen =

04
&1 outleok-Handbuch &ffnen =

IE PowerPeoint-Handbuch &ffnen =

P .
[ <% Project-Handbuch &ffnen =

LS
Access-Handbuch affnen =

@ InfoPath-Handbuch @ffnen =
g

OneMote-Handbuch affnen =
E Publizher-Handbuch affnen »

@Visiu—Hand‘buch gffnen =

I Microsoft stellt seine animierte Online-Hilfe fiir alle Office-Komponenten bereit

den, wie diese Hilfe funktioniert:
Klickt man auf den Link ,Word-
Handbuch offnen > so offnet
sich ein neues Fenster im Browser
(s. Abb. 2). Abb. 3 zeigt den nachs-
ten Schritt. Moéchte man noch
nach anderen Befehlen suchen, so
kommt man durch auf einen Klick
auf ,Anderen Befehl verwenden”
zuriick zu Word 2003 (s. Abb. 4).

Microsofte Word 2010: Interaktives Mend fir Mentbandhandbuch

Sa finden Sie den Befehl in Woed 2010

Wenn man mochte, kann man

dieses Tool auch lokal installieren

(bendtigt das Silverlight-Plugin).
Nolte

Kontakt:

Uwe Nolte
unolte@gwdg.de
0551 201-1547

i A4 senderd = TeesbewBoman = 12 =

s s v g
-
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i Detel  Bearbeiten  Argicnt Bnfogen  Formal  Extras  Tabele Penster |

3 . i LA

- - = ] W% =
i W=~ []= %~
' 2 =g R N [
Zengen Sae mil dem Mauszeger aul en

Word 2003 Mend oder sine -Schaltflachae

um den neuen Ort in Word 2010 anrureigen
Ehcken See aul den Befehl um emne
Cemonatrabion anzuzeagen.

Frage hier singeben . X

L ————————

P20 Ein nachgebildetes Word 2003 im Browser mit allen Meniis und Schaltfléichen
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BACifice
Microsofts Word 2010: Interaktives Mend fir Mendbandhandbuch

S Bnden See den Befehl in Waed 2010 Registedcarte Start soschbiebend in dér Gruppe Bearbesten die Optian Ersetzen. |

i Dwiei | Bewpgiien | Arsicrt Bnfigen Formay Ermas  Tepele Fenser 1
4 a Blgepang g StrgeI te =0

Agpnregen

Zeigen Sie mit dem Mauszeiger auf gin

z e i Wiord 2003-Meni oder eine -Schaltflache,

: ol Guihene Srg-f um den neven Ot in Word 2010 anzuzeigen, g
: Ersete ngeH Klicken Sie auf don Befehl, um sine

- i R Demonstration arzuzeigen.

IEW Aus dem Bearbeiten-Menii wird ,Ersetzen...” ausgewdihlt

2a0ffice
Microsofts: Word 2010: Interaktives Mend fir Meniibandhandbuch

Sie haben den inlgerden Word 2003-Betenl Beaik

1 Len, Ersetzen.,

| B;; ComvrTesetemen = 1 < A &7 Aee B = =T F U T | asncen] Assboede AaBbC M % :
g | F A @2 A | S W W 5| & E| | [10erded | 1eenten. Do, o g
Schriftart Al T Fuarmatvoragen

Ward 2003: Bearbeden, Ersetren...

‘Word 2010 Registerkarta Start, anschlieBend in der Gruppe Bearbeiten die Option Ersetzen.

IS Durch einen roten Rahmen wird angezeigt, wo sich der Befehl in Word 2010 befindet
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Sicherheit und Vertraulichkeit: Grundlagen der Verschliisselung

Damit in einem System vernetzter Rechner und im Internet Informationen wie Pass-
worter, Dokumente und elektronische Post sicher und vertraulich libertragen werden
konnen, werden Verfahren der Kryptologie eingesetzt. In zwei Artikeln der GWDG-Nach-
richten soll dem Leser das Thema Verschlisselung vertraut gemacht werden. In diesem
ersten Artikel soll mit der Darstellung der Grundlagen von Verschliisselungstechniken
eine solide theoretische Basis fliir den Umgang mit den Moéglichkeiten, die die aktuellen
Computersysteme fiir die tagliche Arbeit bieten, geschaffen werden. Im zweiten Artikel
im nachsten Monat folgt dann eine Beschreibung der aktuellen Méglichkeiten und da-
mit verbunden eine Anleitung zur Nutzung dieser Moglichkeiten, vor allem der Identi-
tatsnachweis mit der digitalen Signatur und die Verschliisselung von E-Mails.

Verschliisselte Botschaften

Seit Uberhaupt Nachrichten geschrieben werden,
ist es den Menschen ein Bedirfnis, diese gege-
benenfalls auch zu verschliisseln, denn Vertraulich-
keit ist eine wichtige Grundlage fiir die Beziehungen
zwischen Menschen. Auch im weiteren Rahmen zwi-
schen Geschéftspartnern, Firmen, gesellschaftlichen
Organisationen und den Staaten dieser Erde sollen
vielfach Informationen vor in irgendeiner Weise kon-
kurrierenden Gegnern oder auch Partnern geheim
gehalten werden. Anfangs reichten neben dem Ein-
fallsreichtum der Menschen die Schreibwerkzeuge,
um Verschliisselungen durchzufiihren, spater sind
vorgefertigte Hilfsmittel wie Codescheiben und
Codetabellen hinzugekommen. Seit Beginn des
20. Jahrhunderts werden elektromechanische Gerate
benutzt, auch um sie an Gerate der Nachrichteniiber-
tragung (wie z. B. Fernschreiber) anzuschlieBen. Nor-
malerweise wurden die verschliisselten Botschaften
nicht nur vom vorgesehenen Empfanger entschliis-
selt und gelesen - dieser hatte leichtes Spiel, denn er
kannte den Schliissel —, sondern auch von Leuten, de-
nen die Information eigentlich vorenthalten bleiben
sollte. Ein solcher unberechtigter Leser der verschliis-
selten Nachricht musste gute Kombinationsfahigkei-
ten und Geduld besitzen, um schlieB8lich den Klartext
lesen zu kénnen. Zum Verschliisseln wurden zuneh-
mend mathematische Verfahren eingesetzt und mit
dem Aufkommen der Computer in der zweiten Halfte
des 20. Jahrhunderts Ubertrug man diesen die Aufga-
be des Verschliisseln, aber auch - was viel wichtiger
war - die Aufgabe des Entschliisselns, denn dazu war
der menschliche Leser wegen des Umfangs des ma-
thematischen Problems, vor das er gestellt war, nicht
mehr in der Lage. Die grof3ten Rechenanlagen - be-
ginnend mit dem Colossos in England — wurden fir
diesen Zweck entwickelt.
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Verschliisselungstechniken werden auch verwendet,
um die Identitat eines Partners sicher feststellen zu
konnen. Dies kann beim Nachrichtenaustausch Giber
Entfernungen ein Geschaftspartner sein oder eine In-
stitution, bei der man z. B. sicher sein mochte, dass
die Webseite, die man angezeigt bekommt, auch
wirklich von ihr stammt.

Rudolf Kippenhahn

Die Darstellung der Grundlagen von Verschlisse-
lungstechniken sind — mit freundlicher Genehmi-
gung des Autors — zu wesentlichen Teilen dem im
Rowohlt-Verlag erschienenen Buch ,Verschlisselte
Botschaften” entnommen. Der Autor Rudolf Kippen-
hahn, Jahrgang 1926, lebt im Go6ttinger Stadtteil Ni-
kolausberg und lehrte von 1965 an als ordentlicher
Professor an der Universitat Gottingen. Von 1975 bis
1991 war er Direktor des Max-Planck-Instituts fir Ast-
rophysik in Garching bei Miinchen.

Das gerade genannte Buch bietet einen leichten Ein-
stieg in das Thema und wird zur griindlichen Einarbei-
tung in die Kryptologie empfohlen. Einzelne Themen
werden nochmals tiefer in den Blichern von Friedrich
L. Bauer ,Entzifferte Geheimnisse” und Albrecht Beu-
telspacher,Kryptologie” erklart.

Mit Bleistift und Papier

Fur die Durchfiihrung von Ver- und Entschliisselung
reichte bis ins letzte Jahrhundert hinein Papier und
Bleistift, hinzu kamen einfache Hilfsmittel. Beginnend
mit dem ersten Weltkrieg wurden Maschinen fiir
diesen Zweck konstruiert, z. B. die ,Enigma“, die vom
deutschen Heer und der Marine eingesetzt wurde.
Uber diese Maschinen soll hier aber nicht berichtet
werden [1].



Die Geheimschrift von Julius Caesar

Wie von Sueton [2] Gberliefert wurde, hat Gaius Julius
Caesar (100 bis 44 v. Chr.) vertrauliche Botschaften an
Marcus Tullius Cicero (106 bis 43 v. Chr.) geschickt, die
er in einer sehr einfachen Weise verschlisselte: Die
Vorschrift zur Caesar-Verschliisselung (auch Caesar-
Verschiebung genannt) lautete: ,Statt dem Buchsta-
ben des Klartextes schreibe den um k Stellen nach-
folgenden Buchstabe des Alphabets.” Und die sich
ergebende Vorschrift zur Entschliisselung: ,Nehme
den Buchstaben des Alphabets, der k Stellen vor dem
Buchstaben dieses Geheimtextes steht.”

In eine mathematische Formel gefasst, lauten die Vor-
schriften zur Chiffrierung und zur Dechiffrierung:

encrypt, (P) = (p+k) mod 26
und
decrypt, (C) = (c-k) mod 26,

wobei beispielhaft ¢ und p die Nummern der Buch-
staben,C” und,P” im Alphabet sind und k der Schlis-
sel, eine Zahl zwischen 1 und 25. Die Anzahl der Buch-
staben des Alphabets wird hier mit 26 angenommen.
Allen Buchstaben wird eine Nummer zugewiesen,
beginnend mit der O fiir das ,A", und endet mit der
25 fur das ,Z" Die mathematische Operation ,Modu-
lo", angewendet auf diese Nummern, bedeutet, dass,
wenn z. B. die Addition zweier Zahlen die Anzahl der
moglichen Zahlen (hier 26) Uberschreitet, die Zahl 26
so oft abgezogen werden muss, dass das Ergebnis
kleiner ist als 26.

Man nennt die Caesar-Verschlisselung das Verschliis-
selungsverfahren und die Zahl, um die verschoben
werden soll, den Schliissel. Wahrend Ublicherweise
ein Verschllsselungsverfahren lber einen langeren
Zeitraum hin gleichbleibend verwendet wird, sollte
der Schlissel haufiger gewechselt werden, moglicht
von Nachricht zu Nachricht. Beispiel fir die Caesar-
Verschliisselung des Buchstaben ,W* mit dem Schliis-
sel 14:W + 14 =22 + 14 =36 = 10 mod 26, die Ge-
heimzahl ergibt sich zu 10, der daraus folgende Ge-
heimbuchstabe ist, K"

Wenn also der Text der Botschaft lautete ,Wir treffen
uns morgen um sechs im Capitol” und die Verschlis-
selungsvorschrift beinhaltete den Wert 3 fir die
Buchstabenverschiebung, so lautete der Geheimtext
»Zlu wuhiiq xqv prujhqg ... .

Um leicht solche Verschlisselungen durchfiihren zu
kdonnen, fertigte man sich ein Hilfsmittel aus zwei
gegeneinander verschieblichen Kreisen mit jeweils
den Buchstaben des Alphabets an. Sie wurden dann
um den Wert k gegeneinander verschoben und man
konnte zu jedem Klartextbuchstaben den entspre-
chendenn Buchstaben des Geheimtextes ablesen —
und umgekehrt.

Ein solches Hilfsmittel in Form einer runden Scheibe
mit zwei gegeneinander verschiebbaren Ringen in
Abb. 1 dargestellt:

Chiffrierscheibe fiir die Caesar-Verschiebung

Das Verschlisselungsverfahren kénnte man bei Ver-
wendung eines solchen Hilfsmittels auf verschiedene
Weise verandern: Man konnte z. B. auf dem inneren
Kreis der Chiffrierscheibe die Geheimbuchstaben
gegen den Uhrzeigersinn aufgetragen oder die Ge-
heimbuchstaben in einer unregelmafigen Reihenfol-
ge (man nennt das ,verwirfelt”) anordnen.

Solche Verschlisselungen sind besonders leicht zu
knacken, wenn man erstmal auf die Idee mit den ge-
geneinander verschobenen Buchstaben des Alpha-
bets kommt, denn bei 26 Buchstaben (wie in Abb. 1)
braucht man nur 26 Versuche, um den Klartext ange-
zeigt zu bekommen.

Textverschliisselung mit Schliisselwort

Statt einer Buchstabenfolge als Geheimtext versen-
det man auch gern eine Ziffernfolge. Dazu wird jeder
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Buchstabe des Alphabets durch seine laufende Num-
mer ersetzt: A=1, B=2 usw.

Man kann die Sache aber auch verfeinern und den
am haufigsten vorkommenden Buchstaben zunachst
einmal die einstelligen Zahlen zuordnen. Das sind (im
Englischen) die Buchstaben a, s, i, n, t, 0, e und r, die
dann die Ziffern von 0 bis 7 erhalten.

Die zweistelligen Zahlen fiir die anderen Buchstaben
lasst man mit 8 und 9 beginnen. Zusatzlich kann man
ein Schlisselwort einbauen, mit dem man einzel-
ne Buchstaben aus der vorgegebenen Reihenfolge
des Alphabets herauslost und an den Anfang stellt.
Man nennt dies ,Verwirfelung” des Alphabets und
erreicht damit, dass je nach Lange des Schliisselwor-
tes weniger Buchstaben in der normalen Reihenfolge
stehen. Das ist in Abb. 2, 3 und 4 gezeigt, wobei im
Beispiel das Schliisselwort,Democrats” lautet.

d |le |m |o |c |r |a |t |s
b (f (g |h [i |j |k |I |n

g |u |v |[w |[x |y |w

Reihenfolge der Buchstaben des Alphabets mit dem Schliis-
selwort,,Democrats’, dessen Buchstaben an den Anfang
gestellt sind; als Satztrennzeichen sind der Schrégstrich und
der Punkt hinzugefiigt.

Wenn man jetzt bei der Zuteilung von Nummern zu
den Buchstaben beachtet, dass die Buchstaben a, s,
i, n, t, 0, e und r einstellig verschlisselt werden sol-
len, ergibt sich die Zuordnung von Nummern zu den
Buchstaben des Alphabets wie in Abb. 3 dargestellt.
Vorangestellt ist das Schllsselwort:

d |e m |o C r a t
2 [3 |4
b |f g h i j k |1

(o)}

NN | |wv|w

Die am hdufigsten vorkommenden Buchstaben (a, s, i, n, t, o
und r) haben die Ziffern 0 bis 7 erhalten.

Nun bekommen die restlichen Buchstaben mit den
Ziffern 8 und 9 beginnende Zahlen zugewiesen.

Verwendet man nun die Verschliisselungstabelle aus
Abb. 4, so lautet der verschliisselte Text, den der ame-
rikanische Prasident abschickt (,We meet tomorrow
six o clock on capitol hill) in Geheimschrift:
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»970988100498418112219498569598198828918288
981798823906418998866898999"

D |e m |o |c r a |t
80 [0 (81 |1 82 |2 |3 |4
B |f g h i j k |1
83 |84 [85 |86 |6 |87 [88 |89
P g |u |[v |w |x |y |w .
90 (91 [92 |93 |94 |95 [96 |97 |98 |99

I B N e B, I ]

Die am hdufigsten vorkommenden Buchstaben haben die
Ziffern 0 bis 7 erhalten; die weiteren Buchstaben erhalten die
Nummern ab 80.

Man nennt eine Verschliisselung, in der einem be-
stimmten Klartext-Buchstaben des Alphabets immer
wieder der gleiche Geheimbuchstabe zugeordnet
wird, eine ,monoalphabetische Verschliisselung”. Bei
einer solchen Geheimschrift, in der einem Buchsta-
ben genau immer wieder eine bestimmte Nummer
zugeordnet ist, beginnt man — wenn man den Schliis-
sel nicht kennt - die Entschliisselung mit einer Hau-
figkeitsanalyse. Von der am haufigsten vorkommen-
den Zahl nimmt man an, dass sie den Buchstaben ,E”
verschllsselt usw. (s. Abb. 6).

0:3(e) 86: 1
1:7 (0) 87:0
2:2 88:1
3:1 89: 4 (w)
4:3 (1) 90: 1
5:1 91:0
6:3 (i) 92:0
7:1 93:0
80:0 94: 1
81:2 95:1
82:3 96: 0
83:0 97:1
84:0 98:8 ()
85:0 99:1

Hdufigkeitsanalyse (iber den vorldufig verschliisselten Text
We meet tomorrow six o clock on capitol hill.”

Man erreicht hier mit der Haufigkeitsanalyse aller-
dings noch nichts, denn der Text ist nicht lang genug,
um ein statistisch auswertbares Ergebnis zu bekom-
men.

Da man also bei einem solcherart verschlisselten
Text, wenn er geniligend lang ist und wenn man zu-



dem in Rechnung stellt, dass mit den Ziffern 8 und 9
jeweils ein Ziffernpaar beginnt, bei der Entschliisse-
lung recht leichtes Spiel hat, wird noch eine zusatzli-
che Verschisselung vorgenommen, was im nachsten
Abschnitt dargestellt wird.

Die einzelnen Buchstaben des Alphabets einer Spra-
che treten in jeder Sprache mit einer fiir diese cha-
rakteristischen Haufigkeit auf. In der Tabelle in Abb. 6
ist die prozentuale Haufigkeit der Buchstaben des Al-
phabets in einem deutschen Text angegeben. Dabei
sind die Umlaute &, 6 und U durch ae, oe und ue und
das B8 durch ss ersetzt. [3]

1. e 17,40
2. n 9,78
3. i 7,55
4. s 7,27
5. r 7,00
6. a 6,51
7. t 6,15
8. d 5,08
9. h 4,76
10. u 4,35
11. I 3,44
12. C 3,06
13. g 3,01
14. m 2,53
15. o 2,51
16. b 1,89
17 w 1,89
18. f 1,66
19. k 1,21
20. z 1,13
21. p 0,79
22. v 0,67
23. j 0,27
24, y 0,04
25 X 0,03
26. q 0,02

Hdufigkeit der Buchstaben in einem durchschnittlichen
deutschen Text

Wer nun im Geheimtext fiir das Zeichen mit der grof3-
ten Haufigkeit den Klartextbuchstaben ,e” einsetzt,
hat einen Anfang zur Entschliisselung des Textes ge-
macht und kann sich nun mit Hilfe der Tabelle weiter

vorantasten. Weitere Haufigkeiten in der deutschen
Sprache kénnen einflielen:

1. Die haufigsten Buchstabenpaare: en, er, ch, te, de,
nd, eij, ie, in, es,...

2. Die auf den Buchstaben e am haufigsten folgen-
den Buchstaben: n, r,i, s

3. Die haufigsten kurzen Worter: die, der, zu, in, ein,
an, den, auf, das,...

Um dem unbefugten Entschlisseler die Arbeit zu
erschweren, kdnnte man nun daflir sorgen, dass die
haufigsten Buchstaben abwechselnd durch mehrere
Geheimbuchstaben ersetzt werden. Das ist dann gut
maoglich, wenn an Stelle der Buchstaben im Geheim-
code Zahlen gesetzt werden.

Je langer das Schliisselwort, desto mehr werden die
Haufigkeiten der Buchstaben in einem Text aneinan-
der angeglichen. Bei polyalphabetischen Verschlis-
selungen wiederholen sich die Schliisselbuchstaben
periodisch, wobei die Periode die Lange des Schlis-
selwortes ist. Je langer der Schlissel, desto schwieri-
ger die Entschlisselung.

Man kénnte auch ein Schllsselwort dafiir verwen-
den, dass man den Klartext nicht mit einem gegen
das Klartextalphabet verschobenen (Caesar) oder
verwirfelten Alphabet verschlisselt, sondern mit
mehreren unterschiedlich verschobenen oder ver-
wirfelten Alphabeten, gesteuert durch ein Schlis-
selwort. Dann ergibt sich eine polyalphabetische
Verschliisselung und mit einer Haufigkeitsanalyse ist
nichts mehr zu erreichen beim Entschlisseln.

Vor der Ubermittlung des Geheimtextes muss der
Sender also dem Empfanger neben dem verschliis-
selten Text das Verschllsselungsverfahren und den
Schllssel mitteilen. Das Verfahren kann abgespro-
chen sein und Uber einen langeren Zeitraum gleich
bleiben - muss auch kein Geheimnis sein -, der
Schllssel dagegen sollte von Nachricht zu Nachricht
wechseln und dem Empfanger moglichst nicht mit
der gleichen Post mitgeteilt werden wie die Nach-
richt.

Textverschliisselung mit sehr langem Schliissel

Wahrend das Verschliisselungsverfahren abgespro-
chen wird und auf langere Zeit gleich bleiben kann,
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muss neben dem verschlisselten Text der Absender
dem Empfanger natirlich den Schlissel mitteilen.
Dies kann zum einen eine miindliche Verabredung
sein, die flr viele verschllsselte Sendungen gelten
soll, wie hier im Beispiel das Wort ,Democrats”. Fir
eine deutlich bessere Verschliisselung gehort zu die-
ser Verabredung zum Beispiel, dass man neben der
Verwiirfelung des Alphabets einen moéglicht langen
Schlissel wahlt, z. B. einen Text aus einem bestimm-
ten Roman, den auch der Empféanger in seinem Bu-
cherregal stehen hat — etwa,Das Glasperlenspiel” von
Hermann Hesse.

Man vereinbart, dem Roman einen Text zu entneh-
men, beginnend auf einer bestimmten Seite und
genau so lang, wir der zu verschlisselnde Text. Die
Seitenzahl wird dem fertigen Geheimtext schlieBlich
vorangestellt, z. B. 069, d. h., zum Verschlisseln wird
der Text ab Seite 69 aus,Das Glasperlenspiel” genom-
men:,Im Ubrigen war fiir Knecht das Internatsleben
nichts Neues; er ordnete sich ohne Mihe ein. .. Man
sieht, dass auch fiir die Behandlung der deutschen
Umlaute eine Verabredung getroffen werden muss,
ebenso auch fiir die Satzzeichen. Diese Verabredung
soll hier lauten: Umlaute mit zwei Buchstaben aus-
schreiben, also A = AE, und Satzzeichen bis auf den
Wortzwischenraum und den Punkt ignorieren. Die
Ziffernfolge des Schllsseltextes ergibt nun bei Ver-
wendung der Verschliisselungstabelle aus Abb. 4:

.68198 9208326850798 973298 84920298
88708286498 803598 674025345890830798 76.."

Nach der 96. Ziffer wird abgebrochen. Zur Ubersicht-
lichkeit sind hier noch Leerzeichen hinter den ver-
schliisselten Wortern gesetzt.

Der vorlaufig verschlisselte Text (zum Klartext ,We
meet tomorrow six o clock on capitol hill*, siehe Ab-
schnitt , Textverschllsselung mit Schliisselwort”) wird
nun mit seiner Folge aus 69 Ziffern hingeschrieben
und darunter die Ziffernfolge des Schlisseltextes.
Dann werden die jeweils (ibereinanderstehenden
Ziffern miteinander addiert. Gibt es einen Ubertrag
in die Zehnerstelle, wird dieser einfach weggelas-
sen (Fir jeder Ziffer wird also eine Addition ,modu-
lo 10" durchgefiihrt.). Es ergibt sich folgendes Bild
(s. Abb. 7).

Die Seitenzahl, von der der Schlisseltext stammt,
wird dem Geheimtext vorangestellt. Sie wird ver-
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schliisselt, indem die ersten drei Ziffern des Geheim-
textes hinzuaddiert werden, wieder jede Ziffer fir
sich und modulo 10. So wird aus der Seitennummer
in verschliisselter Form: 069 plus 551 ergibt 510.

Erste 23 Ziffern:
97098810049841811221949

+68198920832685079897329

=55186730871426880018268

folgende 23 Ziffern:
85695981988289182889817

+88492029888708286498803

=63087900766987368277610

letzte 23 Ziffern

..98823906418998866898999
+59867402534589083079876
=47680308942477849867765

Die Erzeugung des veschllisselten Textes durch ziffernweise
Addition eines Schliisseltextes modulo 10.

Folgende verschlisselte Nachricht wird nun vom
Sender an den Empfanger geschickt (69 Ziffern Text
und vorangestellt 3 Ziffern der Seitenzahl):

»510551867308714268800182686308790076698736
827761047680308942477849867765"

Die Haufigkeitsanalyse ergibt:

0:8(e) 86:2
1:5 (o) 87:2
2:2 88:1
3:4 89:1
4:4 90: 1
5:4 91:0
6:9 (i) 92:0
7:10(n) 93:0
80: 1 94:0
81:0 95:0
82:2 96:0
83:0 97:1
84: 1 98:2 ()
85:0 99:0

Hdufigkeitsanalyse (iber den fertig verschliisselten Text ,We
meet tomorrow six o clock on capitol hill



Eine Haufigkeitsanalyse kann nun nicht mehr bei der
Entschliisselung des Textes helfen. Obwohl die Ziffern
ohne vorangestellte 8 oder 9 hier auch am haufigsten
vorkommen, entsprechen sie nicht den Klartextbuch-
staben aus Abb. 4.

Der vorgesehene Empfanger weil3, wie er aus den
ersten drei Ziffern die Seitenzahl im Buch ,Das Glas-
perlenspiel” ermittelt: Er zieht von der verschliissel-
ten Seitenzahl (510) die Ziffern 5, 5 und 1 ab, jeweils
modulo 10. Ererhdlt 5-5=0,1-5= 6 (mod 10) und
0-1=9(mod 10), also 69. Auf dieser Seite links oben
findet erim Roman ,Das Glasperlenspiel” den Schlis-
seltext. Dann nimmt er seine Verschliisselungstabelle
mit dem Schliisselwort,Democrats” zur Hand (Tabelle
in Abb. 4) und erzeugt damit die Ziffernfolge fiir den
Schliissel ,68198 9208326850798 973298 84920298
88708286498 803598 674025345890830798 7* wie
es auch der Absender getan hat. Diese Ziffernfolge
wird nun Ziffer fiir Ziffer modulo 10 vom empfange-
nen Geheimtext abgezogen:5-6 = 9 (mod 10),5 -8
=7(mod10),1-1=0,8-9=9(mod 10),6-8= 8
(mod 10),7-9=8(mod 10),3-2=1,0-0=0,8-8
=0,7-3=4,1-2=9(mod 10),4 -6 = 8 (mod 10), 2
- 8= 4 (mod 10), usw.. Aus der nun erzeugten Ziffern-
folge ,970988100498418112.." wird wieder der Klar-
text, wenn man die Tabelle in Abb. 4 zur Hilfe nimmt:
~we/meet/tomor..”.

Dies ist also ein brauchbares, kaum zu knackendes
Verschlisselungsverfahren, zu dem keine besonde-
ren Hilfsmittel benétigt werden.

Wenn man nun als Schlissel nicht einen in Ziffern
Ubersetzten Text nimmt, sondern von vornherein
eine Ziffernfolge, erdffnet sich eine Reihe von Mog-
lichkeiten fiir moglichst lange Schlissel, deren Ziffern
keinerlei Muster aufweisen. Nimmt man den Bruch
1/7, so erhdlt man zwar eine unendlich lange Ziffern-
folge, aber — was der Nachteil ist - mit einer recht kur-
zen Periode:

1/7 =0,142857142857142857...

Ein Schlissel mit einer so kurzen Periode - 142857 -
ist recht unbrauchbar. Der Bruch 1/499 liefert dage-
gen eine Folge von 498 nichtperiodischen Ziffern, die
sich erst nach der 499. Ziffer wiederholen. Gut kdnnte
man auch eine unendlich sich nichtperiodisch fort-
setzende Ziffernfolge wie die Zahl ,Pi” [4] oder die
Zahl e" [5] verwenden. Hier muss man aber, um von

Nachricht zu Nachricht einen anderen Schlissel zu
haben, z. B. mitteilen, von welcher Nachkommastelle
an der Schliussel beginnen soll — oder man vereinbart
eine Rechenoperation mit dieser transzendenten
Zahl, z. B. 7 x Pi oder 3/e.

Eine gute Idee fir eine lange Folge zufdlliger Ziffern
ist es auch, das Telefonbuch einer gro3en Stadt zur
Hand zu nehmen. Allerdings darf man nur die zwei
oder drei niedrigstwertigen Ziffern jeder Nummer
nehmen, da die hoherwertigen sich vielfach wieder-
holen, weil sie fiir grof3ere Stadtgebiete jeweils gleich
sind. Wenn man nun ein bestimmtes Telefonbuch
vereinbart hat, muss man dann als Schliissel nur noch
den Namen angeben, bei dem begonnen werden
soll.

Prifung auf Echtheit von Nummern

An vielen Stellen will man sicher gehen, dass eine be-
stimmte Zahl korrekt ist und nicht durch einen Uber-
mittlungsfehler oder eine bewusste Verfdlschung
verandert wurde. Solche Zahlen sind zum Beispiel
Kontonummern, die Fahrzeug-Nummern bei der Ei-
senbahn oder die ISBN-Nummern (ISBN = Internati-
onal Standard Book Number) zur Bestellung eines
Buches. Man nennt solche Nummern ,kodierte Num-
mern”. Eine empfangene Nummer kann mit einer
bestimmten Vorschrift iberpriift werden. Zeigt sich
ein bestimmtes Ergebnis, dann kann man sehr sicher
sein, dass keine Ziffern vertauscht oder verandert
wurden.

Beispielhaft sei das flir die Nummer einer VISA-Karte
gezeigt: Die Nummer lautet:

825942804533 1182

Die Prufvorschrift lautet: Man schreibe von rechts
nach links die Ziffern in eine zweite Zeile unter die
Zahl, indem man nach der ersten jeweils eine Ziffer
Uberspringt:

825942804533 1182
29205312

Dann fillle man die Licken mit der verdoppelten
oben stehenden Ziffer auf. Ergibt sich eine Zahl gr6-

Ber als 9, ziehe man 9 davon ab (Addition modulo 9):

825942804533 1182
721982708563 2172
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Wenn man nun die Ziffern der unteren Zeile alle zu-
sammenaddiert, muss sich eine durch 10 teilbare
Zahl ergeben. Das ist hier der Fall:

7+2+1+9+8+2+7+0+8+5+6+3+2+1+
7+2=70

Ein Schwachpunkt dieser Priifung: Werden Zahlen
paarweise vertauscht, funktioniert die Kontrolle nicht.

Die Prifung der ISBN 3-499-60807-3 sieht wie folgt
aus:

Erste Ziffer mit 10 multiplzieren, die zweite mit 9, die
dritte mit 8,... und die vorletzte mit 2. Werden die Er-
gebnisse aufsummiert und zur letzten Ziffer addiert,
muss eine durch 11 teilbare Zahl herauskommen,
sonst stimmt irgendetwas nicht.

Hier ergibt sich: 30 + 36 + 72 + 63 + 36+ 0+ 32+ 0
+1+3=286

Das Ergebnis 286 ist durch 11 teilbar, ohne dass ein
Rest bleibt. Man erhdlt also bei Angabe der ISBN-
Nummer 3-499-60807-3 mit Sicherheit das Buch ,Ver-
schliisselte Botschaften” von Rudolf Kippenhahn.

Priifung auf Echtheit von Texten

Wenn man eine wichtige Entdeckung gemacht hat,
wie z. B. die Erde dreht sich um die Sonne’, und will
erreichen, dass man eines Tages nachweisen kann, als
erster dies erkannt zu haben, bildet man aus dieser
Aussage ein Anagramm. Dies geschieht in der Weise,
dass man alle Buchstaben dieser Aussage in alphabe-
tische Reihenfolge bringt: ,cddddeeeeeehhiiikmonn-
rrsstu”. Der Ubergang zum Anagramm ist eine Ein-
wegfunktion, d. h.,, man kommt vom Anagramm nicht
zurlick zum Ausgangstext. Verwahrt der Entdecker
das Anagramm und jemand behauptet irgendwann,
er hatte entdeckt, dass sich die Erde um die Sonne
dreht, so kann er anhand des Anagramms beweisen,
dass diese Feststellung schon von ihm vor einiger Zeit
gemacht wurde.

Das Anagramm ist nun ein sehr einfaches Verfahren.
Zur Realisierung von Einwegfunktionen gibt es Ver-
fahren, Hash-Funktionen genannt, die einen langen
Text extrem verkirzen. Sie erzeugen eine Zeichen-
kette bestimmter Lange, die einzigartig ist und die
Wahrscheinlichkeit ist extem gering, dass irgendein
anderer Text zur gleichen Zeichenfolge fiihrt, wenn
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man die gleiche Hash-Funktion auf ihn anwendet.
Man nennt eine solche, durch eine Hash-Funktion
entstandene Zeichenkette ,Fingerprint”, also ,Finger-
abdruck”. Schon ein Vertauschen zweier Buchstaben
im Text fUhrt zu einem anderen ,Fingerprint” Ein sol-
ches Verfahren dient dazu, zu erkennen, ob ein Text
von Sender zum Empfanger gelangt ist, ohne dass er
unterwegs irgendwie verandert wurde.

Solche Fingerprints werden z. B. in Banken verwen-
det, wo die PIN einer Bankkarte nicht gespeichert
wird — auch nicht verschlisselt -, sondern als Hash-
Wert.

Speichern von Passwortern

Die zur Zugangskontrolle dienenden Passworter wer-
denin Rechnersystemen nicht abgespeichert — weder
im Klartext, noch in verschlisselter Form. Stattdessen
wird mit einem bestimmten Verfahren ein Hash-Wert
gebildet und dieser abgespeichert. Der Hash-Wert
hat eine bestimmte Ldnge und ist — unabhadngig von
dessen Lange — meist langer als das Passwort. Wenn
nun bei einer Anmeldung das Passwort eingegeben
wird, wird der Hash-Wert gebildet und mit dem ab-
gespeicherten Hash-Wert verglichen. Stimmt beides
Uberein, ist das Passwort mit duBerster Sicherheit das
richtige gewesen.

Besondere Schliissel

Wenn sich zwei Personen geheime Botschaften zu-
senden wollen, ist klar, dass sie vorher ein Verfahren
zur Verschlisselung vereinbaren. Darlber hinaus ist
es notwendig, dass sie beide den gleichen Schlissel
verwenden, und zwar moglichst fiir jede Nachricht
einen neuen Schlissel. Wenn es namlich einem uner-
winschten Mitleser der verschlisselt Gbertragenen
Nachricht gelingt, die Nachricht zu entschlisseln,
erfahrt er dabei normalerweise auch den Schlissel.
Wenn jede Nachricht mit einem neuen Schlissel ko-
diert wird, hat der unbefugte Mitleser immer wieder
den gleichen Aufwand fiir die Entschliisselung. Das
Problem ist die Ubersendung des Schliissels. Der un-
befugte Eindringling konnte in Erfahrung bringen,
wie er jedes Mal wieder in den Besitz des Schlissels
kommt.

Im Folgenden soll auf einfache Weise gezeigt werden,
wie man zu einem sicheren Schliisselsystem kommt.



Symmetrische Verschliisselung mit einem
Schlussel

In den bisher beschriebenen Verfahren ist jeweils die
symmetrische Verschllisselung verwendet worden.
Das bedeutet, dass sowohl der Absender einer Nach-
richt als auch der Empfanger den gleichen Schlissel
besitzen und benutzen. Mit ihm kdnnen sie geheime
Nachrichten austauschen, die niemand anderes lesen
kann, es sei denn, er hatte den Schlissel einmal in
seine Hand bekommen und sich ein drittes Exemp-
lar in Kopie hergestellt. In Abb. 9 ist diese einfachste
Form der Versendung einer geheimen Nachricht dar-
gestellt. Verwendet man das Bild einer Kassette mit
einem dazugehorigen Schlissel, in dem die geheime
Nachricht verschickt wird, dann erscheint es unwahr-
scheinlich, dass ein Dritter in den Besitz eines dritten
Schliissels kommt. Ubertragt man allerdings dieses
Bild auf eine Nachrichtenlibertragung mit modernen
Medien, so kann es ganz leicht sein, den geheimen
Schlissel zu kopieren, denn, wenn er als Bitmuster
ber ein Ubertragungsmedium versendet wird, kann
derjenige, der das Ubertragungsmedium in irgend ei-
ner Weise anzapft, leicht eine Kopie dieses Bitmusters
machen.

Herr Weil3 verschlie3t die Truhe mit der geheimen Nachricht
mit seinem Schliissel, Frau Schwarz kann mit ihrem Schltissel
offnen. Herr Grau kann die Nachricht nicht lesen.

Da hier eine verschlie3bare Kassette mit dem Klartext
darin verschickt wird, kdnnen sowohl Frau Schwarz
als auch Herr Weil3, die beide den passenden (glei-
chen) Schlissel besitzen, die Kassette aufschliel3en,
einen Brief hineinlegen oder entnehmen. Herr Grau,
der den passenden Schlissel nicht besitzt, kann den
Brief nicht lesen, auch wenn er die Kassette in die
Hande bekommt.

Nachteil dieses Verfahrens ist, dass der Schlissel auf
irgendeine sichere Weise ibergeben werden muss.

Dieser Nachteil wird beseitigt, wenn das Verfahren
etwas aufwandiger gestaltet wird. Es sind jetzt nicht
mehr zwei gleiche Schlissel bei beiden Partnern.

Symmetrische Verschliisselung mit zwei Schliis-
seln

Auch dieses Verfahren soll wieder mit dem Brief in der
verschlossenen Kassette veranschaulicht werden. An-
genommen, Herr Weif3 will an Frau Schwarz eine ge-
heime Botschaft versenden. Er verschlie3t das Schloss
mit seinem Schliissel und schickt die Kassette an Frau
Schwarz. Frau Schwarz kann die Kassette nicht 6ffnen,
denn sie hat keinen passenden Schlissel. Sie hangt
aber ein weiteres Schloss an die Kassette, welches sie
mit ihrem dazu passenden Schlissel verschliet. Nun
schickt sie die Sendung an Herrn Weil3 zurlick. Dieser
entfernt sein Schloss und schickt die Kassette, die nun
nur noch das Schloss von Frau Schwarz aufweist, ein
zweites Mal zu Frau Schwarz. Diese kann das Schloss
(ihr Schloss) mit ihrem Schlissel 6ffnen und den Brief
lesen: ,Treffen morgen um drei”. Schade, das war vor-
gestern. Das Hin- und Hersenden hat zu lange ge-
dauert. Eine umstandliche Prozedur, aber keiner der
Beteiligten hat seinen Schlissel aus der Hand geben
mussen.

Mittels moderner Ubertragungstechnik lduft dieses
Verfahren natirlich schneller ab.
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Herr Weil3 verschlieB3t die Truhe mit der geheimen Nachricht
mit seinem Schlissel, Frau Schwarz empfdngt die verschlos-
sene Kassette und holt ihr Schloss und ihren Schltissel. Herr
Grau hat keine Chance.
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Frau Schwarz verschlie3t die Truhe mit ihrem Schloss und
ihrem Schltissel, Herr Weil3 empféngt die doppelt verschlosse-
ne Kassette, 6ffnet sein Schloss, nimmt es ab und schickt die
Kassette an Frau Schwarz. Herr Grau wundert sich.

D

Frau Schwarz empfingt die Kassette, die nur noch mit ihrem
eigenen Schloss gesichert ist. Sie 6ffnet die Kassette mit ihrem
Schliissel und liest die Nachricht von Herrn Weil3. Herr Grau
hatte keine Chance, die Kassette zu 6ffnen.

Herr Weil3 kodiert seine Mitteilung ,Treffen morgen
um drei.” mit der Tabelle aus Abb. 4. Es ergibt sich als
vorlaufige Verschlisselung die Ziffernfolge:

4208484079881128507989281988020699

Diese wird nun noch (auf gleiche Weise wie in Ab-
schnitt , Textverschlisselung mit sehr langem Schliis-
sel” beschrieben) mit dem Text von Seite 69 des
Romans ,Das Glasperlenspiel” (,im Ubrigen war fiir
Knecht das Internatsleben nichts Neues; er ordnete
sich ohne Mihe ein. ...") verschlisselt, und zwar durch
ziffernweise Addition modulo 10:
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4208484079881128507989281988020699
+6819892083268507989732988492029888
=0017276052049625486611169370049477

So versendet nun Herr Weil3 die verschliisselte Nach-
richt. Der heimliche Mitleser Herr Grau kann sie nicht
lesen, weil er den Schlissel nicht kennt, aber auch
nicht Frau Schwarz, denn sie hat den Schliissel eben-
falls nicht.

Sie verschlisselt nun den Text ein weiteres Mal mit
einem Schlissel, den nur sie kennt und niemandem
mitteilen wird. Sie nimmt flir diese kurze Nachricht
den Spruch ,Morgenstund ist aller Laster Anfang.” (36
Buchstaben), den sie mit der Tabelle in Abb. 4 ver-
schliisselt:

Mo |r |g |e |n |s |t |u d |/
81|1 |2 |80 |7 (5 |4 |92 80 | 98
I |s |t |/ |a [l [l |e |r

6 |5 |4 [98|3 [89(|89|0 |2 |98

L a|s |t |e |r [/ |A]|n |[f

89|13 |5 |4 |0 [2 |(98|3 (7 |84|3

Die sich ergebende Ziffernfolge ,8112850..." addiert
Frau Schwarz zum Geheimtext, den sie von Herrn
Weil3 erhalten hat (wieder ohne Zehneriibertragung):

0017276052049625486611169370049477
+8112850754927809865498389890298893
=8129026706966424241009448160237260

Das Ergebnis, die Ziffernfolge ,8129026..." sendet
sie Herrn Weil3 zuriick. Dieser entfernt nun seinen
Schlssel, indem er die Ziffernfolge ,681989.. modu-
lo 10 abzieht:

8129026706966424241009448160237260
-6819892083268507989732988492029888
=2310234723708927362377560778218482

Der nun entstandene Geheimtext, der nur noch
den Schlissel von Frau Schwarz enthélt und nicht
mehr den von Herrn Weil3, wird nun wieder an Frau
Schwarz Ubermittelt. Die zieht ihren Schlissel ,Mor-
genstund...” wieder ab:

2310234723708927362377560778218482
-8112850754927809865498389890298893
=4208484079881128507989281988020699



Die entstandene Ziffernfolge muss nun unter Zuhilfe-
nahme von der Tabelle in Abb. 4 wieder in einen Klar-
text Ubersetzt werden:

4 2 0 4 84 |0 7 98 |81 |1
t r e |t f e |n |/ m |o
2 (8 |0 |7 |98 |92 |81 |98 |80 |2
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Also:,Treffen morgen um drei.”

Dieses zweimalige Hin- und Herschicken der Nach-
richt fallt sicher bei elektronischer Ubertragung nicht
als Nachteil ins Gewicht. Aber es gibt einen gewichti-
gen Schwachpunkt. Wenn Herr Grau die erste Nach-
richt von Herrn Weil3 an Frau Schwarz abfangt und
auch die zuriickkommende Nachricht, kann er aus
der Subtraktion beider verschliisselten Nachrichten
den Schlissel von Frau Schwarz bestimmen. Fangt er
dann auch noch die von Herrn Weil3 an Frau Schwarz
zurliickgehende Nachricht auf, die nur noch ihren
Schlissel enthélt, bekommt er den Klartext, weil er ja
ihren Schlissel ermittelt hat.

Asymmetrische Verschliisselung mit drei Schliis-
seln

Ein wiederum besseres Verschllsselungsverfahren,
bei dem der Schlissel nicht ausgetauscht werden
muss, erfordert ein besonderes Schloss an der Kas-
sette, ndamlich eines mit drei Schlissellochern fiir drei
verschiedene Schlissel.

D

N

Das Wunderschloss mit seinen drei Schliisseln D, E und N

Wir bekommen dazu einen grof3en Schliissel, mit N
bezeichnet, und zwei kleinere Schlissel, die Schlis-
sel D und E. Die Besonderheit des Schlosses: Wer das
Schloss verschlieBen will, muss das mit dem grof3en
Schlissel N und einem der beiden kleineren Schlis-
sel D oder E tun. Nun lasst es sich aber nicht mit den
gleichen Schliisseln wieder 6ffnen. Wurde es mit D
und N verschlossen, kann es nur mit E und N wieder
geoffnet werden. Wurde es dagegen mit N und E ver-
schlossen, so kann es nur mit N und D wieder geoff-
net werden.

Angenommen, Frau Schwarz hat sich, um geheime
Sendungen verschicken zu kénnen, eine Kassette mit
einem solchen Wunderschloss gekauft. Dazu wurden
ihr die drei Schlussel D, E und N geliefert. Die Bedie-
nungsanleitung empfiehlt ihr, den Schlissel D als ih-
ren geheimen Schlissel anzusehen und gut zu ver-
wahren. Von den beiden Schliisseln E und N l3sst sie
viele Duplikate herstellen, von denen sie jeweils ein
Paar an ihre Freunde und Geschaftspartner schickt.

Herr Weil3 verschlie3t die Kassette mit dem Wunderschloss
und den 6ffentlichen Schliisseln von Frau Schwarz; Frau
Schwarz benétigt zum Offnen ihren geheimen Schliissel D.

Herr Wei3 kann ihr nun also die Kassette zusenden,
nachdem er das Schloss mit den offentlichen Schlis-
seln N und E von Frau Schwarz verschlossen hat. Er
kann das Schloss anschlieBend selbst nicht mehr 6ff-
nen, denn das geht nur mit dem geheimen Schlissel
D von Frau Schwarz. Nachdem die Kassette bei Frau
Schwarz eingetroffen ist, 6ffnet sie diese mit den
Schllsseln N und D und liest die geheime Botschaft.
Ware Herr Grau in den Besitz der verschlossenen Kas-
sette gekommen, hatte er sie nicht 6ffnen kdnnen,
denn dies geht nicht mit dem offentlichen Schlissel,
mit dem sie verschlossen wurde.
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Jetzt wollen wir von dem Bild mit der verschlossenen
Kassette Abschied nehmen und uns einen Brief vor-
stellen, in dem ein geheimer Text einfach nur als Zah-
lenfolge versendet wird.

Fur die drei Schliissel werden drei,magische” Zahlen
verwendet. Es sind groBe Zahlen und ,magisch” des-
wegen, weil Sie in besonderer Beziehung zueinander
stehen; sie sind namlich nach einem besonderen
Verfahren aus zwei Primzahlen berechnet worden.
Das Verfahren kann man im Buch ,Verschlisselte
Botschaften” von Rudolf Kippenhahn im Anhang C
nachlesen. Magische Zahlen sind z. B. N=49048499,
E=61 und D=2409781 [6]. Tatsdachlich werden heute
zur Verschliisselung enorm grofBe Zahlen verwendet,
derzeit stehen 2.048 Bits zur Verfligung, um die Zahl
N zu bilden.

Im folgenden Beispiel sollen, damit es leicht nach-
vollziehbar ist, sehr kleine Schlisselzahlen verwen-
det werden, die aber auch magische Zahlen sind:
N=85, D=13, E=5. Der offentliche Schliissel von Frau
Schwarz sei also N=85 und E=5. Diese beiden Zah-
len kann sie an alle Bekannten und Geschaftspartner
senden, die dann mit Hilfe dieses - ihres 6ffentlichen
Schlissels - an Frau Schwarz verschliisselte Botschaf-
ten senden kdnnen.

Wir wollen im Beispiel nur einen einzelnen Buchsta-
ben verschlisseln, um das Prinzip zu zeigen. Neh-
men wir den Buchstaben ,C". Herr Weil3 verschliisselt
also ein ,C" mit dem o6ffentlichen Schlissel von Frau
Schwarz:

Legen wir zur Umwandlung der Buchstaben des Al-
phabets wieder die Tabelle in Abb. 4 zu Grunde, er-
gibt sich fur C die Zahl 82. Die Vorschrift verlangt,
dass Herr Weil3 diese Zahl zur E-ten (also 5-ten) Po-
tenz nimmt, es ergibt sich 82 x 82 x 82 x 82 x 82 =
3707398432. Die verschliisselte Form des Buchstaben
C soll nun der Rest sein, der bei der Teilung des Er-
gebnisses 82° durch die Schllsselzahl N (= 85) Ubrig
bleibt, also C'= 82° (mod 85) = 12.

Statt, wie in diesem Beispiel, nur einen Buchstaben
wird man natirlich in der Praxis einen langeren Text
verschlisseln wollen. Diesen sollte man nun nicht
Buchstabe flr Buchstabe verschliisseln, denn dann
hatten wir eine monoalphabetische Verschliisselung,
die man mit einer Haufigkeitsanalyse leicht knacken
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kann. Man sollte vereinbaren, Gruppen von vier oder
funf Buchstaben zusammenzufassen. Dabei muss
dann die Schlisselzahl N nicht nur mindestens genau
so viele Ziffern haben, wie die aus dem Klartext er-
zeugte Zahl, sondern sie muss fiir jede Buchstaben-
gruppe auch groBer sein. (Bei der hier verwendeten
Alphabetsverschliisselung ist N kleiner als die hochs-
te vorkommende Schlisselzahl, namlich 99. Das Tri-
pel D, E und N ist also hier gar nicht geeignet!) Beim
Berechnen der Geheimzahl und beim Entschliisseln
erhalt man sehr groBe Zahlen. Damit die Zahlen nicht
zu grol3 werden, sollte man immer wieder die Schis-
selzahl N abziehen (mit dem Taschenrechner), da es
bei dieser modulo-N-Rechnung nur auf die Reste an-
kommt (wissenschaftliche Taschenrechner, auch der
im Windows-Zubehor, verfiigen lber die Modulo-
Funktion). Sowohl die Geheimzahl als auch die aus
der Geheimzahl zuriickgewonnene Klartextzahl ist ja
jeweils der Rest aus einer Modulo-N-Rechnung.

Zur Entschliisselung muss Frau Schwarz: die Geheim-
zahl bzw. den Vierer- oder Flinfer-Block zur D-ten Po-
tenz nehmen und modulo 85 bilden, um zum Klartext
zu gelangen:

12x12x...=12"=106993205379072 = 82 (mod 85)

Frau Schwarz erhalt also mit Hilfe der Tabelle in Abb. 4
als Klartextbuchstaben das ,C” (kodiert als 82).

Sobald man tatsachlich einen groBeren Text ver-
schliisseln will, merkt man, dass dies auch bei Zuhil-
fenahme eines Taschenrechners zu mihsam ist. Man
benutzt also besser seinen Computer.

Das beschriebene Verschliisselungsverfahren ist bei
der Verwendung groBer Schliisselzahlen nicht zu
knacken. Das liegt an der Verwendung von grof3en
Primzahlen bei der Erzeugung der Schlisselzahlen.
Wahrend es zwar leicht ist, gro8e Primzahlen zu mul-
tiplizieren, soist es fast unmaoglich, durch Berechnung
mit einem Computer aus einer solch gro3en Zahl die
beiden Ausgangszahlen (Primfaktoren) wieder zu-
riick zu gewinnen. Dies wdre aber notwendig, wenn
man aus den beiden Zahlen N und E des 6ffentlichen
Schllssels den geheimen Schliissel D bestimmen
wollte: ,Wenn Herr Grau die Zahl N, die ja 6ffentlich
ist, in zwei Primzahlen zerlegen kann, hat er die Chiff-
rierung geknackt.” [7]



Verschliisseln mit dem Rechner

In der Kryptologie werden beim Verschliisseln auf
Rechnern symmetrische und asymmetrische Verfah-
ren verwendet, wobei bei letzterem auch mit gehei-
men und offentlichen Schliisseln gearbeitet wird,
d. h. es mussen keine geheimen Schlissel ausge-
tauscht werden.

Das amerikanische Standardsystem DES

Das von der Computerfirma IBM und dem Geheim-
dienst NSA (NSA = National Security Agency) entwi-
ckelte Verschlisselungssystem wurde 1977 von den
USA als Standardsystem eingefiihrt.

Im DES-System (DES = Data Encryption) wird der Klar-
text in Dualzahlen geschrieben, in 64 Bits lange BI6-
cke aufgeteilt und auf vielfache Weise verschlisselt.
Das komplizierte Verfahren, das hier nicht beschrie-
ben werden kann [8], flihrt zu einer sehr sicheren Ver-
schliisselung.

Asymmetrische Verschliisselung

Das im Folgenden kurz beschriebene Verfahren wur-
de 1978 von den Mathematikern Ronald L. Riverst,
Adi Shamir und Leonard Adleman entwickelt. Mit die-
sem — nach den Anfangsbuchstaben der Nachnamen
der Entwickler,,RSA” benannten Verschliisselungsver-
fahrens — sollten zwei Ziele erreicht werden:

Erstens sollte eine Moglichkeit geschaffen werden,
per Datenlibertragung versandte Texte so unter-
schreiben zu konnen, dass die Unterschrift als au-
thentisch erkannt werden kann, dass der Empfanger
also sicher sein kann, dass das Schreiben tatsachlich
von dem Absender stammt, der es unterschrieben
hat.

Zweitens sollte das Verfahren die Mdglichkeit bieten,
den Text der Nachricht zu verschliisseln, ohne dass
der geheime Schlissel aus der Hand gegeben wer-
den muss.

Wie bei der asymmetrischen Verschllsselung, bei
der Frau Schwarz und Herr Weil3 ein Schloss mit drei
Schlisseln verwenden, wird auch bei der Verschlis-
selung im Computer mit den drei Schlisseln N, D und
E gearbeitet. Wir wollen weiterhin so verfahren, dass
wir die Schlissel E und N als die offentlichen Schlis-
sel bezeichnen, wahrend D der geheime Schlissel
sein soll.

Das RSA-Verfahren ist in aller Einfachheit nun bereits
im Abschnitt ,Asymmetrische Verschlisselung mit
drei Schlisseln” beschrieben worden, die langliche
Beschreibung, wie die Schlisselzahlen aus einem
Primzahlpaar gewonnen werden kdnnen, kann im
Anhang C von Rudolf Kippenhahns Buch ,Verschliis-
selte Botschaften” nachgelesen werden.

Das RSA-Verfahren wurde in der Praxis im Chiffrier-
programm ,PGP” (Pretty Good Privacy), das Phil Zim-
mermann 1991 der Allgemeinheit zur Verfligung ge-
stellt hat, verwendet. Dabei wurde allerdings jeweils
nur der Schiissel mit dem asymmetrischen RSA-Ver-
schliisselungsverfahren Ubertragen, der Text wurde
- mit diesem Schliissel — mit einem symmetrischen
Verfahren verschlisselt. Die Berechnungen hatten
seinerzeit auf den Computern eine allzu lange Zeit
gebraucht, wenn man alles mit dem asymmetrischen
Verfahren verschlisselt hatte.

PGP beinhaltete auch die sichere Authentifizierung
des Absenders, denn: ,Was mit dem offentlichen
Schlissel E (und dem N) der Frau Schwarz dechiffriert
werden kann, muss mit ihrem geheimen D chiffriert
worden sein. Da nur sie das geheime D kennt, muss
der Geheimtext, der mit E entschlisselt werden kann,
von ihr stammen. Das ist so sicher, wie wenn sie ei-
genhandig unterschrieben hatte.” [9]

FuBBnoten

[11 Empfohlen wird das Buch ,Verschliisselte Bot-
schaften” von Rudolf Kippenhahn.

[2] Gaius Suetonius Tranquillus (um 70 n. Chr. bis 130
140 n. Chr.), Sueton genannt, romischer Schrift-
steller, der vor allem fir seine Kaiserbiograhpien
bekannt wurde.

[3] Die Werte derTabelle stammen aus Albrecht Beu-
telsbachers Buch ,Kryptologie”.

[4] Kreiszahl Pi=1=3,141592653589793238462643
3832795...

[5] Eulersche Zahl e =2,71828182845904523536028
74713526...

[6] Mit Erlaubnis des Verfassers Rudolf Kippenhahn
werden in diesem Beispiel die gleichen Zahlen,
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die er in seinem Buch ,Verschlisselte Botschaf-
ten” verwendet und berechnet hat, genannt.

[7] Zitat aus Rudolf Kippenhahn:,Verschlisselte Bot-
schaften”.

[8] Wird z. B. auf http.//www.kuno-kohn.de/crypto/
crypto/des.htm beschrieben.

[9] Zitat aus Rudolf Kippenhahn:,Verschlisselte Bot-
schaften”.

Literatur

Albrecht Beutelspacher: ,Kryptologie®, Friedr. Vieweg

Sohn Verlagsgesellschaft mbH, Braunschweig/Wies-
baden, 1993 (3. Auflage), ISBN 3-528-28990-2

Friedrich L. Bauer: ,Entzifferte Geheimnisse®, Sprin-
ger Verlag, Heidelberg/Berlin, 2000 (3. Auflage), ISBN
3-540-67931-6

Rudolf Kippenhahn: ,Verschliisselte Botschaften,
Rowohlt Taschenbuch, Reinbek bei Hamburg, 2011
(5. Auflage), ISBN 3-499-60807-3

EyBell

Kontakt:
Manfred EyRell
meyssel@gwdg.de
0551 201-1539

IT-Grundschutz-Uberblicks-
papier,Smartphones”

Das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) hat das erste IT-Grundschutz-
Uberblickspapier verdffentlicht. Das ,Uberblicks-
papier Smartphones” befasst sich mit typischen
Gefahrdungen der Informationssicherheit bei
Smartphones sowie moglichen Gegenmal3nahmen.

Mit den Uberblickspapieren bietet das BSI ab sofort
in loser Folge Loésungsansatze zu aktuellen Themen
der Informationssicherheit, die zu einem spateren
Zeitpunkt auch in den IT-Grundschutz eingearbeitet
werden.Zur Ermittlung der derzeit in der Wirtschaft
relevanten Themen hat das BSI im April 2011 eine
Umfrage unter den I[T-Grundschutz-Anwendern
durchgefiihrt. Das mit Abstand wichtigste IT-Sicher-
heitsthema war der Umfrage zufolge der sichere
Umgang mit Smartphones.

Smartphones erfreuen sich zunehmender Beliebt-
heit sowohl bei Privatnutzern als auch bei Anwen-
dern im geschéftlichen Umfeld. Die Gerate bieten
neben Telefonie und SMS-Kommunikation einen
breiten Funktionsumfang (Kamera, E-Mail, Internet
und GPS) sowie die einfache Moglichkeit, neue An-
wenderprogramme (Apps) zu installieren.

Die zunehmende Nutzung macht Smartphones
allerdings auch fiir Angreifer attraktiv und fiir das
Informationssicherheitsmanagement zu einer He-
rausforderung. Das neue Uberblickspapier enthélt
Informationen zu diesen Herausforderungen und
bietet konkrete Hilfestellungen fir die sichere Nut-
zung von Smartphones im geschaftlichen und pri-
vaten Umfeld an. Das Uberblickspapier sowie wei-
tere Informationen sind auf den Webseiten des BSI
unter folgendem URL abrufbar:

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
Ueberblickspapiere/Ueberblickspapiere_node.html/

Die nédchsten IT-Grundschutz-Uberblickspapiere
werden sich voraussichtlich mit den Themen Netz-
zugangskontrolle, Skype sowie der Nutzung priva-
ter IT-Gerdte im dienstlichen Umfeld (,Bring your
own Device”) beschaftigen.

Reimann

Kontakt:

Michael Reimann
michael.reimann@gwdg.de
0551 201-1826
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Kurse von Oktober bis Dezember 2011

Allgemeine Informationen zum Kursangebot der GWDG

Teilnehmerkreis

Das Kursangebot der GWDG richtet sich an die Mit-
arbeiterinnen und Mitarbeiter aus den Instituten
der Universitat Gottingen und der Max-Planck-Ge-
sellschaft sowie aus anderen wissenschaftlichen
Einrichtungen, die zum erweiterten Benutzerkreis
der GWDG gehdoren. Eine Benutzerkennung fiir die
Rechenanlagen der GWDG ist nicht erforderlich.

Anmeldung

Anmeldungen konnen schriftlich per Brief oder
per Fax unter der Nummer 0551 201-2150 an die
GWDG, Kursanmeldung, Postfach 2841, 37018
Gottingen oder per E-Mail an die Adresse support@
gwdg.de mit dem Betreff ,Kursanmeldung” erfol-
gen. Fir die schriftliche Anmeldung steht unter
http://www.gwdg.de/index.php?id=799 ein Formu-
lar zur Verfligung. Telefonische Anmeldungen kon-
nen wegen der Einbeziehung der Kurse in die in-
terne Kosten- und Leistungsrechnung der GWDG
nicht angenommen werden. Aus diesem Grund
konnen Anmeldungen auch nur durch den Grup-
penmanager — eine der GWDG vom zugehdrigen
Institut bekannt gegebene und dazu autorisierte
Person - oder Geschéftsfiihrenden Direktor des
Instituts vorgenommen werden. Die Anmeldefrist
endet jeweils sieben Tage vor Kursbeginn. Sollten
nach dem Anmeldeschluss noch Teilnehmerplatze
frei sein, sind auch noch kurzfristige Anmeldun-
gen in Absprache mit der Service-Hotline bzw.
Information (Tel.: 0551 201-1523, E-Mail: support@
gwdg.de) moglich.

Kosten bzw. Gebiihren

Die Kurse sind — wie die meisten anderen Leistun-
gen der GWDG - in das interne Kosten- und Leis-
tungsrechnungssystem der GWDG einbezogen.
Die bei den Kursen angegebenen Arbeitseinheiten
(AE) werden vom jeweiligen Institutskontingent
abgezogen. Fir die Institute der Universitat Got-
tingen und der Max-Planck-Gesellschaft erfolgt
keine Abrechnung in EUR.

Rucktritt und Kursausfall

Absagen durch die Teilnehmer oder die zugeho-
rigen Gruppenmanager bzw. Geschéftsflihrenden
Direktoren kdnnen bis zu acht Tagen vor Kursbe-
ginn erfolgen. Bei spateren Absagen durch die Teil-
nehmer oder die zugehdrigen Gruppenmanager
bzw. Geschéftsfihrenden Direktoren werden die
fur die Kurse berechneten Arbeitseinheiten vom
jeweiligen Institutskontingent abgebucht. Sollte
ein Kurs aus irgendwelchen Griinden, zu denen
auch die Unterschreitung der Mindestteilnehmer-
zahl bei Anmeldeschluss sowie die kurzfristige
Erkrankung des Kurshalters gehoren, abgesagt
werden miissen, so werden wir versuchen, dies
den betroffenen Personen rechtzeitig mitzutei-
len. Daher sollte bei der Anmeldung auf moglichst
vollstandige Adressangaben inkl. Telefonnummer
und E-Mail-Adresse geachtet werden. Die Berech-
nung der Arbeitseinheiten entfallt in diesen Fal-
len selbstverstandlich. Weitergehende Anspriiche
kdnnen jedoch nicht anerkannt werden.

Kursorte

Alle Kurse finden in Rdumen der GWDG statt. Der
Kursraum und der Vortragsraum der GWDG be-
finden sich im Turm 5 bzw. 6, UG des Max-Planck-
Instituts fur biophysikalische Chemie, Am FaBberg
11, 37077 Gottingen. Die Wegbeschreibung zur
GWDG bzw. zum Max-Planck-Institut fir biophy-
sikalische Chemie sowie der Lageplan sind im
WWW unter dem URL http://www.gwdg.de/index.
php?id=13 zu finden.

Ausfiihrliche und aktuelle Informationen
Ausflhrliche Informationen zu den Kursen, insbe-
sondere zu den Kursinhalten und Raumen, sowie
aktuelle kurzfristige Informationen zum Status der
Kurse sind im WWW unter dem URL http.//www.
gwdg.de/index.php?id=57 zu finden. Anfragen zu
den Kursen kénnen an die Service-Hotline bzw.
Information per Telefon unter der Nummer 0551
201-1523 oder per E-Mail an die Adresse support@
gwdg.de gerichtet werden.
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Kurs Vortragende/r | Termin Anmeldeschluss | AE
Administration von PCs im Buck, EyRell, 05.10.2011 28.09.2011 4
Active Directory der GWDG Hast, Quentin 09:00 -12:30 Uhrund
13:30 - 15:30 Uhr
Outlook — E-Mail und Group- Helmvoigt 06.10.2011 29.09.2011 4
ware 09:15 -12:00 Uhrund
13:00 - 16:00 Uhr
Einrichten von Windows-PCs im | EyR3ell, Quentin 10.10.2011 03.10.2011 2
GONET 09:30 - 12:30 Uhr
Photoshop flir Fortgeschrittene | Topfer 11.10.2011 -12.10.2011 04.10.2011 8
09:30 - 16:00 Uhr
Mobile Dienste bei der GWDG | Reimann 13.10.2011 06.10.2011 2
09:15 - 12:00 Uhr
Fliihrung durch das Rechner- EyRell 14.10.2011 07.10.2011 0
museum 10:00 - 12:30 Uhr
UNIX fiir Fortgeschrittene Dr. Sippel 17.10.2011 -19.10.2011 10.10.2011 12
09:15 -12:00 Uhr und
13:15 - 15:30 Uhr
Schnellkurs UNIX fir Windows- | Dr. Bohrer 01.11.2011 -02.11.2011, 25.10.2011 8
Benutzer mit Ubungen 09.11.2011 -10.11.2011
13:00 - 16:30 Uhr
Einfihrung in die Statistische | Cordes 03.11.2011 -04.11.2011 27.10.2011 8
Datenanlyse mit SPSS 09:00 -12:00 Uhrund
13:00 - 15:30 Uhr
Programmierung von Parallel- | Dr. Boehme, 15.11.2011 -17.11.2011 08.11.2011 12
rechnern Dr. Schwardmann 09:15 -12:15 Uhr und
13:30 - 16:30 Uhr
Einfihrung in die Programme | Dr. Bohrer 22.11.2011 -23.11.2011, 15.11.2011 8
zur Sequenzanalyse 29.11.2011 -30.11.2011
13:00 -16:30 Uhr
Angewandte Statistik mit SPSS | Cordes 01.12.2011 -02.12.2011 24.11.2011 8
fur Nutzer mit Vorkenntnissen 09:00 -12:00 Uhr und
13:00 - 15:30 Uhr
UNIX/Linux-Arbeitsplatzrech- Dr. Heuer, 05.12.2011 -06.12.2011 28.11.2011 8
ner — Installation und Admini- | Dr. Sippel 09:15 -12:00 Uhr und
stration 13:30 - 16:00 Uhr
UNIX/Linux-Server — Grundla- | Dr. Heuer, 07.12.2011 -08.12.2011 30.11.2011 8
gen der Administration Dr. Sippel 09:15 -12:00 Uhr und
13:30 - 16:00 Uhr
UNIX/Linux-Systemsicherheit Dr. Heuer, 09.12.2011 02.12.2011 4
fir Administratoren Dr. Sippel 09:15 -12:00 Uhr und

13:30 - 15:00 Uhr
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